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摘要

欢迎您阅读 FreeBSD系统结构手册。 这本手册还在不断由许多人_继续书写_。
许多章节还是空白，有的章节亟待更新。 如果您对这个项目感兴趣并愿意有所贡献，请发信给 FreeBSD
文档计划邮件列表。

本文档的最新英文原始版本可从 FreeBSD Web 站点 获得， 由 http://www.FreeBSD.org.cn
维护的最新译本可以在 http://www.FreeBSD.org.cn 快照 Web 站点 和 http://www.FreeBSD.org.cn
文档快照 处获得， 这一译本会不断向主站同步。 此外， 您也可以从 FreeBSD FTP 服务器 或众多的
镜像站点 得到这份文档的各种其他格式以及压缩形式的版本。
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Chapter 1. 引导过程与内核初始化
1.1. 概述
这一章是对引导过程和系统初始化过程的总览。这些过程始于BIOS(固件)POST,
直到第一个用户进程建立。由于系统启动的最初步骤是与硬件结构相关的、是紧配合的， 这里用IA-32(Intel
Architecture 32bit)结构作为例子。

1.2. 总览
一台运行FreeBSD的计算机有多种引导方法。这里讨论其中最通常的方法，
也就是从安装了操作系统的硬盘上引导。引导过程分几步完成:

• BIOS POST
• boot0阶段
• boot2阶段
• loader阶段
• 内核初始化

boot0和boot2阶段在手册 boot(8)中被称为bootstrap stages 1 and 2，
是FreeBSD的3阶段引导过程的开始。在每一阶段都有各种各样的信息显示在屏幕上，
你可以参考下表识别出这些步骤。请注意实际的显示内容可能随机器的不同而有一些区别:

视不同机器而定 BIOS(固
件)消息

F1    FreeBSD
F2    BSD
F5    Disk 2

boot0

>>FreeBSD/i386 BOOT
Default: 1:ad(1,a)/boot/loader
boot:

boot2

BTX loader 1.0 BTX version is 1.01
BIOS drive A: is disk0
BIOS drive C: is disk1
BIOS 639kB/64512kB available memory
FreeBSD/i386 bootstrap loader, Revision 0.8
Console internal video/keyboard
(jkh@bento.freebsd.org, Mon Nov 20 11:41:23 GMT 2000)
/kernel text=0x1234 data=0x2345 syms=[0x4+0x3456]
Hit [Enter] to boot immediately, or any other key for command prompt
Booting [kernel] in 9 seconds..._

loader
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Copyright (c) 1992-2002 The FreeBSD Project.
Copyright (c) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992, 1993, 1994
        The Regents of the University of California. All rights reserved.
FreeBSD 4.6-RC #0: Sat May  4 22:49:02 GMT 2002
    devnull@kukas:/usr/obj/usr/src/sys/DEVNULL
Timecounter "i8254"  frequency 1193182 Hz

内核

1.3. BIOS POST
当PC加电后，处理器的寄存器被设为某些特定值。在这些寄存器中，
指令指针寄存器被设为32位值0xfffffff0。 指令指针寄存器指向处理器将要执行的指令!"。 cr1，
一个32位#$寄存器，在%启动&值被设为0。cr1的PE(Protected Enabled，
'护(式)能)位用*指示处理器是处于'护(式还是实+,(式。
由于启动&-位被.位，处理器在实+,(式中引导。在实+,(式中， /0+,与1理+,是2同的。

值0xfffffff034于4G,5此计算机6有4G7节1理内存，
这就不会是一个有8的内存+,。计算机硬件将这个+,9指向BIOS存:;。

BIOS表示Basic Input Output System (<本=>=出系统)。在主?上，@被固化在一个相对容AB4的
C读存:器(Read-Only Memory, ROM)。BIOSDE各种各样为主?硬件
定$的FG例程。就这样，处理器HI指向常JBIOS存:器的+,
0xfffffff0。通常这个位KDE一LM9指令，指向BIOS的POST例程。

POST表示Power On Self Test(加电NO)。 这P程QDR内存OS，系统总/OS和其@FGTU，
从而)得CPU能V初始化W台计算机。这一阶段中有一个X要步骤，
就是Y定引导设Z。[在所有的BIOS都\许手T]^引导设Z。
你可以从_盘、`盘a动器、硬盘2设Z引导。

POST的最后一步是执行INT 0x19指令。 这个指令从引导设Z第一个b区读c5127节，装>+,0x7c00。
第一个b区 的d法最efg于硬盘的结构， 硬盘h被分为ijkl形mn。给mnop，同&q将mn分为
一定r目(通常是64)的b形。0pmn是硬盘的最外s，1pb区，
第一个b区(mn、lh都从0开始op，而b区从1开始op)
有t特u的作用，@q被称为主引导vw(Master Boot Record, MBR)。 第一mxy的b区常常不)用。

1.4. boot0阶段
z{|}一下文件 /boot/boot0。 这是一个~5127节的4文件。如果在FreeBSD安装过程中]^
"bootmanager"，这个文件中的内容将被写>硬盘MBR

如�所述， INT 0x19 指令装Ä MBR， 也就是 boot0 的内容Å内存+, 0x7c00。 Ç}文件
sys/boot/i386/boot0/boot0.S， 可以ÉÑ这里h发Ö了Üá - 这是引导à理器， 一段由 Robert
Nordier书写的令人fâ的程Qä段。

MBR里，也就是boot0里， 从ãåA0x1be开始有一个特u的结构，称为 分区表。其中有4Lvw
(称为分区vw )，每Lvw167节。 分区vw表示硬盘如ç被划分，在FreeBSD的éè中，
这被称为slice(d)。167节中有一个êë7节í定这个分区是ì可引导。
有~C能有一个分区可设定这一êë。ìî， boot0的!"将ïñ继续执行。

一个分区vw有如下óò

• 17节 文件系统ôö

• 17节 可引导êë

• 67节 CHS格式õ述ú

• 87节 LBA格式õ述ú
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一个分区vwõ述úDE某一分区在硬盘上的Yù位K信息。
LBA和CHSû种õ述ú指示相同的信息，ü是指示方式有所不同òLBA ( ¡;¢,，Logical Block
Addressing)指示分区的f始b区和分区£¤， 而CHS(lh ¥¦ b区)指示Hb区和§b区

引导à理器¨õ分区表，并在屏幕上显示©ª，以«用户可以
]^用于引导的¥盘和分区。在¬盘上­下相®的¬后， boot0进行如下动作ò

• êv]中的分区为可引导，.¯以�的可引导êë

• v°本±]^的分区以Z下±引导&作为²³项
• 装Ä]中分区的第一个b区，并M9执行´

Üárµ会存在于一个可引导b区(这里指FreeBSDb区)的第一b区里¶·
¸如你¹ºÉ到的，»就是 boot2。

1.5. boot2阶段
也许你Ñ¼n，为Üá boot2是在 boot0´后，而不是在boot1´后。½实上，
也有一个5127节的文件 boot1存¾在目w /boot里，»是用*从一¿_盘引导系统的。
从_盘引导&， boot1ft boot0对硬盘引导相同的作用:@À到 boot2并运行´。

你可能¹º}到有一文件 /boot/mbr。 这是boot0的Á化版本。 mbr中的!"不会显示©ªz用户]^，
而C是Áª的引导被êë的分区。

实[ boot2的!"存¾在目w sys/boot/i386/boot2/里，对®的可执行文件在 /boot里。在/boot里的文件
boot0和boot2不会在引导过程中)用， C有boot0cfg这样的TUÂ会)用@|。
boot0的内容®在MBR中Â能Ö8。 boot2位于可引导的FreeBSD分区的开始。
这些位K不Ã文件系统#$，所以@|不可用ls ´ô的Ä令S}。

boot2的主要Å务是装Ä文件 /boot/loader，»是引导过程的第Æ阶段。 在 boot2中的!"不能)用Ç如
open()和read() ´ô的例程Èr,5为内核还6有被加Ä。而®当¨õ硬盘，
读c文件系统结构，À到文件 /boot/loader， 用BIOS的É能将@读>内存，Ê后从其>Ë点开始执行´。

¯此´外， boot2还可Ì示用户进行]^， loader可以从其@¥盘、系统ªÍ、分区装Ä。

boot2 的Î进$!"用特u的方式ÏÖò

sys/boot/i386/boot2/Makefile
boot2: boot2.ldr boot2.bin ${BTX}/btx/btx
    btxld -v -E ${ORG2} -f bin -b ${BTX}/btx/btx -l boot2.ldr \
        -o boot2.ld -P 1 boot2.bin

这个Makefileä断表Ð btxld(8)被用*ÑÒÎ进$!"。 BTX表示引导ÓÔ器(BooT
eXtender)是给程Q(称为Õ户(client) ÌÖ'护(式×Ø、并与Õ户程Q相ÑÒ的一段!"。所以
boot2是一个BTXÕ户，)用BTXÌÖ的服务。

TUbtxld是ÑÒ器， @将û个Î进$!"ÑÒ在一f。 btxld(8)和ld(1) 的区别是ld通常将û个目ê文件
ÑÒ成一个动ÙÑÒÚ或可执行文件，而btxld
î将一个目ê文件与BTXÑÒf*，ÏÖÛ合于¾在分区HÜ的Î进$!"， 以实[系统引导。

boot0执行M9ÅBTX的>Ë点。 Ê后，BTX将处理器ùÝÅ'护(式，并ÞZ一个Áª的×Ø，
Ê后ß用Õ户。这个×ØDRò

• àá8086(式。这意âtBTX是àá8086的ã视程Q。 实(式指令，如pushf, popf, cli, sti,
if，ä可被Õ户ß用。

• 建立中断õ述ú表(Interrupt Descriptor Table, IDT)，
)得所有的硬件中断可被²³的BIOS程Q处理。 建立中断0x30，这是系统ß用关Ë。
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• û个系统ß用 exec和 exit的定å如下:

sys/boot/i386/btx/lib/btxsys.s:
        .set INT_SYS,0x30       # 中断p

#
# System call: exit
#
__exit:     xorl %eax,%eax          # BTX系统ß用0x0
        int $INT_SYS            #
#
# System call: exec
#
__exec:     movl $0x1,%eax          # BTX系统ß用0x1
        int $INT_SYS            #

BTX建立æçõ述ú表(Global Descriptor Table, GDT):

sys/boot/i386/btx/btx/btx.s:
gdt:        .word 0x0,0x0,0x0,0x0       # 以空为>Ë

        .word 0xffff,0x0,0x9a00,0xcf    # SEL_SCODE
        .word 0xffff,0x0,0x9200,0xcf    # SEL_SDATA
        .word 0xffff,0x0,0x9a00,0x0 # SEL_RCODE
        .word 0xffff,0x0,0x9200,0x0 # SEL_RDATA
        .word 0xffff,MEM_USR,0xfa00,0xcf# SEL_UCODE
        .word 0xffff,MEM_USR,0xf200,0xcf# SEL_UDATA
        .word _TSSLM,MEM_TSS,0x8900,0x0 # SEL_TSS

Õ户的!"和rµ始于+,MEM_USR(0xa000)，]^ú(selector) SEL_UCODE指向Õ户的rµ段。]^ú
SEL_UCODE è有第3éõ述úêë (Descriptor Privilege Level, DPL)，这是最ìéêë。ü是 INT 0x30
指令的处理程Q存:于í一个段里， 这个段的]^úSEL_SCODE (supervisor code)由有tà理éêë。
¸如!"建立IDT(中断õ述ú表)&进行的操作»样:

        mov $SEL_SCODE,%dh      # 段]^ú

init.2:     shr %bx             # 是ì处理这个中断·

        jnc init.3          # ì
        mov %ax,(%di)           # 设K处理程QãåA

        mov %dh,0x2(%di)        # 设K处理程Q]^ú

        mov %dl,0x5(%di)        # 设K P:DPL:type
        add $0x4,%ax            # 下一个中断处理程Q

所以，当Õ户ß用 __exec()&，!"将被以最îêë执行。
这)得内核可以ïð'护(式rµ结构，如分ñ表(page tables)、æçõ述ú表(GDT)、
中断õ述ú表(IDT)2。

boot2 定å了一个X要的rµ结构ò struct bootinfo。这个结构由 boot2
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初始化，Ê后被9ò到loader，´后q被9>内核。 这个结构的Ü分项目由
boot2设定，其y的由loader设定。
这个结构中的信息DR内核文件ó、BIOSÌÖ的硬盘lh/¥¦/b区r目信息、
BIOSÌÖ的引导设Z的a动器op，可用的1理内存ô4， envp 指针(×Ø指针)2。定å如下ò

/usr/include/machine/bootinfo.h
struct bootinfo {
    u_int32_t   bi_version;
    u_int32_t   bi_kernelname;      /* 用一个7节表示 * */
    u_int32_t   bi_nfs_diskless;    /* struct nfs_diskless * */
        /* 以上为常Z项 */
#define bi_endcommon    bi_n_bios_used
    u_int32_t   bi_n_bios_used;
    u_int32_t   bi_bios_geom[N_BIOS_GEOM];
    u_int32_t   bi_size;
    u_int8_t    bi_memsizes_valid;
    u_int8_t    bi_bios_dev;        /* 引导设Z的BIOSªÍop */
    u_int8_t    bi_pad[2];
    u_int32_t   bi_basemem;
    u_int32_t   bi_extmem;
    u_int32_t   bi_symtab;      /* struct symtab * */
    u_int32_t   bi_esymtab;     /* struct symtab * */
        /* 以下项目~îébootloaderÌÖ */
    u_int32_t   bi_kernend;     /* 内核空õ§ö */
    u_int32_t   bi_envp;        /* ×Ø */
    u_int32_t   bi_modulep;     /* ÷装Ä的(; */
};

boot2 进>一个ø×2待用户=>，Ê后ß用 load()。如果用户不ùÅç=>，ø×将在一段&õ后结ú，
load() 将会装Ä²³文件( /boot/loader)。 Èr ino_t lookup(char *filename)和 int xfsread(ino_t
inode, void *buf, size_t nbyte) 用*将文件内容读>内存。 /boot/loader是一个ELF格式Î进$文件，
不过@的¦Ü被Ý成了a.out格式中的 struct exec结构。 load()¨õloader的ELF¦Ü，装Ä /boot/loader
Å内存，Ê后M9Å>Ë执行´ò

sys/boot/i386/boot2/boot2.c:
    __exec((caddr_t)addr, RB_BOOTINFO | (opts  RBX_MASK),
       MAKEBOOTDEV(dev_maj[dsk.type], 0, dsk.slice, dsk.unit, dsk.part),
       0, 0, 0, VTOP(bootinfo));

1.6. loader阶段
loader也是一个 BTX Õ户，在这里不作û述。 ¹有一Ü内容æh的手册 loader(8) ，由Mike Smith书写。
üloader更FG的BTX的机理¹º在�h讨论过。

loader 的主要Å务是引导内核。当内核被装>内存后，ý被loaderß用:
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sys/boot/common/boot.c:
    /* 从loader中ß用内核中对®的exec程Q */
    module_formats[km-m_loader]-l_exec(km);

1.7. 内核初始化
z{|*}一下ÑÒ内核的Ä令。 这能þÿ{|了! loader "#给内核的ÞY位K。
这个位K就是内核$实的>Ë点。

sys/conf/Makefile.i386:
ld -elf -Bdynamic -T /usr/src/sys/conf/ldscript.i386  -export-dynamic \
-dynamic-linker /red/herring -o kernel -X locore.o \
lots of kernel .o files

在这一行中有一些有趣的%&。HI，内核是一个ELF动ÙÑÒÎ进$文件，
可是动ÙÑÒ器'是 /red/herring，一个()有的文件。 其±，}一下文件 sys/conf/ldscript.i386，
可以对理!o译内核&ld的]项有一些启发。 阅读最�几行，7ú*

sys/conf/ldscript.i386:
ENTRY(btext)

表示内核的>Ë点是úp btext。这个úp在 locore.s 中定å:

sys/i386/i386/locore.s:
    .text
/**********************************************************************
 *
 * This is where the bootblocks start us, set the ball rolling...
 * >Ë

 */
NON_GPROF_ENTRY(btext)

HI将寄存器EFLAGS设为一个÷定å的值0x00000002， Ê后初始化所有段寄存器:

sys/i386/i386/locore.s
/* 不要相信BIOS给出的EFLAGS值 */
    pushl   $PSL_KERNEL
    popfl

/*
 * 不要相信BIOS给出的%fs、%gs值。相信引导过程中设定的%cs、%ds、%es、%ss值
 */
    mov %ds, %ax
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    mov %ax, %fs
    mov %ax, %gs

btextß用例程 recover_bootinfo(), identify_cpu(),create_pagetables()。 这些例程也定在
locore.s´中。这些例程的É能如下ò

recover_bootinfo 这个例程分+由引导程Q"ò给内核的参r。引导内
核有3种方式: 由loader引导(如�所述),
由,式¥盘引导;引导,-盘引导方式。
这个Èrí定引导方式，并将结构 struct bootinfo
存:Å内核内存。

identify_cpu 这个Èr./CPUôö，将结果存¾在0A
_cpu中。

create_pagetables 这个Èr为分ñ表在内核内存空õ1Ü分配一;空õ
，并2写一定内容

下一步是开启VME(如果CPU有这个É能):

    testl   $CPUID_VME, R(_cpu_feature)
    jz  1f
    movl    %cr4, %eax
    orl $CR4_VME, %eax
    movl    %eax, %cr4

Ê后，启动分ñ(式:

/* Now enable paging */
    movl    R(_IdlePTD), %eax
    movl    %eax,%cr3           /* load ptd addr into mmu */
    movl    %cr0,%eax           /* get control word */
    orl $CR0_PE|CR0_PG,%eax     /* enable paging */
    movl    %eax,%cr0           /* and let's page NOW! */

由于分ñ(式¹º启动，原I的实+,¢,方式随ý38。 随后Æ行!"用*M9Åàá+,:

    pushl   $begin              /* jump to high virtualized address */
    ret

/* [在M9ÅKERNBASE，»里是操作系统内核被ÑÒ后$¸的>Ë */
begin:

Èr init386()被ß用4随参r"#的是一个指针， 指向第一个空51理ñ。随后执行 mi_startup()。
init386是一个与硬件系统相关的初始化Èr， mi_startup()是个与硬件系统-关的Èr
(�6’mi_'表示Machine Independent，不78于机器)。 内核不Ç从 mi_startup()里9:4
ß用这个Èr后，内核完成引导:

sys/i386/i386/locore.s:
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    movl    physfree, %esi
    pushl   %esi        /* ò给init386()的第一个参r */
    call    _init386    /* 设K386;ä)´Û®UNIXT作 */
    call    _mi_startup /* N动配K硬件，<Ò=文件系统，2 */
    hlt     /* 不Ç9:到这里> */

1.7.1. init386()
init386()定å在 sys/i386/i386/machdep.c中， @针对Intel
386;ä进行ìé初始化。loader¹将CPUùÝÅ'护(式。 loader¹º建立了最e的Å务。

!
译?注
每个"Å务"都是与其@" Å务 "相对@立的执行×Ø。
Å务´õ可以分&ùÝ，这为并发进程//程的实[ÌÖ了A要<B。 对于Intel
80x86Å务的õ述，ûCIntelDE关于80386 CPU及后续ÏF的GH，
或?在 .IôJK书L
LMvw中用"80386"作为关¬N所SÀ到的系统结构方h的书目。

在这个Å务中，内核将继续T作。在讨论其!"�，
{将处理器对'护(式A)完成的一系列ÞZT作一并列出:

• 初始化内核的可ßW参r，这些参r由引导程Q"*

• ÞZGDT(æçõ述ú表)
• ÞZIDT(中断õ述ú表)
• 初始化系统#$台
• 初始化DDB(内核的点ßO器)，如果@被o译进内核的P

• 初始化TSS(Å务QÙ段)
• ÞZLDT(çÜõ述ú表)
• 建立proc0(0p进程，ý内核的进程)的pcb(进程#$;)

init386()HI初始化内核的可ßW参r， 这些参r由引导程Q"*。I设K×Ø指针(environment
pointer, envp)ß用， Çß用 init_param1()。 envp指针¹由loader存¾在结构 bootinfo中:

sys/i386/i386/machdep.c:
        kern_envp = (caddr_t)bootinfo.bi_envp + KERNBASE;

    /* 初始化<本可ßW项,如hz2 */
    init_param1();

init_param1()定å在 sys/kern/subr_param.c´中。 这个文件里有一些sysctl项，还有û个Èr，
init_param1()和init_param2()。 这û个Èr从 init386()中ß用:

sys/kern/subr_param.c
    hz = HZ;
    TUNABLE_INT_FETCH("kern.hz", hz);

TUNABLE_typename_FETCH用*获c×Ø0A的值:
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/usr/src/sys/sys/kernel.h
#define TUNABLE_INT_FETCH(path, var)    getenv_int((path), (var))

Sysctlkern.hz是系统&RST。同&， 这些sysctl项被 init_param1()设定: kern.maxswzone,
kern.maxbcache, kern.maxtsiz, kern.dfldsiz, kern.maxdsiz, kern.dflssiz, kern.maxssiz,
kern.sgrowsiz。

Ê后 init386() ÞZæçõ述ú表 (Global Descriptors Table,
GDT)。在x86上每个Å务都运行在NU的àá+,空õ里，
这个空õ由"段,:ãåA"的r对指定。V个例子，当�将要由处理器执行的指令在
CS:EIP，»á这L指令的/0àá+,就是"!"段àá段+,CS" + EIP。
为了Á«，段f始于àá+,0，WX于Yë4G7节。所以，在这个例子中，
指令的/0àá+,¸是EIP的值。段寄存器，如CS、DS2是]^ú，
ýæçõ述ú表中的Z引(更[Y的d，Z引并\]^ú的æÜ， 而是]^ú中的INDEXÜ分)。

! 译?注
对于80386， ]^ú有16位，INDEXÜ分是其中的î13位。

FreeBSD的æçõ述ú表为每个CPU'存t15个]^ú:

sys/i386/i386/machdep.c:
union descriptor gdt[NGDT * MAXCPU];    /* æçõ述ú表 */

sys/i386/include/segments.h:
/*
 * æçõ述ú表(GDT)中的>Ë

 */
#define GNULL_SEL   0   /* 空õ述ú */
#define GCODE_SEL   1   /* 内核!"õ述ú */
#define GDATA_SEL   2   /* 内核rµõ述ú */
#define GPRIV_SEL   3   /* 对称多处理(SMP)每处理器]有rµ */
#define GPROC0_SEL  4   /* Task state process slot zero and up, Å务QÙ进程 */
#define GLDT_SEL    5   /* 每个进程的çÜõ述ú表 */
#define GUSERLDT_SEL    6   /* 用户N定å的çÜõ述ú表 */
#define GTGATE_SEL  7   /* 进程Å务ùÝ关Ë */
#define GBIOSLOWMEM_SEL 8   /* BIOSìö内存^_(A)是这第8个>Ë) */
#define GPANIC_SEL  9   /* 会导`æ系统a常中XT作的Å务QÙ */
#define GBIOSCODE32_SEL 10  /* BIOSÒË(32位!") */
#define GBIOSCODE16_SEL 11  /* BIOSÒË(16位!") */
#define GBIOSDATA_SEL   12  /* BIOSÒË(rµ) */
#define GBIOSUTIL_SEL   13  /* BIOSÒË(TU) */
#define GBIOSARGS_SEL   14  /* BIOSÒË(N0A，参r) */

请注意，这些#defines并\]^ú本b，而C是]^ú中的INDEXó，
5此@|¸是æçõ述ú表中的Z引。 例如，内核!"的]^ú(GCODE_SEL)的值为0x08。

下一步是初始化中断õ述ú表(Interrupt Descriptor Table, IDT)。
这¿表在发Ö_件或硬件中断&会被处理器引用。例如，执行系统ß用&， 用户®用程QÌc INT 0x80
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指令。这是一个_件中断，
处理器用Z引值0x80在中断õ述ú表中SÀvw。这个vw指向处理这个中断的例程。
在这个特定d形中，这是内核的系统ß用关Ë。

!

译?注
Intel 80386ef" ß用g "，可以)得用户程QC通过一Lcall指令
就ß用内核中的例程。可是FreeBSD并hi用这种机$，
也许是5为)用_中断ÒË可jk动ÙÑÒ的lmn。í外还有一个op的q处ò
在r$Linux&，当s到FreeBSD内核不ef的而q并\关¬0的系统ß用&，
内核C会显示一些出t信息，这)得程Q能V继续运行4
而不是在$¸执行程Q´�的初始化过程中就5为动ÙÑÒ3u而不\许程Q运行。

中断õ述ú表最多可以有256 (0x100)Lvw。内核分配NIDTLvw的内存给中断õ述ú表，
这里NIDT=256，是最ô值ò

sys/i386/i386/machdep.c:
static struct gate_descriptor idt0[NIDT];
struct gate_descriptor *idt = idt0[0];  /* 中断õ述ú表 */

每个中断都被设K一个合Û的中断处理程Q。 系统ß用关Ë INT 0x80也是如此:

sys/i386/i386/machdep.c:
    setidt(0x80, IDTVEC(int0x80_syscall),
            SDT_SYS386TGT, SEL_UPL, GSEL(GCODE_SEL, SEL_KPL));

所以当一个用户®用程QÌc INT 0x80指令&， æ系统的#$ê会"#给Èr _Xint0x80_syscall，
这个Èr在内核!"段中，将被以à理vêë执行。

Ê后，#$台和DDB(ßO器)被初始化:

sys/i386/i386/machdep.c:
    cninit();
/* 以下!"可能5为h定åwDDB而被M过 */
#ifdef DDB
    kdb_init();
    if (boothowto  RB_KDB)
        Debugger("Boot flags requested debugger");
#endif

Å务QÙ段(TSS)是í一个x86'护(式中的rµ结构。当发ÖÅ务ùÝ&，
Å务QÙ段用*z硬件存:Å务[x信息。

çÜõ述ú表(LDT)用*指向用户!"和rµ。系统定å了几个]^ú，
指向çÜõ述ú表，@|是系统ß用关Ë和用户!"、用户rµ]^ú:

/usr/include/machine/segments.h
#define LSYS5CALLS_SEL  0   /* Intel BCSy$要z的 */
#define LSYS5SIGR_SEL   1
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#define L43BSDCALLS_SEL 2   /* {- */
#define LUCODE_SEL  3
#define LSOL26CALLS_SEL 4   /* Solaris =2.6版系统ß用关Ë */
#define LUDATA_SEL  5
/* separate stack, es,fs,gs sels ? 分别的|、es、fs、gs]^ú· */
/* #define  LPOSIXCALLS_SEL 5*/ /* notyet, {- */
#define LBSDICALLS_SEL  16  /* BSDI system call gate, BSDI系统ß用关Ë */
#define NLDT        (LBSDICALLS_SEL + 1)

Ê后，proc0(0p进程，ý内核所处的进程)的进程#$;(Process Control Block) ( struct
pcb)结构被初始化。proc0是一个 struct proc 结构，õ述了一个内核进程。
内核运行&，-进程总是存在，所以这个结构在内核中被定å为æç0A:

sys/kern/kern_init.c:
    struct  proc proc0;

结构struct pcb是proc结构的一Ü分， @定å在 /usr/include/machine/pcb.h´中，
内E针对i386硬件结构]有的信息，如寄存器的值。

1.7.2. mi_startup()
这个Èr用}~�Q算法，将所有系统初始化对Ä，Ê后Å个ß用每个对Ä的>Ë:

sys/kern/init_main.c:
    for (sipp = sysinit; *sipp; sipp++) {

        /* ... ³3 ... */

        /* ß用Èr */
        (*((*sipp)-func))((*sipp)-udata);
        /* ... ³3 ... */
    }

ÇàsysinitÉÑ¹º在ÖFreeBSD开发?手册Ü中有所õ述， {还是在这里讨论一下其内Ü原理。

每个系统初始化对Ä(sysinit对Ä)通过ß用w建立。 z{|以 announce sysinit对Ä为例。
这个对Äáà版ê信息:

sys/kern/init_main.c:
static void
print_caddr_t(void *data __unused)
{
    printf("%s", (char *)data);
}
SYSINIT(announce, SI_SUB_COPYRIGHT, SI_ORDER_FIRST, print_caddr_t, copyright)
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这个对Ä的子系统ê识是SI_SUB_COPYRIGHT(0x0800001)，
r值%q�在SI_SUB_CONSOLE(0x0800000)后h。
所以，版ê信息将在#$台初始化´后就被âe的áà出*。

z{|}一}w SYSINIT()到Fù了些Üá。 @Ô开成w C_SYSINIT()。 w
C_SYSINIT()Ê后Ô开成一个äÙ结构 struct sysinit。结构里ãÐ里ß用了í一个w DATA_SET:

/usr/include/sys/kernel.h:
      #define C_SYSINIT(uniquifier, subsystem, order, func, ident) \
      static struct sysinit uniquifier ## _sys_init = { \ subsystem, \
      order, \ func, \ ident \ }; \ DATA_SET(sysinit_set,uniquifier ##
      _sys_init);

#define SYSINIT(uniquifier, subsystem, order, func, ident)  \
    C_SYSINIT(uniquifier, subsystem, order,         \
    (sysinit_cfunc_t)(sysinit_nfunc_t)func, (void *)ident)

w DATA_SET()Ô开成 MAKE_SET()， w MAKE_SET()指向所有åE的sysinitçr:

/usr/include/linker_set.h
#define MAKE_SET(set, sym)                      \
    static void const * const __set_##set##_sym_##sym = sym;    \
    __asm(".section .set." #set ",\"aw\"");             \
    __asm(".long " #sym);                       \
    __asm(".previous")
#endif
#define TEXT_SET(set, sym) MAKE_SET(set, sym)
#define DATA_SET(set, sym) MAKE_SET(set, sym)

:到{|的例子中，º过w的Ô开过程，将会ÏÖ如下éÐ:

static struct sysinit announce_sys_init = {
    SI_SUB_COPYRIGHT,
    SI_ORDER_FIRST,
    (sysinit_cfunc_t)(sysinit_nfunc_t)  print_caddr_t,
    (void *) copyright
};

static void const *const __set_sysinit_set_sym_announce_sys_init =
    announce_sys_init;
__asm(".section .set.sysinit_set" ",\"aw\"");
__asm(".long " "announce_sys_init");
__asm(".previous");
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第一个__asm指令在内核可执行文件中建立一个ELF节(section)。
这发Ö在内核ÑÒ的&è。这一节将被Ä令为 .set.sysinit_set。
这一节的内容是一个32位值êêannounce_sys_init结构的+,，这个结构¸是第Î个
\__asm指令所定å的。第Æ个 \__asm指令êv节的结ú。
如果�h有ó7相同的节定åèë，节的内容(»个32位值)将被2加到¹存在的节里，
这样就构í出了一个32位指针rì。

用objdumpî}一个内核Î进$文件， 也许你会注意到里h有这á几个4的节:

% objdump -h /kernel
  7 .set.cons_set 00000014  c03164c0  c03164c0  002154c0  2**2
                  CONTENTS, ALLOC, LOAD, DATA
  8 .set.kbddriver_set 00000010  c03164d4  c03164d4  002154d4  2**2
                  CONTENTS, ALLOC, LOAD, DATA
  9 .set.scrndr_set 00000024  c03164e4  c03164e4  002154e4  2**2
                  CONTENTS, ALLOC, LOAD, DATA
 10 .set.scterm_set 0000000c  c0316508  c0316508  00215508  2**2
                  CONTENTS, ALLOC, LOAD, DATA
 11 .set.sysctl_set 0000097c  c0316514  c0316514  00215514  2**2
                  CONTENTS, ALLOC, LOAD, DATA
 12 .set.sysinit_set 00000664  c0316e90  c0316e90  00215e90  2**2
                  CONTENTS, ALLOC, LOAD, DATA

这一屏信息显示表Ð节.set.sysinit_set有0x6647节的ô4， 所以 0x664/sizeof(void
*)个sysinit对Ä被o译进了内核。 其@节，如 .set.sysctl_set表示其@ÑÒ器ï合。

通过定å一个ôö为 struct linker_set的0A， 节 .set.sysinit_set将被"ñï"到»个0A里:

sys/kern/init_main.c:
      extern struct linker_set sysinit_set; /* XXX */

struct linker_set定å如下:

/usr/include/linker_set.h:
  struct linker_set {
    int ls_length;
    void    *ls_items[1];       /* ls_length个项的rì, 以NULL结ó */
};

! 译?注
实际上是d， 用Cèò结构ôlinker_set*表ö»个ELF节。

第一项是sysinit对Ä的rA，第Î项是一个以NULL结ó的rì， rì中是指向»些对Ä的指针。

:到对 mi_startup()的讨论， {|.õ了sysinit对Ä是如ç被ìúf*的。 Èr
mi_startup()将@|�Q， 并ß用每一个对Ä。最后一个对Ä是系统ß¤器:
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/usr/include/sys/kernel.h:
enum sysinit_sub_id {
    SI_SUB_DUMMY        = 0x0000000,    /* 不被执行，~ÖÑÒ器)用 */
    SI_SUB_DONE     = 0x0000001,    /* ¹被处理*/
    SI_SUB_CONSOLE      = 0x0800000,    /* #$台*/
    SI_SUB_COPYRIGHT    = 0x0800001,    /* 最e)用#$台的对Ä */
...
    SI_SUB_RUN_SCHEDULER    = 0xfffffff /* ß¤器:不9: */
};

系统ß¤器sysinit对Ä定å在文件 sys/vm/vm_glue.c中， 这个对Ä的>Ë点是 scheduler()。
这个Èr实际上是个-ëø×，@表示»个进程ê识(PID)为0的进程êêswapper进程。
�hÌ到的proc0结构¸是用*õ述这个进程。

第一个用户进程是_init_， 由sysinit对Ä init建立:

sys/kern/init_main.c:
static void
create_init(const void *udata __unused)
{
    int error;
    int s;

    s = splhigh();
    error = fork1(proc0, RFFDG | RFPROC, initproc);
    if (error)
        panic("cannot fork init: %d\n", error);
    initproc-p_flag |= P_INMEM | P_SYSTEM;
    cpu_set_fork_handler(initproc, start_init, NULL);
    remrunqueue(initproc);
    splx(s);
}
SYSINIT(init,SI_SUB_CREATE_INIT, SI_ORDER_FIRST, create_init, NULL)

create_init()通过ß用 fork1()
分配一个新的进程，ü并不将其êv为可运行。当这个新进程被ß¤器ß¤执行&，
start_init()将会被ß用。 »个Èr定å在 init_main.c中。 @ùO装Ä并执行Î进$!" init，
IùO /sbin/init，Ê后是 /sbin/oinit， /sbin/init.bak，最后是/stand/sysinstall:

sys/kern/init_main.c:
static char init_path[MAXPATHLEN] =
#ifdef  INIT_PATH
    __XSTRING(INIT_PATH);
#else
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    "/sbin/init:/sbin/oinit:/sbin/init.bak:/stand/sysinstall";
#endif
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Chapter 2. 内核中的û
_这一章由 FreeBSD SMP Next Generation Project 维护。 请将ü论和建 发ò给 FreeBSD 对称多处理
(SMP) 邮件列表._

这¡文档Ì¢£¤的¥述了在FreeBSD内核中的û，这些û)得有8的多处理成为可能。
û可以用几种方式获得。rµ结构可以用mutex或 lockmgr(9)'护。
对于为r不多的ij个0A，¦如总是)用原子操作^_@|，这些0A就可以得到'护。

!
译?注
~读本章内容，还不§以À出"mutex"
和"¨©ª«û"的区别。¬­@|的É能有X®´处，
�?ü后?的É能]项更多。@|¬­都是 lockmgr(9)的子ï。

2.1. Mutex
Mutex就是一种用*!í¨©/�@¯°的û。
一个mutex在一个&±C可以被一个实ôè有。如果í一个实ô要获得¹º被è有的mutex，
就会进>2待，直到这个mutex被²¾。在FreeBSD内核中，mutex被进程所è有。

Mutex可以被#³的Z要，ü是mutex一´C被一个实ôè有Bµ的一段&õ，
5此一个实ô不能在f有mutex&¶·。如果你¸要在f有mutex&¶·， 可)用一个 lockmgr(9) 的û。

每个mutex有几个令人感兴趣的¹0:

0Aó
在内核g!"中struct mtx0A的ó7

 ¡ó
由Èr mtx_init指º的mutex的ó7。 这个ó7显示在KTR»¼消息和witness出t与½¾信息里。
这个ó7还用于区分ê识在witness!"中的各个mutex

ôö
Mutex的ôö，用êëMTX_表示。 每个êë的意å在 mutex(9)有所õ述。

MTX_DEF
一个¶·mutex

MTX_SPIN
一个ø×mutex

MTX_RECURSE
这个mutex\许#³

'护对Ä
这个>Ë所要'护的rµ结构列表或rµ结构成v列表。 对于rµ结构成v，将­照 结构ó .
成vó 的形式Äó。

78Èr
~当mutex被f有&Â可以被ß用的Èr

表 1. Mutex列表
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0Aó  ¡ó ôö '护对Ä 78Èr

sched_lock "sched
lock"(ß¤器û)

MTX_SPIN |
MTX_RECURSE

_gmonparam,
cnt.v_swtch,
cp_time,
curpriority, mtx
.mtx_blocked,
mtx.mtx_conteste
d, proc.p_procq,
proc.p_slpq, proc
.p_sflag, proc
.p_stat, proc
.p_estcpu, proc
.p_cpticks proc
.p_pctcpu, proc
.p_wchan, proc
.p_wmesg, proc
.p_swtime, proc
.p_slptime, proc
.p_runtime, proc
.p_uu, proc.p_su,
proc.p_iu, proc
.p_uticks, proc
.p_sticks, proc
.p_iticks, proc
.p_oncpu, proc
.p_lastcpu, proc
.p_rqindex, proc
.p_heldmtx, proc
.p_blocked, proc
.p_mtxname,
proc.p_contested,
proc.p_priority,
proc.p_usrpri,
proc.p_nativepri,
proc.p_nice, proc
.p_rtprio, pscnt,
slpque,
itqueuebits,
itqueues,
rtqueuebits,
rtqueues,
queuebits,
queues,
idqueuebits,
idqueues,
switchtime,
switchticks

setrunqueue,
remrunqueue,
mi_switch,
chooseproc,
schedclock,
resetpriority,
updatepri,
maybe_resched,
cpu_switch,
cpu_throw,
need_resched,
resched_wanted,
clear_resched,
aston, astoff,
astpending,
calcru,
proc_compare

vm86pcb_lock "vm86pcb
lock"(àá8086(
式进程#$;û)

MTX_DEF vm86pcb vm86_bioscall

Giant "Giant"(¿û) MTX_DEF |
MTX_RECURSE

几­可以是Åç%& 许多

callout_lock "callout
lock"(À&ß用û)

MTX_SPIN |
MTX_RECURSE

callfree, callwheel,
nextsoftcheck,
proc.p_itcallout,
proc.p_slpcallout,
softticks, ticks
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2.2. ¨©ª«û
这些ûÌÖ<本的读/写ôö的É能，可以被一个¸在¶·的进程f有。 [在@|被统一到
lockmgr(9)´中。

表 2. ¨©ª«û列表

0Aó '护对Ä

allproc_lock allproc zombproc pidhashtbl proc.p_list proc
.p_hash nextpid

proctree_lock proc.p_children proc.p_sibling

2.3. 原子'护0A
原子'护0A并\由一个显在的û'护的特u0A，而是ò
对这些0A的所有rµ^_都要)用特u的原子操作( atomic(9))。
Çà其@的<本同步机$(例如mutex)就是用原子'护0A实[的，
ü是âÁ有0A直Ò)用这种处理方式。

• mtx.mtx_lock
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Chapter 3. 内核对Ä
内核对Ä，也就是 Kobj，为内核ÌÖ了一种h向对Ä
的Cèòo程方式。被操作的rµ也ÂÄ操作@的方法。
这)得在不ÃÄÎ进$Å容0的�Ì下，某一个ÒË能VÆ/Ç相®的操作。

3.1. éè
对Ä

rµï合-rµ结构-rµ分配的ï合

方法
某一种操作-Èr

ô
一种或多种方法

ÒË
一种或多种方法的一个êÞï合

3.2. Kobj的T作È程

! 译?注
这一4节û段É中原作?的用N有些EÊ， 请参考{在Rp中的注²阅读。

KobjT作&，ÏÖ方法的õ述。每个õ述有一个Ë一的ê识和一个²³Èr。
某个õ述的+,被用*在一个ô的方法表里Ë一的ê识方法。

构建一个ô，就是要建立一¿方法表，并将这¿表关Ì到一个或多个Èr(方法)4
这些Èr(方法)都p有方法õ述。)用�，ô要被o译。o译&要为这个ô分配一些Í存。
在方法表中的每个方法õ述都会被指º一个Ë一的ê识，
¯\¹º被其@引用@的ô在o译&指º了ê识。对于每个将要被)用的方法，
都会由Î本Ö成一个Èr(方法SÀÈr)，以!+外*参r，
并在被SÏ&给出方法õ述的+,。被Ö成的Èr(方法SÀÈr)
Ðt»个方法õ述的Ë一ê识­Hash的方法SÀ对Ä的ô的Í存。
如果这个方法不在Í存中，Èr会SÀ)用ô的方法表。如果这个方法被À到了，
ô里的相关Èr(也就是某个方法的实[!")就会被)用。 ìî，这个方法õ述的²³Èr将被)用。

这些过程可被表示如下ò

对Ä-Í存-ô

3.3. )用Kobj
3.3.1. 结构

struct kobj_method

3.3.2. Èr

void kobj_class_compile(kobj_class_t cls);
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void kobj_class_compile_static(kobj_class_t cls, kobj_ops_t ops);
void kobj_class_free(kobj_class_t cls);
kobj_t kobj_create(kobj_class_t cls, struct malloc_type *mtype, int mflags);
void kobj_init(kobj_t obj, kobj_class_t cls);
void kobj_delete(kobj_t obj, struct malloc_type *mtype);

3.3.3. w

KOBJ_CLASS_FIELDS
KOBJ_FIELDS
DEFINE_CLASS(name, methods, size)
KOBJMETHOD(NAME, FUNC)

3.3.4. ¦文件

sys/param.h
sys/kobj.h

3.3.5. 建立一个ÒË的(?

)用Kobj的第一步是建立一个ÒË。建立ÒËDR建立(?的T作。
建立(?可用Î本 src/sys/kern/makeobjops.pl完成，
@会ÏÖãÐ方法的¦文件和!"，Î本还会Ö成方法SÀÈr。

在这个(?中如下关¬N会被)用: #include, INTERFACE, CODE, METHOD, STATICMETHOD, 和
DEFAULT.

#includeèë的W行内容将被一7不Ñ的 Ò$到被Ö成的!"文件的¦Ü。

例如:

#include sys/foo.h

关¬N INTERFACE用*定åÒËó。 这个ó7将与每个方法óÒ合在一f，形成 [interface
name]_[method name]。 è法是òINTERFACE [ÒËó];

例如:

INTERFACE foo;

关¬N CODE会将@的参r一7不Ñ的Ò$到!"文件中。 è法是 CODE { [Åç!"] };

例如:

CODE {
    struct foo * foo_alloc_null(struct bar *)
    {
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        return NULL;
}
};

关¬N METHOD用*õ述一个方法。è法是: METHOD [9:值ôö] [方法ó] { [对Ä [, 参rij]] };

例如:

METHOD int bar {
    struct object *;
    struct foo *;
    struct bar;
};

关¬N DEFAULT»在关¬N METHOD´后， 是对关¬N
METHOD的ÓÔ。@给这个方法ÓÔ上²³Èr。è法是ò METHOD [9:值ôö] [方法ó] { [对Ä;
[其@参r]] }DEFAULT [²³Èr];

例如:

METHOD int bar {
    struct object *;
    struct foo *;
    int bar;
} DEFAULT foo_hack;

关¬N STATICMETHODô¬关¬N METHOD。 对于每个Kobj对Ä，一´其¦Ü都有一些Kobj]有的rµ。
METHOD定å的方法就¦设这些]有rµ位于对Ä¦Ü4
¦如对Ä¦Ü6有这些]有rµ，这些方法对这个对Ä的^_就可能出t。 而
STATICMETHOD定å的对Ä可以不Ã这个ë$ò
这样õ述出的方法，其操作的rµ不由这个ô的某个对Ä实例给出，
而是æ都由ß用这个方法&的操作r(译?注:ý参r)给出。
这也对于在某个ô的方法表´外ß用这个方法有用。

!
译?注
这一段的èò与原文相üßWâô。 äÙ方法是不78于对Ä实例的方法。
参}C++ô中的" äÙÈr "的概Õ。

其@完W的例子:

src/sys/kern/bus_if.m
src/sys/kern/device_if.m

3.3.6. 建立一个ô

)用Kobj的第Î步是建立一个ô。一个ô的ì有ó7、方法表4 ¦如)用了Kobj的" 对Äà理TU "(Object
Handling Facilities)， ô中还DE对Ä的ô4。建立ô&)用w DEFINE_CLASS()。
建立方法表&，)建立一个kobj_method_trì，用NULL项结ó。 每个\NULL项可用w
KOBJMETHOD()建立。
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例如:

DEFINE_CLASS(fooclass, foomethods, sizeof(struct foodata));

kobj_method_t foomethods[] = {
    KOBJMETHOD(bar_doo, foo_doo),
    KOBJMETHOD(bar_foo, foo_foo),
    { NULL, NULL}
};

ô)被"o译"。=µ-ô被初始化&系统的QÙ， 将要用到一个äÙ分配的Í存和"操作r表"(ops table，
译?注òý"参r表")。这些操作可通过éÐ一个结构ô struct kobj_ops并)用
kobj_class_compile_static()， 或是C)用 kobj_class_compile()*完成。

3.3.7. 建立一个对Ä

)用Kobj的第Æ步是定å对Ä。Kobj对Ä建立程Q¦定Kobj
]有rµ在一个对Ä的¦Ü。如果不是如此，®当IN行分配对Ä， Ç)用
kobj_init()初始化对Ä中的Kobj]有rµ4 其实可以)用 kobj_create()分配对Ä，
并N动初始化对Ä中的Kobj]有内容。 kobj_init() 也可以用*ð0一个对Ä所)用的ô。

将Kobj的rµï成到对Ä中要)用wKOBJ_FIELDS。

例如

struct foo_data {
    KOBJ_FIELDS;
    foo_foo;
    foo_bar;
};

3.3.8. ß用方法
)用Kobj的最后一Ü就是通过Ö成的Èrß用对Äô中的方法。
ß用&，ÒËó与方法ó用'_'Ò合，而ÖæÜ)用ô写7×。

例如，ÒËó为foo，方法为bar，ß用就是:

[9:值 = ] FOO_BAR(对Ä [, 其@参r]);

3.3.9. Ø后处理
当一个用kobj_create()不Ç¸要被)用&， 可对这个对Äß用 kobj_delete()。
当一个ô不Ç¸要被)用&， 可对这个ôß用 kobj_class_free()。
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Chapter 4. Jail子系统
在ô多rUNIX®系统中，用户 root是Ù能的。这也就Æ加了许多ÚÛ。
如果一个ÜÝ?获得了一个系统中的 root，就可以在他的指Þßà系统中所有的É能。
在FreeBSD里，有一些sysctl项áâ了 root的êë，
这样就可以将ÜÝ?í成的ãäÇ4到最ìë¤。这些安æÉ能中，有一种å安æé别。 í一种在FreeBSD
4.0及以后版本中ÌÖ的安æÉ能，就是 jail(8)。 Jail将一个运行×Ø的文件æ=ùÝ到某一特定位K，
并Ö对这样×Ø中ç分Ö成的进程ù出ë$。例如，
一个被ãè的进程不能éê这个jail´外的进程、不能)用一些特定的系统ß用，
也就不能对主计算机í成ÃÄ。

! 译?注
英文ªN" jail"的中文意ë是" ìè、ãè "。

Jail¹º成为一种新ö的安æ(ö。 人|可以在jail中运行各种可能âíâ的服务器程Q，如Apache、
BIND和sendmail。 这样一*，ý)有ÜÝ?c得了jail中的 root，
这最多z人|îîï¦，而不会)人|ðñ3ò。 本文主要关注jail的内Ü原理(g!")。
如果你¸在¢À设KJail的指ó0文档， {建 你阅读{的í一¡文章，发表在Sys Admin Magazine, May
2001, ÖSecuring FreeBSD using JailÜ。

4.1. Jail的系统结构
Jail由ûÜ分ì成ò用户é程Q， 也就是 jail(8)4还有在内核中Jail的实[!"ò jail(2)
系统ß用和相关的ôú。{将讨论用户é程Q和jail在内核中的实[原理。

4.1.1. 用户é!"

Jail的用户ég!"在 /usr/src/usr.sbin/jail， 由一个文件jail.cì成。这个程Q有这些参ròjail的õö，
主机ó，IP+,，还有¸要执行的Ä令。

4.1.1.1. rµ结构

在jail.c中，{将最I注!的是一个X要结构ô struct jail j;的éÐ，这个结构ôö的éÐDE在
/usr/include/sys/jail.h´中。

jail结构的定å是ò

/usr/include/sys/jail.h:

struct jail {
        u_int32_t       version;
        char            *path;
        char            *hostname;
        u_int32_t       ip_number;
};

¸如你所C，"ò给Ä令 jail(8)的每个参r都在这里有对®的一项。 ½实上，当Ä令
jail(8)被执行&，这些参rÂ由Ä令行$¸">ò

/usr/src/usr.sbin/jail.c
char path[PATH_MAX];
...
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if(realpath(argv[0], path) == NULL)
    err(1, "realpath: %s", argv[0]);
if (chdir(path) != 0)
    err(1, "chdir: %s", path);
memset(j, 0, sizeof(j));
j.version = 0;
j.path = path;
j.hostname = argv[1];

4.1.1.2. ÷ø

"给 jail(8)的参r中有一个是IP+,。这是在÷ø上^_jail&的+,。
jail(8)将IP+,ù译成÷ø7节úQ，并存> j(jailôö的结构ô)。

/usr/src/usr.sbin/jail/jail.c:
struct in_addr in;
...
if (inet_aton(argv[2], in) == 0)
    errx(1, "Could not make sense of ip-number: %s", argv[2]);
j.ip_number = ntohl(in.s_addr);

Èr inet_aton(3)"将指定的7ú*!²为一个Internet+,，并将其9存到指定的结构ô中"。 inet_aton(3
)设定了结构ôin， ´后in中的内容Ç用 ntohl(3)9Ý成主机7节úQ， 并K> jail结构ô的
ip_number成v。

4.1.1.3. ìè进程

最后，用户é程Qìè进程。[在JailNb0成了一个被ìè的进程， 并)用
execv(3)执行用户指定的Ä令。

/usr/src/usr.sbin/jail/jail.c
i = jail(j);
...
if (execv(argv[3], argv + 3) != 0)
    err(1, "execv: %s", argv[3]);

¸如你所C，Èr jail()被ß用，参r是结构ô jail中被2>rµ项， 而如�所述，这些rµ项q*N
jail(8)的Ä令行参r。 最后，执行了用户指定的Ä令。下h{将开始讨论 jail在内核中的实[。

4.1.2. 相关的内核g!"

[在{|*}文件 /usr/src/sys/kern/kern_jail.c。 在这里定å了
jail(2)的系统ß用、相关的sysctl项，还有÷øÈr。

4.1.2.1. sysctl项

在kern_jail.c里定å了如下sysctl项:
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/usr/src/sys/kern/kern_jail.c:

int     jail_set_hostname_allowed = 1;
SYSCTL_INT(_security_jail, OID_AUTO, set_hostname_allowed, CTLFLAG_RW,
    jail_set_hostname_allowed, 0,
    "Processes in jail can set their hostnames");
    /* Jail中的进程可设定Nb的主机ó */

int     jail_socket_unixiproute_only = 1;
SYSCTL_INT(_security_jail, OID_AUTO, socket_unixiproute_only, CTLFLAG_RW,
    jail_socket_unixiproute_only, 0,
    "Processes in jail are limited to creating UNIX/IPv4/route sockets only");
    /* Jail中的进程被ë$C能建立UNIXPÒ7、IPv4PÒ7、õ由PÒ7 */

int     jail_sysvipc_allowed = 0;
SYSCTL_INT(_security_jail, OID_AUTO, sysvipc_allowed, CTLFLAG_RW,
    jail_sysvipc_allowed, 0,
    "Processes in jail can use System V IPC primitives");
    /* Jail中的进程可以)用System V进程õ通û原è */

static int jail_enforce_statfs = 2;
SYSCTL_INT(_security_jail, OID_AUTO, enforce_statfs, CTLFLAG_RW,
    jail_enforce_statfs, 0,
    "Processes in jail cannot see all mounted file systems");
    /* jail 中的进程S}系统中<Ò的文件系统&Ã到ç种ë$ */

int    jail_allow_raw_sockets = 0;
SYSCTL_INT(_security_jail, OID_AUTO, allow_raw_sockets, CTLFLAG_RW,
    jail_allow_raw_sockets, 0,
    "Prison root can create raw sockets");
    /* jail 中的 root 用户是ì可以ü建 raw socket */

int    jail_chflags_allowed = 0;
SYSCTL_INT(_security_jail, OID_AUTO, chflags_allowed, CTLFLAG_RW,
    jail_chflags_allowed, 0,
    "Processes in jail can alter system file flags");
    /* jail 中的进程是ì可以ïð系统é文件êv */

int     jail_mount_allowed = 0;
SYSCTL_INT(_security_jail, OID_AUTO, mount_allowed, CTLFLAG_RW,
    jail_mount_allowed, 0,
    "Processes in jail can mount/unmount jail-friendly file systems");
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    /* jail 中的进程是ì可以<Ä或ýÄ对jailþq的文件系统 */

这些sysctl项中的每一个都可以用Ä令 sysctl(8)^_。在W个内核中，
这些sysctl项­ó称ê识。例如，上述第一个sysctl项的ó7是 security.jail.set_hostname_allowed。

4.1.2.2. jail(2)系统ß用

像所有的系统ß用一样，系统ß用 jail(2)p有û个参r， struct thread *td和struct jail_args *uap。
td是一个指向thread结构ô的指针，-指针用于õ述ß用 jail(2)的/程。 在这个上下文中，
uap指向一个结构ô，这个结构ô中DE了一个指向从用户é jail.c"ò过*的 jail结构ô的指针。
在�h{¥述用户é程Q&，你¹º}到过一个 jail结构ô被作为参r"ò给系统ß用 jail(2)。

/usr/src/sys/kern/kern_jail.c:
/*
 * struct jail_args {
 *      struct jail *jail;
 * };
 */
int
jail(struct thread *td, struct jail_args *uap)

于是uap-jail可以用于^_被"#给 jail(2)的jail结构ô。 Ê后， jail(2))用 copyin(9)将
jail结构ôÒ$到内核内存空õ中。 copyin(9)¸要Æ个参rò要Ò$进内核内存空õ的rµ的+, uap-
jail，在内核内存空õ存¾rµ的 j， 以及rµ的ô4。 uap-jail指向的Jail结构ô被Ò$进内核内存空õ，
并被存¾在í一个 jail结构ô j里。

/usr/src/sys/kern/kern_jail.c:
error = copyin(uap-jail, j, sizeof(j));

在jail.h中定å了í一个X要的结构ôöprison。 结构ô prisonC被用在内核空õ中。 下h是
prison结构ô的定å。

/usr/include/sys/jail.h:
struct prison {
        LIST_ENTRY(prison) pr_list;                     /* (a) all prisons */
        int              pr_id;                         /* (c) prison id */
        int              pr_ref;                        /* (p) refcount */
        char             pr_path[MAXPATHLEN];           /* (c) chroot path */
        struct vnode    *pr_root;                       /* (c) vnode to rdir */
        char             pr_host[MAXHOSTNAMELEN];       /* (p) jail hostname */
        u_int32_t        pr_ip;                         /* (c) ip addr host */
        void            *pr_linux;                      /* (p) linux abi */
        int              pr_securelevel;                /* (p) securelevel */
        struct task      pr_task;                       /* (d) destroy task */
        struct mtx       pr_mtx;
        void            **pr_slots;                     /* (p) additional data */
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};

Ê后，系统ß用 jail(2)为一个prison结构ô分配一;内存， 并在 jail和prison结构ô´õÒ$rµ。

/usr/src/sys/kern/kern_jail.c:
MALLOC(pr, struct prison *, sizeof(*pr), M_PRISON, M_WAITOK | M_ZERO);
...
error = copyinstr(j.path, pr-pr_path, sizeof(pr-pr_path), 0);
if (error)
    goto e_killmtx;
...
error = copyinstr(j.hostname, pr-pr_host, sizeof(pr-pr_host), 0);
if (error)
        goto e_dropvnref;
pr-pr_ip = j.ip_number;

下h，{|将讨论í外一个X要的系统ß用 jail_attach(2)，@实[了将进程ãè的É能。

/usr/src/sys/kern/kern_jail.c
/*
 * struct jail_attach_args {
 *      int jid;
 * };
 */
int
jail_attach(struct thread *td, struct jail_attach_args *uap)

这个系统ß用ù出一些可以用于区分被ãè和h被ãè的进程的ð0。 要理!
jail_attach(2)为{|ù了Üá，{|HI要理!一些ÿ!信息。

在FreeBSD中，每个对内核可C的/程是通过其 thread结构ô*识别的， 同&，进程都由@|NU的
proc结构ôõ述。 你可以在 /usr/include/sys/proc.h中À到 thread和proc结构ô的定å。
例如，在Åç系统ß用中，参r td实际上是个指向ß用/程的 thread结构ô的指针，
¸如�h所d的»样。 td所指向的thread结构ô中的 td_proc成v是一个指针， 这个指针指向
td所表示的/程所¹进程的 proc结构ô。 结构ô procDE的成v可以õ述所有?的b份 (
p_ucred)，进程Ggë$( p_limit)， 22。在由 proc结构ô的
p_ucred成v所指向的ucred结构ô的定å中， 还有一个指向 prison结构ô的指针( cr_prison)。

/usr/include/sys/proc.h:
struct thread {
    ...
    struct proc *td_proc;
    ...
};
struct proc {
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    ...
    struct ucred *p_ucred;
    ...
};
/usr/include/sys/ucred.h
struct ucred {
    ...
    struct prison *cr_prison;
    ...
};

在kern_jail.c中，Èr jail()以给定的jid ß用Èr jail_attach()。随后jail_attach()ß用Èr
change_root()以ð0 ß用进程的=目w。Ò下*， jail_attach()ü建一个新的 ucred结构ô，并在
成É+将 prison结构ô"Ò到这个 ucred结构ô后，将这个 ucred结构ô"Ò
到ß用进程上。从此&f，这个ß用进程就会被识别为被ãè的。 当{|以新ü建的这个
ucred结构ô为参rß用内核õö jailed()&， @将9:1*dÐ这个用户b份是和一个jail相"的。
在jail中ç分出*的所有进程的的D¨#I进程就是这个执行了 jail(2)的进程， 5为¸是@ß用了
jail(2)系统ß用。当一个程Q通过 execve(2)而被执行&， @将从其$进程的
ucred结构ô继Â被ãè的¹0， 5而@也会è有一个被ãè的 ucred结构ô。

/usr/src/sys/kern/kern_jail.c
int
jail(struct thread *td, struct jail_args *uap)
{
...
    struct jail_attach_args jaa;
...
    error = jail_attach(td, jaa);
    if (error)
        goto e_dropprref;
...
}

int
jail_attach(struct thread *td, struct jail_attach_args *uap)
{
    struct proc *p;
    struct ucred *newcred, *oldcred;
    struct prison *pr;
...
    p = td-td_proc;
...
    pr = prison_find(uap-jid);
...
    change_root(pr-pr_root, td);
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...
    newcred-cr_prison = pr;
    p-p_ucred = newcred;
...
}

当一个进程被从其$进程ç分*的&è， 系统ß用 fork(2)将用crhold()*维护其b份Ð%。
这样，âNÊ的就'f了子进程的b份Ð%于其$进程一`，所以子进程也是被ãè的。

/usr/src/sys/kern/kern_fork.c:
p2-p_ucred = crhold(td-td_ucred);
...
td2-td_ucred = crhold(p2-p_ucred);

4.2. 系统对被ìè程Q的ë$
在W个内核中，有一系列对被ìè程Q的ôúò&。
通常，这些ôúC对被ìè的程Q有8。如果这些程QOK'Ã这些ôú， 相关的Èr将出t9:。例如:

if (jailed(td-td_ucred))
    return EPERM;

4.2.1. SysV进程õ通信(IPC)
System V 进程õ通信 (IPC) 是通过消息实[的。 每个进程都可以向其@进程发ò消息，
¾(对方-ùÜá。 处理消息的Èr是ò msgctl(3)、msgget(3)、msgsnd(3) 和
msgrcv(3)。�h¹ºÌ到，一些 sysctl 开关可以éê jail 的行为， 其中有一个是
security.jail.sysvipc_allowed。 在ô多r系统上， 这个 sysctl 项会设成0。 如果将@设为1，
î会完æ3k jail 的意åò 5为»样在 jail 中特ê进程就可以éê被ãè的×Ø外的进程了。
消息与信p的区别是ò消息~由一个信popì成。

/usr/src/sys/kern/sysv_msg.c:

• msgget(key, msgflg): msgget9:(也可能ü建)一个消息õ述ú，
以指º一个在其@Èr中)用的消息)列。

• msgctl(msgid, cmd, buf): 通过这个Èr， 一个进程可以SÏ一个消息õ述ú的QÙ。
• msgsnd(msgid, msgp, msgsz, msgflg): msgsnd向一个进程发ò一L消息。
• msgrcv(msgid, msgp, msgsz, msgtyp, msgflg): 进程用这个ÈrÒñ消息。

在这些Èr对®的系统ß用的!"中，都有这样一个L件*断ò

/usr/src/sys/kern/sysv_msg.c:
if (!jail_sysvipc_allowed  jailed(td-td_ucred))
    return (ENOSYS);

信pA系统ß用)得进程可以通过一系列原子操作实[同步。 信pA为进程û定GgÌÖ了q一种+ö。
Ê而，进程将为¸在被)用的信pA进>2待QÙ，一直,·到Gg被²¾。
在jail中如下的信pA系统ß用将会38: semget(2), semctl(2) 和semop(2)。

33

https://man.freebsd.org/cgi/man.cgi?query=fork&sektion=2&format=html
https://man.freebsd.org/cgi/man.cgi?query=msgctl&sektion=3&format=html
https://man.freebsd.org/cgi/man.cgi?query=msgget&sektion=3&format=html
https://man.freebsd.org/cgi/man.cgi?query=msgsnd&sektion=3&format=html
https://man.freebsd.org/cgi/man.cgi?query=msgrcv&sektion=3&format=html
https://man.freebsd.org/cgi/man.cgi?query=semget&sektion=2&format=html
https://man.freebsd.org/cgi/man.cgi?query=semctl&sektion=2&format=html
https://man.freebsd.org/cgi/man.cgi?query=semop&sektion=2&format=html


/usr/src/sys/kern/sysv_sem.c:

• semctl(semid, num, cmd, …): semctl对在信pA)列中用 semidê识的信pA执行 cmd指定的Ä令。

• semget(key, nsems, flag): semget建立一个对®于 key的信pArì。

参rkey和flag与他|在msgget()的意å相同。

• setop(semid, array, nops): semop对semidê识的信pA完成一ì由array所指定的操作。

System V IPC)进程õ可以¨©内存。进程´õ可以通过@|àá+,空õ
的¨©Ü分以及相关rµ读写操作直Ò通û。这些系统ß用在被ãè的×Ø中将会38: shmdt(2)
、shmat(2)、shmctl(2)和shmget(2)

/usr/src/sys/kern/sysv_shm.c:

• shmctl(shmid, cmd, buf): shmctl对idê识的¨©内存区óù各种各样的#$。
• shmget(key, size, flag): shmget建立/á开 size7节的¨©内存区ó。
• shmat(shmid, addr, flag): shmat将shmidê识的¨©内存区ó指º到进程的+,空õ里。
• shmdt(addr): shmdtc消¨©内存区ó的+,指º。

4.2.2. PÒ7

Jail以一种特u的方式处理 socket(2)系统ß用和相关的ìéPÒ7Èr。
为了í定一个PÒ7是ì\许被ü建，@IOSsysctl项
security.jail.socket_unixiproute_only是ì被设K为1。
如果被设为1，PÒ7建立&将C能指定这些- .ò PF_LOCAL, PF_INET, PF_ROUTE。ìî，
socket(2)将会9:出t。

/usr/src/sys/kern/uipc_socket.c:
int
socreate(int dom, struct socket **aso, int type, int proto,
    struct ucred *cred, struct thread *td)
{
    struct protosw *prp;
...
    if (jailed(cred)  jail_socket_unixiproute_only
        prp-pr_domain-dom_family != PF_LOCAL
        prp-pr_domain-dom_family != PF_INET
        prp-pr_domain-dom_family != PF_ROUTE) {
        return (EPROTONOSUPPORT);
    }
...
}

4.2.3. BerkeleyD过/器
BerkeleyD过/器ÌÖ了一个与- -关的，直Ò通向rµÑõG的ìéÒË。
[在BPF是ì可以在ãè的×Ø中被)用是通过 devfs(8)*#$的。
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4.2.4. ÷ø- 

÷ø- TCP, UDP, IP和ICMPâ常C。IP和ICMP处于同一- G±ò第ÎG， ÷øG。当参r
nam被设K&， 有一些ë$ò&会0X被ìè的程Q1定到一些÷øÒË上。 nam是一个指向
sockaddr结构ô的指针， õ述可以1定服务的+,。一个更Yù的定åò
sockaddr"是一个(?，DE了+,的ê识ú和+,的£¤"。 在Èr in_pcbbind_setup()中sin
是一个指向sockaddr_in结构ô的指针， 这个结构ôDE了PÒ7可以1定的öË、+,、£¤、- .。
这就èX了在jail中的进程指定不¹于这个进程所存在于的jail的IP+,。

/usr/src/sys/kern/netinet/in_pcb.c:
int
in_pcbbind_setup(struct inpcb *inp, struct sockaddr *nam, in_addr_t *laddrp,
    u_short *lportp, struct ucred *cred)
{
    ...
    struct sockaddr_in *sin;
    ...
    if (nam) {
        sin = (struct sockaddr_in *)nam;
        ...
        if (sin-sin_addr.s_addr != INADDR_ANY)
            if (prison_ip(cred, 0, sin-sin_addr.s_addr))
                return(EINVAL);
        ...
        if (lport) {
            ...
            if (prison  prison_ip(cred, 0, sin-sin_addr.s_addr))
                return (EADDRNOTAVAIL);
            ...
        }
    }
    if (lport == 0) {
        ...
        if (laddr.s_addr != INADDR_ANY)
            if (prison_ip(cred, 0, laddr.s_addr))
                return (EINVAL);
        ...
    }
...
    if (prison_ip(cred, 0, laddr.s_addr))
        return (EINVAL);
...
}

你也许Ñ¼nÈr prison_ip()ùÜá。 prison_ip()有Æ个参r，一个指向b份Ð%的指针(用 cred表示)，
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一些êë和一个IP+,。当这个IP+,不¹于这个jail&，9:14
ìî9:0。¸如你从!"中}C的，如果，»个IP+,Y实不¹于这个jail，
就不Ç\许向这个÷ø+,1定- 。

/usr/src/sys/kern/kern_jail.c:
int
prison_ip(struct ucred *cred, int flag, u_int32_t *ip)
{
    u_int32_t tmp;

    if (!jailed(cred))
        return (0);
    if (flag)
        tmp = *ip;
    else
        tmp = ntohl(*ip);
    if (tmp == INADDR_ANY) {
        if (flag)
            *ip = cred-cr_prison-pr_ip;
        else
            *ip = htonl(cred-cr_prison-pr_ip);
        return (0);
    }
    if (tmp == INADDR_LOOPBACK) {
        if (flag)
            *ip = cred-cr_prison-pr_ip;
        else
            *ip = htonl(cred-cr_prison-pr_ip);
        return (0);
    }
    if (cred-cr_prison-pr_ip != tmp)
        return (1);
    return (0);
}

4.2.5. 文件系统
如果完æé别ô于0，ý«是jail里h的 root， 也不\许在Jail中c消或更ð文件êë，如"
不可ïð "、"C可2加"、" 不可3¯ "êë。

/usr/src/sys/ufs/ufs/ufs_vnops.c:
static int
ufs_setattr(ap)
    ...
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{
    ...
        if (!priv_check_cred(cred, PRIV_VFS_SYSFLAGS, 0)) {
            if (ip-i_flags
                 (SF_NOUNLINK | SF_IMMUTABLE | SF_APPEND)) {
                    error = securelevel_gt(cred, 0);
                    if (error)
                        return (error);
            }
            ...
        }
}
/usr/src/sys/kern/kern_priv.c
int
priv_check_cred(struct ucred *cred, int priv, int flags)
{
    ...
    error = prison_priv_check(cred, priv);
    if (error)
        return (error);
    ...
}
/usr/src/sys/kern/kern_jail.c
int
prison_priv_check(struct ucred *cred, int priv)
{
    ...
    switch (priv) {
    ...
    case PRIV_VFS_SYSFLAGS:
        if (jail_chflags_allowed)
            return (0);
        else
            return (EPERM);
    ...
    }
    ...
}
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Chapter 5. SYSINITÉÑ
SYSINIT是一个通用的ß用�Q与分别执行机$的ÉÑ。 FreeBSD目�)用@*进行内核的动Ù初始化。
SYSINIT)得FreeBSD的内核各子系统可以在内核或(;动Ù加ÄÑÒ&被XW、
2加、3¯、4Ý，这样，内核和(;加Ä&就不Akïð一个äÙ的有Q初始化
安�表5ÅX新o译内核。这个ô系也)得内核(; ([在称为 KLD可以与内核不同&o译、ÑÒ、
在引导系统&加Ä，5Å在系统运行&加Ä。这些操作是通过 "内核ÑÒ器"(kernel linker)和"ÑÒ器ï合"
(linker set)完成的。

5.1. éè
ÑÒ器ï合(Linker Set)

一种ÑÒ方法。这种方法将W个程Qg文件中äÙãÐ的rµñï到 一个可67¢,的rµªÍ中。

5.2. SYSINIT操作
SYSINIT要78ÑÒ器获c9:W个程Qg!"多处ãÐ的äÙrµ
并;@|ì成一个<此相6的rµ;。这种ÑÒ方法被称为 "ÑÒ器ï合"(linker set)。
SYSINIT)用û个ÑÒ器ï合以维护û个rµï合，
DE每个rµL目的ß用úQ、Èr、一个会被Ìc给-Èr的rµ指针。

SYSINIT­照ûô=Iéê识对Èr�Q以«执行。 第一ô=Ié的ê识是子系统的ê识，
给出SYSINIT分别执行子系统的Èr的æçúQ， 定å在 sys/kernel.h中的>V
sysinit_sub_id内。第Îô=Iéê识在子系统中的Í?的úQ， 定å在 sys/kernel.h中的>V
sysinit_elem_order内。

有û种&±¸要)用SYSINITò系统启动或内核(;加Ä&，
系统+构或内核(;ýÄ&。内核子系统通常在系统启动&)用SYSINIT
的定å项以初始化rµ结构。例如，进程ß¤子系统)用一个SYSINIT
定å项*初始化运行)列rµ结构。设Za动程Q®@j直Ò)用
SYSINIT()，对于总/结构上的1理$实设Z®)用 DRIVER_MODULE()ß用的ÈrI./设Z的存在，
如果存在，Ç进行设Z的初始化。这一系统过程中， 会ù一些]g针对设Z的½d，Ê后ß用
SYSINIT()本b。 对于\总/结构一Ü分的à设Z，®ð用 DEV_MODULE()。

5.3. )用SYSINIT
5.3.1. ÒË

5.3.1.1. ¦文件

sys/kernel.h

5.3.1.2. w

SYSINIT(uniquifier, subsystem, order, func, ident)
SYSUNINIT(uniquifier, subsystem, order, func, ident)

5.3.2. 启动
w SYSINIT()在SYSINIT启动rµï合中
建立一个SYSINITrµ项，以«SYSINIT在系统启动或(;加Ä&�Q 并执行其中的Èr。
SYSINIT()有一个参runiquifier， SYSINIT用@*ê识rµ项，随后是子系统úQp、子系统Í?úQp、
待ß用Èr、"#给Èr的rµ。所有的ÈrA)有一个AA指针参r。
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例 1. SYSINIT()的例子

#include sys/kernel.h

void foo_null(void *unused)
{
        foo_doo();
}
SYSINIT(foo, SI_SUB_FOO, SI_ORDER_FOO, foo_null, NULL);

struct foo foo_voodoo = {
        FOO_VOODOO;
}

void foo_arg(void *vdata)
{
        struct foo *foo = (struct foo *)vdata;
        foo_data(foo);
}
SYSINIT(bar, SI_SUB_FOO, SI_ORDER_FOO, foo_arg, foo_voodoo);

注意，SI_SUB_FOO和SI_ORDER_FOO ®当分别在上hÌ到的>V sysinit_sub_id和
sysinit_elem_order´中。B可以)用¹有的>V项，
也可以将NU的>V项2加到这û个>V的定å´中。 你可以)用rJ表ö式CßSYSINIT的执行úQ。
以下的例子示例了一个¸要%q要在内核参rßW的SYSINIT´�执行的SYSINIT。

例 2. ßW SYSINIT()úQ的例子

static void
mptable_register(void *dummy __unused)
{

    apic_register_enumerator(mptable_enumerator);
}

SYSINIT(mptable_register, SI_SUB_TUNABLES - 1, SI_ORDER_FIRST,
    mptable_register, NULL);

5.3.3. +构
w SYSUNINIT()的行为与SYSINIT()的相当， C是@将rµ项2加ÅSYSINIT的+构rµï合。
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例 3. SYSUNINIT()的例子

#include sys/kernel.h

void foo_cleanup(void *unused)
{
        foo_kill();
}
SYSUNINIT(foobar, SI_SUB_FOO, SI_ORDER_FOO, foo_cleanup, NULL);

struct foo_stack foo_stack = {
        FOO_STACK_VOODOO;
}

void foo_flush(void *vdata)
{
}
SYSUNINIT(barfoo, SI_SUB_FOO, SI_ORDER_FOO, foo_flush, foo_stack);
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Chapter 6. TrustedBSD MAC ÉÑ
6.1. MAC 文档版êéÐ
本文档是作为 DARPA CHATS DE计划的一Ü分，由ÖF于 Security Research Division of Network
Associates DESafeport Network Services and Network Associates Laboratories 的Chris
Costello7µ DARPA/SPAWAR 合同 N66001-01-C-8035 ("CBOSS")，为 FreeBSD 项目o写的。

Redistribution and use in source (SGML DocBook) and 'compiled' forms (SGML, HTML, PDF,
PostScript, RTF and so forth) with or without modification, are permitted provided that the
following conditions are met:

1. Redistributions of source code (SGML DocBook) must retain the above copyright notice, this list
of conditions and the following disclaimer as the first lines of this file unmodified.

2. Redistributions in compiled form (transformed to other DTDs, converted to PDF, PostScript, RTF
and other formats) must reproduce the above copyright notice, this list of conditions and the
following disclaimer in the documentation and/or other materials provided with the
distribution.

!

THIS DOCUMENTATION IS PROVIDED BY THE NETWORKS ASSOCIATES
TECHNOLOGY, INC "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.
IN NO EVENT SHALL NETWORKS ASSOCIATES TECHNOLOGY, INC BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS DOCUMENTATION,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

! 本文中许可%的\G方中文ù译~Ö参考，
不作为*定ÅçHÅ的7µ。如与英文原文有出>，î以英文原文为Þ。

在I§下列许可L件的�Ì下，\许Ç分发或以g!" (SGML DocBook) 或 "o译" (SGML, HTML, PDF,
PostScript, RTF 2) 的º过ïð或hïð的形式ò

1. Ç分发g!" (SGML DocBook)
A)不加ïð的'J上述版ê¾示、本L件.ª和下述Kê书作为-文件的最Iij行。

2. Ç分发o译的形式 (9Ý为其@DTD、 PDF、 PostScript、 RTF 或其@形式)，A)将上述版ê¾示、
本L件.ª和下述Kê书Ò$到与分发F一同ÌÖ的文件，以及其@LH中。

!

本文档由 NETWORKS ASSOCIATES TECHNOLOGY, INC "
­[QL件 "ÌÖ，并在此Ð示不ÌÖÅçÐ示或M示的'N，
DRü不ë于对OPÛQ0、对特定目的的Û用0的M示'N。ÅçdR下，
NETWORKS ASSOCIATES TECHNOLOGY, INC ä不对Åç直Ò、 õÒ、 SÊ、 特u、
TU0的， 或AÊ的ã3 (DRü不ë于4!OF或服务的iV、 )用、
rµ或WX的ã3或YP中断) ZH， -论是如ç导`的并以Åç有HÅ ¡的，
-论是ì是在本文档)用以外以Åç方式ÏÖ的[ô、\格HÅ或是]½^ê行为(DR_
`或其@)中的， ý)¹被¾¼发Ö-ã3的可能0。

6.2. éè!+
FreeBSD 以一个内核安æÓÔ0ÉÑ(TrustedBSD MAC
ÉÑ)的方式，为ijy$^_#$a3b也称" ïê式^_#$a3 "c ÌÖOd0ef。MAC
ÉÑ是一个e>式的^_#$ÉÑ，\许新的安æa3更方«+f>内核:安æa3可以äÙÑ>内核,也可
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以
在引导&加Ä,5Å在运行&动Ù加Ä。-ÉÑ所ÌÖ的êÞ化ÒË,)得运行在其上的安æa3(;能对系
统对Ä的安æ¹0进行Ç如êv2一系列操作。 MAC
ÉÑ的存在，Á化了这些操作在a3(;中的实[，从而显ghì了新安æa3(;的开发i¤。

本章将jk MAC a3ÉÑ，为读?ÌÖ一个示例0的 MAC a3(;文档。

6.3. 概述
TrustedBSD MAC
ÉÑÌÖ的机$,\许在其上运行的内核(;在内核o译或?运行&，对内核的^_#$(ö进行ÓÔ。
新的系统安æa3作为一个内核(;实[,并被ÑÒ到内核中4如果系统中同&存在多个安æa3(;，î@
|的ía结果将以某种Y定的方式ì合。 为了给Á化新安æa3的开发，MAC
向上ÌÖ了ôA用于^_#$的<B设&，特别是，对l&的或?fm的、a3-关的对Ä安æêv的ef
。 -ef目�n是Od0o的。

本章所ÌÖ的信息不~将)在 MAC )能×Ø下T作的p在用户ÃX， 也可以为¸要了! MAC
ÉÑ是如çef对内核^_#$进行ÓÔ的a3(;开发人v所用。

6.4. 安æa3ÿ!¼识
y$^_#$bÁ称 MACc，是指由操作系统y$实&的一ì针对用户的^_#$a3。
在某些dR下,y$^_#$的a3可能会与N主^_#$bÁ称 DACc所ÌÖ的'护ò&发Öq'，
后?是用*向\à理v用户对rµic'护ò&ÌÖef的。在"统的 UNIX 系统中， DAC
'护ò&DR文件^_(式和^_#$列表4而 MAC îÌÖ进程#$和0rs2。
操作系统设计?和安æ机$DE人v对许多ºt的 MAC 安æa3作了形式化的表述，ü如，
多é安æbMLS)机u0a3，Biba
完W0a3，<于vw的^_#$a3bRBACc，ó和öxía3(DTE),以及öxía3(TE)。
安æa3的形式化表述被称为安æ(ö。每个(ö=µ一系列L件ù出安æ相关的ía，这些L件DR，
用户的b份、vw和安æ信ÅQ，以及对Ä的安æêv(用*!表-对Ärµ的机u0/完W0é别)。

TrustedBSD MAC ÉÑ所ÌÖ的对a3(;的ef，不~可以用*实[上述所有a3，
还能用于实[其他W用¹有安æ¹0(如，用户和ìID、文件ÓÔ¹02cía的系统安æy化a3。
此外，5为Uôa3(;在^_yê方h所è有的î¤z{0和N主0，所以MAC
ÉÑ同样可以用*实[完æN主式的安æa3.

6.5. MAC ÉÑ的内核ô系结构
TrustedBSD MAC
ÉÑ为ô多r的^_#$(;ÌÖ<本设&，\许@|以内核(;的形式z{+ÓÔ系统中实&的安æa3
。 如果系统中同&加Ä了多个a3，MAC
ÉÑ将ZH将各个a3的yê结果以一种b某种程¤上c有意å的方式ì合，形成最后的ía。

6.5.1. 内核Í?

MAC ÉÑ由下列内核Í?ì成ò

• ÉÑà理ÒË

• 并发与同步原è

• a3注册
• 内核对Ä的ÓÔ0安æêv

• a3>ËÈr的ì合操作
• êvà理原è

• 由内核服务ß用的>ËÈr API
• a3(;的>ËÈr API
• >ËÈr的实[bDRa3ÖÄ|}à理、êvà理和^_#$OSÆÜ分c
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• à理a3-关êv的系统ß用
• Ò用的 mac_syscall() 系统ß用
• 以 MAC 的a3加Ä(;形式实[的各种安æa3

6.5.2. ÉÑà理ÒË

对 TrustedBSD MAC ÉÑ进行直Òà理的方式有Æ种:通过 sysctl 子系统、通过 loader 配K,
或?)用系统ß用。

多rdR下，与同一个内核内Ü0A相关Ì的 sysctl 0A和 loader 参r的ó7是相同的，
通过设K@|，可以#$'护ò&的实&~节，ü如，某个a3在各个内核子系统中的实&与ì22。
í外，如果在内核o译&]^ef MAC ßO]项，内核将维护ij计r器以»¼êv的分配)用dR。
通常不建 在实用×Ø下通过在不同子系统上设K不同的0A或参r*实&#$，5为这种方法将会作用于
系统中所有的{�a3。
如果ÄÅ对Uôa3实&à理而不相éê其他{�a3,î®当)用a3é别的#$，5为这种方法的#$Ç
¤更~， 并能更q+'%a3(;的É能一`0。

与其他内核(;一样，系统à理v可以通过系统的(;à理系统ß用和其他系统ÒË，DR boot loader
0A，对a3(;执行加Ä与ýÄ操作4
a3(;可以在加Ä&,设K加Äêë,*指示系统对其加Ä、ýÄ操作进行相®#$，ü如ÉX\}Å的ý
Ä操作。

6.5.3. a3Ñ表的并发与同步
在运行&,系统中{�的a3ï合可能发Ö0化，Ê而对a3>ËÈr的)用操作并不是原子0的，5此，当
某一个>ËÈr¸被)用&，
系统¸要ÌÖÑ外的同步机$*ÉX对-a3(;的加Ä与ýÄ，以Y'当�{�的a3ï合不会在此过程
中发Öð0。
通过)用"ÉÑÖ"计r器,就可以ù到这一点ò一Ü某个>ËÈr被ß用，计r器的值被Æ加14而每当一个
>ËÈrß用结ú&，计r器的值被ÇÁ1。
OS计r器的值，如果其值为¸，ÉÑ将ÉX对a3Ñ表的ïð操作，请z操作的/程将被á进>¶·，直
到计r器的值X新ÇÁ到0为X。
计r器本b由一个ª«û'护，同&结合一个L件0A(用于àâ2待对a3Ñ表进行ïð操作的¶·/程)
。
i用这种同步(ö的一个ä作用是，在同一个a3(;内Ü，\许ãP+ß用ÉÑ，不过这种dR其实âÁ
出[。

为了ÇÁ由于i用计r器引>的Ñ外开Q，设计?i用了各种=化ò&。其中DR，当a3Ñ表为空或?其
中~E有äÙ表项
b»些C能在系统运行´�加Ä而Ö不能动ÙýÄ的a3c&，ÉÑ不对计r器进行操作，其值总是为0，
从而将此&的同步开QÇ到0。
í一个åö的ç法是，)用一个o译]项*èX在运行&对加Ä的a3Ñ表进行ïð，此&不Ç¸要对a3
Ñ表的)用进行同步'护。

5为 MAC ÉÑ不\许在某些>ËÈr´内Éé，所以不能)用è通的¶·û。
ê而，加Ä或ýÄ操作可能会为2待ÉÑ空5而被Éé相当£的一段&õ。

6.5.4. êv同步
MAC
ÉÑA)对其ZH维护的安æ¹0êv的存:^_ÌÖ同步'护。下列û种d形，可能导`对安æ¹0êv
的不一`^_ò 第一，作为安æ¹0êv的f有?，内核对Ä本b可能同&被多个/程^_4第Î，MAC
ÉÑ!"是可X>的， ý\许多个/程同&在ÉÑ内执行。通常，MAC
ÉÑ)用内核对Ärµ上¹有的内核同步机$*'护-其上o加的 MAC 安æêv。 例如，PÒ7上的 MAC
êv由¹有的PÒ7ª«û'护。ô¬的，对于安æêv的并发^_的过程与对其所在对Ä进行的并发^_
在èå上是一样的，
例如，信ÅQ安æêv,将'f与-rµ结构中其他内容一`的"写&Ò$"的更新过程。 MAC
ÉÑ在引用一个内核对Ä&，将HI对^_-对Ä上的êv¸要用到的û进行断ò。
a3(;的o写?A)了!这些同步èå， 5为@|可能会ë$对安æêv所能进行的^_ôö。
V个例子，如果通过>ËÈr"给a3(;的是对某个信ÅQ的C读引用，»á在a3内Ü，C能读-结构
对®的êvQÙ。
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6.5.5. a3õ的同步与并发
FreeBSD 内核是一个可ëí式的内核，5此，作为内核一Ü分的a3(;也A)是可X>的，也就是d，
在开发a3(;&A)¦设多个内核/程可以同&通过不同的>ËÈr进>-(;。
如果a3(;)用可被ïð的内核QÙ，»á还¸要在a3内Ü)用ì当的同步原è，Y'在a3内Ü的多
个/程不会5此îî到不一`的内核QÙ， 从而@j由此ÏÖ的a3ï操作。为此，a3可以)用
FreeBSD [有的同步原è，DRª«û、¶·û、L件0A和计r信pA。
对这些同步原è的)用A)ñX，¸要特别注意û点ò第一，'f[有的内核上û±Q4
第Î，在\¶·的>ËÈr´内不要)用ª«û和àâ操作。

为@jóò内核上û±Q或í成#³上û，a3(;在ß用其他内核子系统´�，通常要²¾所有在a3内
Üã请的û。 这样ù的结果是，在æç上û±Q形成的ôö结构中，a3内Ü的û总是作为õ子节点，
从而'%了这些û的)用不会导`由于上û±QÊúí成的ùû。

6.5.6. a3注册
为了vw当�)用的a3(;ï合，MAC ÉÑ维护û个Ñ表ò一个äÙÑ表和一个动ÙÑ表。
û个Ñ表的rµ结构和操作<本相同，C是动ÙÑ表还Ñ外)用了一个"引用计r"以同步对其的^_操作。
当DE MAC ÉÑa3的内核(;被加Ä&，-a3(;会通过 SYSINIT ß用一个注册Èr4
相对®的，每当一个a3(;被ýÄ， SYSINIT 也会ß用一个注QÈr。
C有当s到下列dR´一&，注册过程Â会3uò
一个a3(;被加Ä多±，或?系统Gg不§不能I§注册过程的¸要b
例如，a3(;¸要对内核对Ä2加êv而可用Gg不§c，或?其他的a3加Ä�ÌL件不I§b有些a
3要zC能在系统引导´�加Äc。
ô¬的，如果一个a3被êv为不可ýÄ的，对其ß用注Q过程将会3u。

6.5.7. >ËÈr

内核服务与 MAC ÉÑ´õ进行cª有û种+öò 一是，内核服务ß用一系列 API 通¼ MAC
ÉÑ安æ½件的发Ö4 Î是，内核服务向 MAC
ÉÑÌÖ一个指向安æ对Ä的a3-关安æêvrµ结构的指针。 êv指针由 MAC
ÉÑº由êvà理>ËÈr进行维护， 并Ö，C要对à理相关对Ä的内核子系统û作ïð，就可以\许
MAC ÉÑ向a3(;ÌÖêv服务。 例如，在进程、进程信ÅQ、PÒ7、àn、Mbuf、÷øÒË、IP
Xì)列和其他各种安æ相关的rµ结构中äÆ加了指向安æêv的指针。
í外，当¸要ù出X要的安æía&，内核服务也会ß用 MAC
ÉÑ，以«各个a3(;=µ其NU的êÞb可以)用存:在安æêv中的rµc完Ø这些ía。
ñô多r安æ相关的关¬ía是显式的^_#$OS4
也有Árü及更加一´的íaÈr，ü如，PÒ7的rµD 配和程Q执行&±的êv9Ý。

6.5.8. a3ì合
如果内核中同&加Ä了多个a3(;，这些a3的ía结果将由ÉÑ)用一个合成运算子*进行ì合¡总，
得出最W的结果。
目�，-算子是硬o"的，并ÖC有当所有的{�a3ä对请z表示同意&Â会9:成É。
由于各个a39:的出tL件可能并不相同b成É、^_被ïñ、请z对Ä不存在22c，
¸要)用一个]^子I从各个a39:的tïL件ï合中]^出一个作为最W9:结果。
一´dR下，与" ^_被ïñ "相ü，将更¢向于]^" 请z对Ä不存在 "。
Çà不能从理论上'%合成结果的有80与安æ0，üOd结果表Ð，对于许多实用的a3ï合*d，½实
的Y如此。 例如，"统的可信系统常常i用ô¬的方法对多个安æa3进行ì合。

6.5.9. êvef

与许多¸要给对Ä2加安æêv的^_#$ÓÔ一样，MAC
ÉÑ为各种用户可C的对ÄÌÖ了一ì用于à理a3-关êv的系统ß用。
常用的êvôö有，partitionê识ú、机u0êv、完W0êv、区õb\2éô别c、ó、vw和ö。
"a3-关 "的意ë是指，êv的è法与)用@的Uôa3(;-关，而同&a3(;能V完æ@立+定å和
)用与对Ä相关Ì的Írµ的èå。
用户®用程QÌÖ统一格式的<于7ú*的êv，由)用@的a3(;ZH!+其内在Eå并í定其外在表
示。 如果¸要，®用程Q可以)用多XêvÍ?。

内存中的êv实例被存¾在由 slab 分配的 struct labelrµ结构中。
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-结构是一个固定£¤的rì，每个Í?是由一个 void * 指针和一个 longì成的Ì合结构。
ã请êv存:的a3(;在向 MAC 注册&，将被分配一个"
slot"值，作为ÉÑ分配给其)用的a3êvÍ?在W个êv存:结构中的位KZ引。
而所分配的存:空õ的èåî完æ由-a3(;*í定òMAC
ÉÑ向a3(;ÌÖ了一系列>ËÈr用于对内核对ÄÖÄ|}的各种½件进行#$，DR，
对Ä的初始化、êv的关Ì/ü建和对Ä的注Q。)用这些ÒË，可以实[Ç如^_计r2存:(ö。 MAC
ÉÑ总是给>ËÈr">一个指向相关对Ä的指针和一个指向-对Äêv的指针，5此，a3(;能V直Ò
^_êv而-¸¼£-对Ä的内Ü结构。
Ë一的例外是进程信ÅQ结构，指向其êv的指针A)由a3(;手动!+计算。¤后的 MAC
ÉÑ实[可能会对此进行ð进。

初始化>ËÈr通常有一个¶·êë位，用*表Ð一个初始化操作是ì\许中+¶·2待4
如果不\许，î可能会3u9:，并要z¥Q此±êv分配操作b¦Å对Ä分配操作c。
例如，如果在÷ø|上处理中断&5为不\许¶·或?ß用?f有一个ª«û，就可能出[这种dR。
考§到在处理中的÷ørµDbMbufsc上维护êv的0能ã3¨ô，a3A)就NU对 Mbuf
进行êv的要z向 MAC ÉÑù出特别éÐ。
动Ù加Ä到系统中而q)用êv的a3A)为处理h被其初始化Èr处理过的对Ä作qÞZ，
这些对Ä在a3加Ä´�就¹º存在,ê而-法在初始化&ß用a3的相关Èr进行处理。 MAC
ÉÑ向a3'%，6有被初始化的êv slot 的值A为0或? NULL，a3可以©此O/到h初始化的êv。
¸要注意的是，5为对 Mbuf
êv的存:分配是有L件的，5此¸要)用其êv的动Ù加Äa3还可能¸要处理 Mbuf 中值为 NULL
的êv指针。

对于文件系统对Ä的êv，MAC ÉÑ在文件的ÓÔ¹0中为其分配ªm存:。
C要可能，ÓÔ¹0的原子化的½务操作就被用于'%对 vnode
上安æêv的Ò合更新操作的一`0««目�，-特0C被 UFS2 文件系统ef。
为了实[~Ç¤的文件系统对Äêvbý每个文件系统对Ä一个êvc，a3o写?可能]^)用一个b或
?ijcÓÔ¹0;。 为了Ìî0能， vnode rµ结构中有一个êv (
v_label)7段，用作¥盘êv的Íq4 vnode
结构实例化&，a3可以将êv值装>-Íq，并在¸要&对其进行更新。
如此，不A在每±进行^_#$OS&，ä-L件+^_¥盘上的ÓÔ¹0。

"
目�，如果一个)用êv的a3\许被动ÙýÄ，îýÄ-(;´后,其QÙ slot
{-法被系统:ñX用， 由此导`了 MAC
ÉÑ对êva3ýÄ«XÄ操作r目上的\格ë$。

6.5.10. 相关系统ß用
MAC ÉÑ向®用程QÌÖ了一ì系统ß用ò其中ô多r用于向进行SÏ和ïða3-关êv操作的®用
APIÌÖef。

这些êvà理系统ß用，ÒÃ一个êvõ述结构， struct mac，作为=>参r。
这个结构的主ô是一个rì，其中每个Í?DE了一个®用é的 MAC
êv形式。每个Í?q由ûÜ分ì成:一个7ú*ó7，和其对®的值。
每个a3可以向系统éÐ一个特定的Í?ó7，这样一*，如果¸要，就可以将ij个相ª@立的Í?作为
一个Wô进行处理。
a3(;º由>ËÈr，在内核êv和用户ÌÖ的êv´õ作ù译9Ý的T作，这种实[ÌÖ了êvÍ?è
å上的î¤z{0。
êvà理系统ß用通常有对®的ÚÈrD装，这些D装Èr可以ÌÖ内存分配和tï处理É能，从而Á化了
用户®用程Q的êvà理T作。

目�的FreeBSD 内核ÌÖ了下列 MAC 相关的系统ß用ò

• mac_get_proc() 用于SÏ当�进程的安æêv。
• mac_set_proc() 用于请zð0当�进程的安æêv。
• mac_get_fd() 用于SÏ由文件õ述ú所引用的对Äb 文件、 PÒ7、 àn文件22c 的安æêv。
• mac_get_file() 用于SÏ由文件系统õö所õ述的对Ä的安æêv。
• mac_set_fd() 用于请zð0由文件õ述ú所引用的对Äb 文件、PÒ7、 àn文件22c

的安æêv。
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• mac_set_file() 用于请zð0由文件系统õö所õ述的对Ä的安æêv。
• mac_syscall() 通过Ò用-系统ß用,a3(;能V在不ïð系统ß用表的�Ì下ü建新的系统ß用4

其ß用参rDRò目êa3ó7、 操作op和将被-a3内Ü)用的参r。
• mac_get_pid() 用于SÏ由进程p指定的í一个进程的安æêv。
• mac_get_link() 与 mac_get_file() É能相同， C是当õö参r的最后一项为úpÑÒ&，

�?将9:-úpÑÒ的安æêv， 而后?将9:其所指文件的安æêv。
• mac_set_link() 与 mac_set_file() É能相同， C是当õö参r的最后一项为úpÑÒ&，

�?将设K-úpÑÒ的安æêv， 而后?将设K其所指文件的安æêv。
• mac_execve() 与 execve() É能ô¬，

C是�?还可以在开始执行一个新程Q&,=µ">的请z参r,设K执行进程的安æêv。
由于执行一个新程Q而导`的进程安æêv的ð0,被称为" 9Ý "。

• mac_get_peer()， 通过一个PÒ7]项N动实[， 用于SÏ一个¬程PÒ7对2实ô的安æêv。

¯了上述系统ß用´外， 也可以通过 SIOCSIGMAC 和 SIOCSIFMAC ÷øÒË的 ioctl
ô系统ß用*SÏ和设K÷øÒË的安æêv。

6.6. MACa3(;ô系结构
安æa3可以直Òo>内核，也可以o译成@立的内核(;，在系统引导&或?运行&)用(;加ÄÄ令加
Ä。
a3(;通过一ì÷I定åq的>ËÈr与系统cª。通过@|，a3(;能Vßà某些系统½件的发Ö，
并Ö在A要的&èéê系统的^_#$ía。 每个a3(;DE下列ì成Ü分ò

• 可]òa3配K参r

• a3 ¡和参r的ï中实[

• 可]òa3ÖÄ|}½件的实[，ü如，a3的初始化和Q­

• 可]ò对所]内核对Ä的安æêv进行初始化、维护和Q­的ef

• 可]ò对所]对Ä的)用进程进行ã#以及ïð对Ä安æêv的ef

• a3相关的^_#$>ËÈr的实[

• 对a3êë、(;>ËÈr和a3特0的éÐ

6.6.1. a3注Q

a3(;可以)用 MAC_POLICY_SET() w*éÐ。
-w完成以下T作ò为-a3Äób向系统éÐ-a3ÌÖ的ó7c4Ìca3定å的 MAC
>ËÈr向A的+,4 ­照a3的要z设K-a3的加Äêë位，'% MAC
ÉÑ将以a3所}Å的方式对其进行操作4 í外，还可能请zÉÑ为a3分配êvQÙ slot 值。

static struct mac_policy_ops mac_policy_ops =
{
        .mpo_destroy = mac_policy_destroy,
        .mpo_init = mac_policy_init,
        .mpo_init_bpfdesc_label = mac_policy_init_bpfdesc_label,
        .mpo_init_cred_label = mac_policy_init_label,
/* ... */
        .mpo_check_vnode_setutimes = mac_policy_check_vnode_setutimes,
        .mpo_check_vnode_stat = mac_policy_check_vnode_stat,
        .mpo_check_vnode_write = mac_policy_check_vnode_write,
};
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如上所示，MAC a3>ËÈr向A， macpolicyops，
将a3(;中定å的É能Èr<Ò到特定的>ËÈr+,上。 在û后的"
>ËÈr参考 "4节中，将ÌÖ可用>ËÈrÉ能õ述和原ö的完W列表。
与(;注册相关的>ËÈr有û个ò.mpo_destroy和.mpo_init。
当某个a3向(;ÉÑ注册操作成É&，.mpo_init将被ß用，此后其他的>ËÈrÂ能被)用。
这种特u的设计)得a3有机会=µNU的¸要，进行特定的分配和初始化操作，ü如对特urµ或û的初
始化。 ýÄ一个a3(;&，将ß用 .mpo_destroy 用*²¾a3分配的内存空õ或注Q其ã请的û。
目�，为了0X其他>ËÈr被同&ß用，ß用上述û个>ËÈr的进程A)f有 MAC
a3Ñ表的ª«ûò这种ë$将被¾开，
ü与此同&，将要za3A)®ñ)用内核原è,以@j由于上û±Q或¶·í成ùû。

´所以向a3éÐÌÖ(;ó7ó，是为了能VË一ê识-(;，以«!+(;78关系。]^)用ì当的
7ú*作为ó7。
在a3加Ä和ýÄ&，a3的完W7ú*ó7将º由内核¯ë显示给用户。í外，当向用户进程°¾QÙ信
息&也会DE-7ú*。

6.6.2. a3êë

在éÐ&ÌÖêë参ró的机$，\许a3(;在作为(;被加Ä&，就Nb特0向 MAC ÉÑÌÖdÐ。
目�，¹º定å的êë有Æ个ò

MPC_LOADTIME_FLAG_UNLOADOK
表示-a3(;可以被ýÄ。 如果hÌÖ-êë，î表示-a3(;ïñ被ýÄ。
»些)用安æêv的QÙ，而q不能在运行&²¾-QÙ的(;可能会设K-êë。

MPC_LOADTIME_FLAG_NOTLATE
表示-a3(;A)在系统引导过程&进行加Ä和初始化。
如果-êë被设K，»á在系统引导´后注册-(;的请z将被 MAC ÉÑ所ïñ。
»些¸要为ô±²的系统对Ä进行安æêv初始化T作，而q不能处理E有h被¸Y初始化安æêv的对
Ä的a3(;可能会设K-êë。

MPC_LOADTIME_FLAG_LABELMBUFS
表示-a3(;要z为 Mbuf 指定安æêv，并Ö为存:其êv所¸的内存空õ总是Ì�分配q的。
²³dR下，MAC ÉÑ并不会为 Mbuf
分配êv存:，¯\系统中注册的a3(;中ÅÁ有一个设K了-êë。 这种ù法在6有a3¸要对
Mbuf ùêv&，显g+Ì³了系统÷ø0能。í外，在某些特u×Ø下，可以通过设K内核]项，
MAC_ALWAYS_LABEL_MBUF，y$ MAC ÉÑ为 Mbuf
的安æêv分配存:，而不论上述êë如ç设K。

"

»些)用了 MPC_LOADTIME_FLAG_LABELMBUFS êëü6有设K
MPC_LOADTIME_FLAG_NOTLATE êë的
a3(;A)能V¸Y+处理通过>ËÈr">的值为 NULL 的 Mbuf 安æêv指针。
这是5为»些6有分配êv存:的处理中的 Mbuf 在一个¸要 Mbuf
安æêv的a3(;加Ä´后， 其安æêv的指针将nÊ为空。
如果a3在÷ø子系统{�´�被加Äbý，-a3不是被´µ加Ä的c，»á所有的
Mbuf 的êv存:的分配就可以得到'%。

6.6.3. a3>ËÈr

MAC ÉÑ为注册的a3ÌÖ¶种ôö的>ËÈrò a3注册和à理>ËÈr4
用于处理内核对ÄéÐ|}½件，如初始化、 ü建和Q­，的>ËÈr4
处理-a3(;感兴趣的^_#$ía½件的>ËÈr4 以及用于à理对Ä安æêv的ß用>ËÈr。
此外， 还有一个 mac_syscall() >ËÈr， 被a3(;用于在不注册新的系统ß用的�Ì下，
ÓÔ内核ÒË。

a3(;的o写人v¯了A).õ在进>特定>ËÈr´后， ·些对Äû是可用的´外，
还®-¸¼内核所i用的加ûa3。 o程人v在>ËÈr´内®-@j)用\õ节点û，
并Ö¹ø^_和ïð对Ä&的加ûº程， 以hì导`ùû的可能0。 特别+， 程Qv®-.õ，
»Ê在通常dR下， 进>>ËÈr´后， ¹º上了一些û， 可以安æ+^_对Ä及其安æêv，
ü是这并不能'%对@|进行ïðb DR对Ä本b和其安æêvc 也是安æ的。
相关的上û信息，可以参考 MAC ÉÑ>ËÈr的相关文档。
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a3>ËÈr;û个分别指向对Ä本b和其安æêv的指针"#给a3(;。
这样一*，ý)a3并不¸£对Ä内Ü结构，也能<于êv作出¸Yía。
C有进程信ÅQ这个对Ä例外òMAC ÉÑ总是¦设所有的a3(;是理!其内Ü结构的。

6.7. MACa3>ËÈr参考
6.7.1. 通用的(;>ËÈr

6.7.1.1. mpo_init

void
              mpo_init (struct mac_policy_conf);

参r dÐ û定
conf MAC a3定å

a3加Ä½件。当�进程¸f有a3Ñ表上的ª«û，5此是\¶·的，对其他内核子系统的ß用也)ñX
。 如果¸要在a3初始化阶段进行可能í成¶·Éé的存:分配操作，可以将@|¾在一个ª@的(;
SYSINIT() 过程中ï中进行。

6.7.1.2. mpo_destroy

void
              mpo_destroy (struct mac_policy_conf);

参r dÐ û定
conf MAC a3定å

a3加Ä½件。A)f有a3Ñ表ª«û，5此¸要ñX行½。

6.7.1.3. mpo_syscall

int
              mpo_syscall (struct thread,
                               int call,
                               void *arg);

参r dÐ û定
td ß用/程
call a3特有的系统ß用op

arg 系统ß用参r的指针

->ËÈrÌÖa3Ò用的系统ß用，这样a3(;不¸要为其向用户进程ÌÖ的每一个Ñ外服务而注册]
用的系统ß用。
由®用程QÌÖ的a3注册ó7*Y定ÌÖ其所ã请服务的特定a3，所有参r将通过->ËÈr"#给被
ß用的a3。 当实[新服务&，安æ(;A)在A要&通过 MAC ÉÑß用相®的^_#$OS机$。
ü方d，¦如一个a3实[了某种Ñ外的信pÉ能，»á@®-ß用相关的信p^_#$OS，以ÒÃ MAC
ÉÑ中注册的其他a3的OS。
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" 不同的(;¸要并发+手动进行 copyin()¼½系统ß用rµ。

6.7.1.4. mpo_thread_userret

void
              mpo_thread_userret (struct thread);

参r dÐ û定
td 9:/程

)用->ËÈr，a3(;能V在/程9:用户空õ&b系统ß用9:、a常9:22c进行 MAC
相关的处理T作。
)用动Ù进程êv的a3¸要)用->ËÈr，5为在处理系统ß用的过程中，并不是在Å意&±都能ã请
到进程û的4
进程的êv可能表示"统的¾%信息、进程¿Àvw或?其他rµ。为)用->ËÈr，对进程信ÅQ所作
的ïð 可能被存¾在 p_label ,-óÃ一个进程éNÁû的'护4Ò下*，设K/程é的 TDF_ASTPENDING
êë位和进程é的 PS_MACPENDMêë位，表Ð将ß¤一个对 userret >ËÈr的ß用。通过->ËÈr，
a3可以在相对Áª的同步上下文中ü建信ÅQ的4!F。a3o程人vA).õ，¸要'%与ß¤一个
AST 相关的½件执行±Q， 同&所执行的 AST 可能âÒÂ，而Ö在处理多/程®用程Q&可能被X>。

6.7.2. 操作êv

6.7.2.1. mpo_init_bpfdesc_label

void
              mpo_init_bpfdesc_label (struct label);

参r dÐ û定
label 将被®用的新êv

为一个新7实例化的 bpfdescbBPF õ述子c初始化êv。可以¶·。

6.7.2.2. mpo_init_cred_label

void
              mpo_init_cred_label (struct label);

参r dÐ û定
label 将被初始化的新êv

为一个新7实例化的用户信ÅQ初始化êv。可以¶·。

6.7.2.3. mpo_init_devfsdirent_label

void
              mpo_init_devfsdirent_label (struct label);

49



参r dÐ û定
label 将被®用的新êv

为一个新7实例化的 devfsÃ表项初始化êv。可以¶·。

6.7.2.4. mpo_init_ifnet_label

void
              mpo_init_ifnet_label (struct label);

参r dÐ û定
label 将被®用的新êv

为一个新7实例化的÷øÒË初始化êv。可以¶·。

6.7.2.5. mpo_init_ipq_label

void
              mpo_init_ipq_label (struct label,
                                       int flag);

参r dÐ û定
label 将被®用的新êv

flag ¶·/不¶· malloc(9); 参C下文

为一个新7实例化的 IP 分äXì)列初始化êv。其中的flagó可能cM_WAITOK
或M_NOWAIT´一，用*@j在-初始化ß用中5为 malloc(9) 而进>¶·。IP
分äXì)列的分配操作通常是在
对0能有\格要z的×Ø下进行的，5此实[!"A)4Ä+@j¶·和£&õ的操作。IP
分äXì)列分配操作3u&上述>ËÈr将3u9:。

6.7.2.6. mpo_init_mbuf_label

void
              mpo_init_mbuf_label (int flag,
                                        struct label);

参r dÐ û定
flag ¶·/不¶· malloc(9); 参C下文
label 将被初始化的a3êv

为一个新7实例化的 mbuf rµD¦Übmbufc初始化êv。
其中的flag的值可能cM_WAITOK和M_NOWAIT´一， 用*@j在-初始化ß用中5为 malloc(9)
而进>¶·。Mbuf ¦Ü的分配操作常常在对0能有\格要z的×Ø下被SÅ执行，
5此实[!"A)4Ä+@j¶·和£&õ的操作。上述>ËÈr在 Mbuf
¦Ü分配操作3u&将3u9:。
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6.7.2.7. mpo_init_mount_label

void
              mpo_init_mount_label (struct label,
                                         struct label);

参r dÐ û定
mntlabel 将被初始化的mount

结构a3êv

fslabel 将被初始化的文件系统a3êv

为一个新7实例化的 mount 点初始化êv。可以¶·。

6.7.2.8. mpo_init_mount_fs_label

void
              mpo_init_mount_fs_label (struct label);

参r dÐ û定
label 将被初始化的êv

为一个新7加Ä的文件系统初始化êv。可以¶·。

6.7.2.9. mpo_init_pipe_label

void
              mpo_init_pipe_label (struct);

参r dÐ û定
label 将被2写的êv

为一个%%实例化的àn初始化安æêv。可以¶·。

6.7.2.10. mpo_init_socket_label

void
              mpo_init_socket_label (struct label,
                                          int flag);

参r dÐ û定
label 将被初始化的新êv

flag malloc(9) flags

为一个%%实例化的PÒ7初始化安æêv。其中的 flag ó的值A)被指定为
M_WAITOK和M_NOWAIT´一，以@j在-初始化程中)用可能¶·的 malloc(9) 。
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6.7.2.11. mpo_init_socket_peer_label

void
              mpo_init_socket_peer_label (struct label,
                                               int flag);

参r dÐ û定
label 将被初始化的新êv

flag malloc(9) flags

为%%实例化的PÒ7对2ô进行êv的初始化。其中的 flag ó的值A)被指定为 M_WAITOK 和
M_NOWAIT ´一，以@j在-初始化程中)用可能¶·的 malloc(9)。

6.7.2.12. mpo_init_proc_label

void
              mpo_init_proc_label (struct label);

参r dÐ û定
label 将被初始化的新êv

为一个%%实例化的进程初始化安æêv。可以¶·。

6.7.2.13. mpo_init_vnode_label

void
              mpo_init_vnode_label (struct label);

参r dÐ û定
label 将被初始化的新êv

为一个%%实例化的 vnode 初始化安æêv。可以¶·。

6.7.2.14. mpo_destroy_bpfdesc_label

void
              mpo_destroy_bpfdesc_label (struct label);

参r dÐ û定
label bpfdesc êv

Q­一个 BPF õ述子上的êv。在->ËÈr中，a3®当²¾所有在内Ü分配与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.15. mpo_destroy_cred_label

void
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              mpo_destroy_cred_label (struct label);

参r dÐ û定
label 将被Q­的êv

Q­一个信ÅQ上的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.16. mpo_destroy_devfsdirent_label

void
              mpo_destroy_devfsdirent_label (struct label);

参r dÐ û定
label 将被Q­的êv

Q­一个 devfs 表项上的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.17. mpo_destroy_ifnet_label

void
              mpo_destroy_ifnet_label (struct label);

参r dÐ û定
label 将被Q­的êv

Q­与一个¹3¯ÒË相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.18. mpo_destroy_ipq_label

void
              mpo_destroy_ipq_label (struct label);

参r dÐ û定
label 将被Q­的êv

Q­与一个 IP 分ä)列相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.19. mpo_destroy_mbuf_label

void
              mpo_destroy_mbuf_label (struct label);
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参r dÐ û定
label 将被Q­的êv

Q­与一个 Mbuf 相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.20. mpo_destroy_mount_label

void
              mpo_destroy_mount_label (struct label);

参r dÐ û定
label 将被Q­的 Mount 点êv

Q­与一个 mount 点相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的与 mntlabel
相关Ì的存:空õ，以«Q­-êv。

6.7.2.21. mpo_destroy_mount_label

void
              mpo_destroy_mount_label (struct label,
                                            struct label);

参r dÐ û定
mntlabel 将被Q­的 Mount 点êv

fslabel File system label being
destroyed

Q­与一个 mount 点相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 mntlabel
和fslabel 相关Ì的存:空õ，以«Q­-êv。

6.7.2.22. mpo_destroy_socket_label

void
              mpo_destroy_socket_label (struct label);

参r dÐ û定
label 将被Q­的PÒ7êv

Q­与一个PÒ7相关Ì的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.23. mpo_destroy_socket_peer_label

void
              mpo_destroy_socket_peer_label (struct label);
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参r dÐ û定
peerlabel 将被Q­的PÒ7对2实ôêv

Q­与一个PÒ7相关Ì的对2实ôêv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.24. mpo_destroy_pipe_label

void
              mpo_destroy_pipe_label (struct label);

参r dÐ û定
label ànêv

Q­一个àn的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.25. mpo_destroy_proc_label

void
              mpo_destroy_proc_label (struct label);

参r dÐ û定
label 进程êv

Q­一个进程的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.26. mpo_destroy_vnode_label

void
              mpo_destroy_vnode_label (struct label);

参r dÐ û定
label 进程êv

Q­一个 vnode 的êv。在->ËÈr中，a3®当²¾所有在内Ü分配的，与 label
相关Ì的存:空õ，以«Q­-êv。

6.7.2.27. mpo_copy_mbuf_label

void
              mpo_copy_mbuf_label (struct label,
                                        struct label);

参r dÐ û定
src gêv

55



参r dÐ û定
dest 目êêv

将 src 中的êv信息¼½到 dest中。

6.7.2.28. mpo_copy_pipe_label

void
              mpo_copy_pipe_label (struct label,
                                        struct label);

参r dÐ û定
src gêv

dest 目êêv

将 src 中的êv信息¼½Å dest。

6.7.2.29. mpo_copy_vnode_label

void
              mpo_copy_vnode_label (struct label,
                                         struct label);

参r dÐ û定
src gêv

dest 目êêv

将 src 中的êv信息¼½Å dest。

6.7.2.30. mpo_externalize_cred_label

int
              mpo_externalize_cred_label (struct label *label,
                                              char *element_name,
                                              struct sbuf *sb,
                                              int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。

56



一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.31. mpo_externalize_ifnet_label

int
              mpo_externalize_ifnet_label (struct label *label,
                                               char *element_name,
                                               struct sbuf *sb,
                                               int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。
一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.32. mpo_externalize_pipe_label

int
              mpo_externalize_pipe_label (struct label *label,
                                              char *element_name,
                                              struct sbuf *sb,
                                              int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。
一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
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Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.33. mpo_externalize_socket_label

int
              mpo_externalize_socket_label (struct label *label,
                                                char *element_name,
                                                struct sbuf *sb,
                                                int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。
一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.34. mpo_externalize_socket_peer_label

int
              mpo_externalize_socket_peer_label (struct label *label,
                                                     char *element_name,
                                                     struct sbuf *sb,
                                                     int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。
一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
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~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.35. mpo_externalize_vnode_label

int
              mpo_externalize_vnode_label (struct label *label,
                                               char *element_name,
                                               struct sbuf *sb,
                                               int *claimed);

参r dÐ û定
label 将用外Ü形式表示的êv

element_name ¸要外Ü表示êv的a3的ó7

sb 用*存¾êv的文本表示形式的7
úbuffer

claimed 如果可以2Ôelement_data
ó，î其r值#Æ

=µ">的êv结构，ÏÖ一个以外Ü形式表示的êv。
一个外Ü形式êv，是êv内容的文本表示，@由用户é的®用程Q)用，是用户可读的。
目�的MAC实[方Æ将7±ß用a3的相®>ËÈr，5此，
Uôa3的实[!"，¸要在2写sb´�，IOSelement_name中指定的ó7。
如果element_name中的内容与你的a3ó7不相ú，î直Ò9:0。
~当9Ýêvrµ的过程中出[tï&，Â9:\0值。
一Üa3í定2写element_data，#Æ*claim的r值。

6.7.2.36. mpo_internalize_cred_label

int
              mpo_internalize_cred_label (struct label *label,
                                              char *element_name,
                                              char *element_data,
                                              int *claimed);

参r dÐ û定
label 将被2Ô的êv

element_name ¸要内Ü表示êv的a3的ó7

element_data ¸要被9Ý的文本rµ

claimed 如果rµ被¸Y9Ý，î其r值#
Æ

=µ一个文本形式的外Ü表示êvrµ，ü建一个内Ü形式的êv结构。
目�的MAC方Æ将7±ß用所有a3的相关>ËÈr，*ê®êv的内Ü9Ý请z，
5此，实[!"A)HI通过üBelement_name中的内容和NU的a3ó7，
*Y定是ì¸要9Ýelement_data中存¾的rµ。
ô¬的，如果ó7不 配或?rµ9Ý操作成É，-Èr9:0，并#Æ*claimed的值。
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6.7.2.37. mpo_internalize_ifnet_label

int
              mpo_internalize_ifnet_label (struct label *label,
                                               char *element_name,
                                               char *element_data,
                                               int *claimed);

参r dÐ û定
label 将被2Ô的êv

element_name ¸要内Ü表示êv的a3的ó7

element_data ¸要被9Ý的文本rµ

claimed 如果rµ被¸Y9Ý，î其r值#
Æ

=µ一个文本形式的外Ü表示êvrµ，ü建一个内Ü形式的êv结构。
目�的MAC方Æ将7±ß用所有a3的相关>ËÈr，*ê®êv的内Ü9Ý请z，
5此，实[!"A)HI通过üBelement_name中的内容和NU的a3ó7，
*Y定是ì¸要9Ýelement_data中存¾的rµ。
ô¬的，如果ó7不 配或?rµ9Ý操作成É，-Èr9:0，并#Æ*claimed的值。

6.7.2.38. mpo_internalize_pipe_label

int
              mpo_internalize_pipe_label (struct label *label,
                                              char *element_name,
                                              char *element_data,
                                              int *claimed);

参r dÐ û定
label 将被2Ô的êv

element_name ¸要内Ü表示êv的a3的ó7

element_data ¸要被9Ý的文本rµ

claimed 如果rµ被¸Y9Ý，î其r值#
Æ

=µ一个文本形式的外Ü表示êvrµ，ü建一个内Ü形式的êv结构。
目�的MAC方Æ将7±ß用所有a3的相关>ËÈr，*ê®êv的内Ü9Ý请z，
5此，实[!"A)HI通过üBelement_name中的内容和NU的a3ó7，
*Y定是ì¸要9Ýelement_data中存¾的rµ。
ô¬的，如果ó7不 配或?rµ9Ý操作成É，-Èr9:0，并#Æ*claimed的值。

6.7.2.39. mpo_internalize_socket_label

int
              mpo_internalize_socket_label (struct label *label,
                                                char *element_name,
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                                                char *element_data,
                                                int *claimed);

参r dÐ û定
label 将被2Ô的êv

element_name ¸要内Ü表示êv的a3的ó7

element_data ¸要被9Ý的文本rµ

claimed 如果rµ被¸Y9Ý，î其r值#
Æ

=µ一个文本形式的外Ü表示êvrµ，ü建一个内Ü形式的êv结构。
目�的MAC方Æ将7±ß用所有a3的相关>ËÈr，*ê®êv的内Ü9Ý请z，
5此，实[!"A)HI通过üBelement_name中的内容和NU的a3ó7，
*Y定是ì¸要9Ýelement_data中存¾的rµ。
ô¬的，如果ó7不 配或?rµ9Ý操作成É，-Èr9:0，并#Æ*claimed的值。

6.7.2.40. mpo_internalize_vnode_label

int
              mpo_internalize_vnode_label (struct label *label,
                                               char *element_name,
                                               char *element_data,
                                               int *claimed);

参r dÐ û定
label 将被2Ô的êv

element_name ¸要内Ü表示êv的a3的ó7

element_data ¸要被9Ý的文本rµ

claimed 如果rµ被¸Y9Ý，î其r值#
Æ

=µ一个文本形式的外Ü表示êvrµ，ü建一个内Ü形式的êv结构。
目�的MAC方Æ将7±ß用所有a3的相关>ËÈr，*ê®êv的内Ü9Ý请z，
5此，实[!"A)HI通过üBelement_name中的内容和NU的a3ó7，
*Y定是ì¸要9Ýelement_data中存¾的rµ。
ô¬的，如果ó7不 配或?rµ9Ý操作成É，-Èr9:0，并#Æ*claimed的值。

6.7.3. êv½件
a3(;)用MAC ÉÑÌÖ的"
êv½件 "ô>ËÈr，对内核对Ä的êv进行操作。a3(;将感兴趣的被êv内核对Ä的相关ÖÄ|}
½件
注册在ì当的>Ë点上。对Ä的初始化、ü建和Q­½件äÌÖ了Ç子点。在某些对Ä上还可以实[X新ê
v，ý，\许用户进程ð0对Ä上的êv值。 对某些对Ä可以实[其特定的对Ä½件，ü如与 IP
Xì相关的êv½件。一个tö的被êv对Ä在其ÖÄ|}中将è有下列>ËÈrò

êv初始化                     o
b对Ä相关的2待c              \
êvü建                         o
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                                  \
X新êv½件，                     o----.
各种对Ä相关的，                   |     |
^_#$½件                       ~----o
                                          \
êvQ­                                   o

)用êv初始化>ËÈr，a3可以以一种统一的、与对Ä)用×Ø-关的方式设Kêv的初始值。
分配给一个a3的²³ slot 值为0，这样不)用êv的a3可能并不¸要执行]g的初始化操作。

êv的ü建½件发Ö在将一个内核rµ结构同一个$实的内核对Ä相关Ìb内核对Ä实例化c的&±。
例如，在$¸被)用´�，在一个ÍqÈ内¹分配的 mbuf rµ结构，将'f为" h)用 "QÙ。
5此，mbuf 的分配操作将导`针对- mbuf 的êv初始化操作，而 mbuf 的ü建操作î被´µ到- mbuf
$¸与一个rµ°相关Ì的&±。
通常，ß用?将会ÌÖü建½件的上下文，DRü建×Ø、ü建过程中ü及的其他对Ä的êv2。例如，当
一个PÒ7ü建一个 mbuf &， ¯了新ü建的 mbuf
及其êv´外，作为ü建?的PÒ7与其êv也被Ìc给a3OS。
不ÌÉ在ü建对Ä&就为其分配内存的原5有û个òü建操作可能发Ö在对0能有\格要z的内核ÒË上4
而Ö，5为ü建ß用不\许3u，所以-法°¾内存分配3u。

对Ä特有的½件一´不会引发其他的êv½件，ü是在对Ä上下文发Öð0&，a3)用@|可以对相关ê
v进行ïð或更新操作。 例如，在MAC_UPDATE_IPQ >ËÈr´内，某个 IP
分äXì)列的êv可能会5为)列中Òñ了新的 mbuf 而被更新。

^_#$½件将在后续章节中û~讨论。

a3通过执行êvQ­操作，²¾为其分配的存:空õ或维护的QÙ，´后内核Â可以X用或?²¾对Ä的
内核rµ结构。

¯了与特定内核对Ä1定的è通êv´外，还有一种Ñ外的êvôöòl&êv。这些êv用于存¾由用户
进程Ìc的更新信息。
@|的初始化和Q­操作与其他êv一样，C是ü建½件，MAC_INTERNALIZE，3有不同ò
-ÈrÒÃ用户Ìc的êv，ZH将其9化为内核表示形式。

6.7.3.1. 文件系统对Äêv½件操作

6.7.3.1.1. mpo_associate_vnode_devfs

void
                mpo_associate_vnode_devfs (struct mount,
                                                struct label,
                                                struct devfs_dirent,
                                                struct label,
                                                struct vnode,
                                                struct label);

参r dÐ û定
mp Devfs <Ä点
fslabel Devfs 文件系统êv ( mp-

mnt_fslabel)
de Devfs 目w项
delabel 与 de 相关Ì的a3êv
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参r dÐ û定
vp 与 de 相关Ì的 vnode
vlabel 与 vp 相关Ì的a3êv

=µ参r de ">的 devfs 目w项及其êv信息，为一个新7ü建的 devfs vnode 2Ôêvbvlabelc。

6.7.3.1.2. mpo_associate_vnode_extattr

int
                mpo_associate_vnode_extattr (struct mount,
                                                 struct label,
                                                 struct vnode,
                                                 struct label);

参r dÐ û定
mp 文件系统<Ä点
fslabel 文件系统êv

vp 将被êv的 vnode
vlabel 与 vp 相关Ì的a3êv

从文件系统ÓÔ¹0中读c vp 的êv。成É，9: 0。 不成É，î在 errno 指定的相®的tïo"。
如果文件系统不efÓÔ¹0的读c操作，î可以考§将 fslabel ¼½Å vlabel。

6.7.3.1.3. mpo_associate_vnode_singlelabel

void
                mpo_associate_vnode_singlelabel (struct mount,
                                                      struct label,
                                                      struct vnode,
                                                      struct label);

参r dÐ û定
mp 文件系统<Ä点
fslabel 文件系统êv

vp 将被êv的 vnode
vlabel 与 vp 相关Ì的a3êv

在\多Xêv文件系统上，)用->ËÈr，=µ文件系统êv，fslabel， 为 vp 设Ka3êv。

6.7.3.1.4. mpo_create_devfs_device

void
                mpo_create_devfs_device (dev_t dev,
                                              struct devfs_dirent,
                                              struct label);
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参r dÐ û定
dev devfs_dirent 对®的设Z

devfs_dirent 将被êv的 Devfs 目w项
label 将被2写的 devfs_dirent êv

为">设Z新建的 devfs_dirent 2写êv。-Èr将在设Z文件系统加Ä、X构或2加新设Z&被ß用。

6.7.3.1.5. mpo_create_devfs_directory

void
                mpo_create_devfs_directory (char *dirname,
                                                 int dirnamelen,
                                                 struct devfs_dirent,
                                                 struct label);

参r dÐ û定
dirname 新建目w的ó7

namelen 7ú* dirname 的£¤

devfs_dirent 新建目w在 Devfs 中对®的目w项

为">目w参r的新建 devfs_dirent
2写êv。-Èr将在加Ä、X构设Z文件系统，或?2加一个¸要指定目w结构的新设Z&被ß用。

6.7.3.1.6. mpo_create_devfs_symlink

void
                mpo_create_devfs_symlink (struct ucred,
                                               struct mount,
                                               struct devfs_dirent,
                                               struct label,
                                               struct devfs_dirent,
                                               struct label);

参r dÐ û定
cred 主ô信ÅQ

mp devfs <Ä点
dd ÑÒ目ê

ddlabel 与 dd 相关Ì的êv

de úpÑÒ项
delabel 与 de 相关Ì的a3êv

为新7ü建的 devfs(5) úpÑÒ项2写êvbdelabelc。

6.7.3.1.7. mpo_create_vnode_extattr
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int
                mpo_create_vnode_extattr (struct ucred,
                                              struct mount,
                                              struct label,
                                              struct vnode,
                                              struct label,
                                              struct vnode,
                                              struct label,
                                              struct componentname);

参r dÐ û定
cred 主ô信ÅQ

mount 文件系统<Ä点
label 文件系统êv

dvp $目w vnode
dlabel 与 dvp 相关Ì的a3êv

vp 新ü建的 vnode
vlabel 与 vp 相关Ì的a3êv

cnp vp中的子óó7

将 vp 的êv写>文件ÓÔ¹0。成É，将êv2> vlabel， 并9: 0。ìî，9:对®的tïo"。

6.7.3.1.8. mpo_create_mount

void
                mpo_create_mount (struct ucred,
                                       struct mount,
                                       struct label,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ

mp Õô4将被<Ä的文件系统
mntlabel 将被2写的 mp 的a3êv

fslabel 将被<Ä到 mp
的文件系统的a3êv。

为">的主ô信ÅQ所ü建的<Ä点2写êv。-Èr将在文件系统<Ä&被ß用。

6.7.3.1.9. mpo_create_root_mount

void
                mpo_create_root_mount (struct ucred,
                                            struct mount,
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                                            struct label,
                                            struct label);

参r dÐ û定
C mpo_create_mount.

为">的主ô信ÅQ所ü建的<Ä点2写êv。-Èr将在<Ä=文件系统&，mpo_create_mount;
´后被ß用。

6.7.3.1.10. mpo_relabel_vnode

void
                mpo_relabel_vnode (struct ucred,
                                        struct vnode,
                                        struct label,
                                        struct label);

参r dÐ û定
cred 主ô信ÅQ

vp 将被X新êv的 vnode
vnodelabel vp [有的a3êv

newlabel 将c!vnodelabel的新b可能C是
Ü分cêv

=µ">的新êv和主ô信ÅQ，更新参r vnode 的êv。

6.7.3.1.11. mpo_setlabel_vnode_extattr

int
                mpo_setlabel_vnode_extattr (struct ucred,
                                                struct vnode,
                                                struct label,
                                                struct label);

参r dÐ û定
cred 主ô信ÅQ

vp 写出êv所对®的 vnode
vlabel vp的a3êv

intlabel 将被写>¥盘的êv

将参r intlabel 给出的êv信息写>指定 vnode 的ÓÔ¹0。 -Èr被 vop_stdcreatevnode_ea
所ß用。

6.7.3.1.12. mpo_update_devfsdirent

void
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                mpo_update_devfsdirent (struct devfs_dirent,
                                             struct label,
                                             struct vnode,
                                             struct label);

参r dÐ û定
devfs_dirent Õô4devfs 目w项
direntlabel 将被更新的devfs_dirent的a3ê

v

vp $ vnode ¹û定
vnodelabel vp的a3êv

=µ所">的 devfs vnode êv，对 devfs_dirent 的êv进行更新。 X新êv一个 devfs vnode
的操作成É´后，将ß用-Èr*Y¾êv的ð0，如此，ý)相®的 vnode rµ结构被内核:ñX用，
也不会Ê3êv的新QÙ。í外，在 devfs
中新建一个úpÑÒ&，紧Òt mac_vnode_create_from_vnode， 也将ß用-Èr，对 vnode
êv进行初始化操作。

6.7.3.2. IPC 对Äêv½件操作

6.7.3.2.1. mpo_create_mbuf_from_socket

void
                mpo_create_mbuf_from_socket (struct socket,
                                                  struct label,
                                                  struct mbuf *m,
                                                  struct label);

参r dÐ û定
socket PÒ7 PÒ7û定 WIP
socketlabel socket 的a3êv

m Õô4mbuf
mbuflabel 将被2写的 m 的a3êv

=µ">的PÒ7êv为新ü建的mbuf¦Ü设Kêv。
每当PÒ7ÏÖ一个新的rµ°或?消息，并将其存:在参r mbuf 中&，将ß用-Èr。

6.7.3.2.2. mpo_create_pipe

void
                mpo_create_pipe (struct ucred,
                                      struct pipe,
                                      struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn
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参r dÐ û定
pipelabel pipe 的a3êv

=µ">的主ô信ÅQ参r，设K新建àn的êv。每当一个新àn被ü建，-Èr将被ß用。

6.7.3.2.3. mpo_create_socket

void
                mpo_create_socket (struct ucred,
                                        struct socket,
                                        struct label);

参r dÐ û定
cred 主ô信ÅQ 不可ð0

so Õô4将被êv的PÒ7

socketlabel 将被2写的 so 的êv

=µ">的主ô信ÅQ参r，设K新建PÒ7的êv。每当新建一个PÒ7，-Èr将被ß用。

6.7.3.2.4. mpo_create_socket_from_socket

void
                mpo_create_socket_from_socket (struct socket,
                                                    struct label,
                                                    struct socket,
                                                    struct label);

参r dÐ û定
oldsocket ãËPÒ7

oldsocketlabel oldsocket 的a3êv

newsocket 新建PÒ7

newsocketlabel newsocket 的a3êv

=µ listen(2) PÒ7 oldsocket， 为新建 accept(2) 的PÒ7 newsocket，设Kêv。

6.7.3.2.5. mpo_relabel_pipe

void
                mpo_relabel_pipe (struct ucred,
                                       struct pipe,
                                       struct label,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ
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参r dÐ û定
pipe àn

oldlabel pipe 的当�a3êv

newlabel 将为pipe 设K的新的a3êv

为pipe设K新êvnewlabel。

6.7.3.2.6. mpo_relabel_socket

void
                mpo_relabel_socket (struct ucred,
                                         struct socket,
                                         struct label,
                                         struct label);

参r dÐ û定
cred 主ô信ÅQ 不可ð0

so Õô4PÒ7

oldlabel so 的当�êv

newlabel 将为socket 设K的新êv

=µ">的êv参r，对PÒ7的当�êv进行更新。

6.7.3.2.7. mpo_set_socket_peer_from_mbuf

void
                mpo_set_socket_peer_from_mbuf (struct mbuf,
                                                    struct label,
                                                    struct label,
                                                    struct label);

参r dÐ û定
mbuf 从PÒ7Òñ到的第一个rµ°

mbuflabel mbuf 的êv

oldlabel PÒ7的当�êv

newlabel 将为PÒ72写的a3êv

=µ">的 mbuf êv，设K某个 stream PÒ7的对2êë。 ¯Unixó的PÒ7´外，每当一个 stream
PÒ7Òñ到第一个rµ°&，-Èr将被ß用。

6.7.3.2.8. mpo_set_socket_peer_from_socket

void
                mpo_set_socket_peer_from_socket (struct socket,
                                                      struct label,
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                                                      struct socket,
                                                      struct label);

参r dÐ û定
oldsocket 本+PÒ7

oldsocketlabel oldsocket 的a3êv

newsocket 对2PÒ7

newsocketpeerlabel 将为newsocket2写的a3êv

=µ">的¬程PÒ7ö点，为一个 stream UNIX 与PÒ7设K对2êv。
每当相®的PÒ7对´õ进行"Ò&，-Èr将在ûö分别被ß用。

6.7.3.3. Network Object Labeling Event Operations

6.7.3.3.1. mpo_create_bpfdesc

void
                mpo_create_bpfdesc (struct ucred,
                                         struct bpf_d,
                                         struct label);

参r dÐ û定
cred 主ô信ÅQ 不可ð0

bpf_d Õô4bpf õ述子
bpf 将为bpf_d2写的a3êv

=µ">的主ô信ÅQ参r，为新建的 BPF õ述子设Kêv。 当进程á开 BPF
设Z节点&，-Èr将被ß用。

6.7.3.3.2. mpo_create_ifnet

void
                mpo_create_ifnet (struct ifnet,
                                       struct label);

参r dÐ û定
ifnet ÷øÒË

ifnetlabel 将为ifnet2写的a3êv

为新建的÷øÒË设Kêv。-Èr在以下dR下被ß用ò
当一个新的1理ÒË0为可用&，或?当一个ÌÒË在引导&或由于某个用户操作而实例化&。

6.7.3.3.3. mpo_create_ipq

void
                mpo_create_ipq (struct mbuf,
                                     struct label,
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                                     struct ipq,
                                     struct label);

参r dÐ û定
fragment 第一个被Òñ的 IP 分ä

fragmentlabel fragment 的a3êv

ipq 将被êv的 IP Xì)列
ipqlabel 将为ipq2写的a3êv

=µ第一个Òñ到的分ä的 mbuf ¦Ü信息，为新建的 IP 分äXì)列设Kêv。

6.7.3.3.4. mpo_create_datagram_from_ipq

void
                mpo_create_create_datagram_from_ipq (struct ipq,
                                                          struct label,
                                                          struct mbuf,
                                                          struct label);

参r dÐ û定
ipq IP Xì)列
ipqlabel ipq 的a3êv

datagram 将被êv的rµ°

datagramlabel 将为datagramlabel2写的a3ê
v

=µ IP 分äXì)列，为%%Xì完Í的 IP rµ°设Kêv。

6.7.3.3.5. mpo_create_fragment

void
                mpo_create_fragment (struct mbuf,
                                          struct label,
                                          struct mbuf,
                                          struct label);

参r dÐ û定
datagram rµ°

datagramlabel datagram 的a3êv

fragment 将被êv的分ä

fragmentlabel 将为datagram2写的a3êv

=µrµ°所对®的 mbuf ¦Ü信息，为其新建的分ä的 mbuf ¦Ü设Kêv。
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6.7.3.3.6. mpo_create_mbuf_from_mbuf

void
                mpo_create_mbuf_from_mbuf (struct mbuf,
                                                struct label,
                                                struct mbuf,
                                                struct label);

参r dÐ û定
oldmbuf ¹有的bgcmbuf
oldmbuflabel oldmbuf 的a3êv

newmbuf 将被êv的新建 mbuf
newmbuflabel 将为newmbuf2写的a3êv

=µ某个[有rµ°的 mbuf ¦Ü信息，为新建rµ°的 mbuf
¦Ü设Kêv。在许多L件下将会ß用-Èr， ü如，由于对Î要z而X新分配某个 mbuf &。

6.7.3.3.7. mpo_create_mbuf_linklayer

void
                mpo_create_mbuf_linklayer (struct ifnet,
                                                struct label,
                                                struct mbuf,
                                                struct label);

参r dÐ û定
ifnet ÷øÒË

ifnetlabel ifnet 的a3êv

mbuf 新建rµ°的 mbuf ¦Ü
mbuflabel 将为mbuf2写的a3êv

为在给定ÒË上由于某个ÑõGê®而新建的rµ°的mbuf¦Ü设Kêv。
-Èr将在ijL件下被ß用，ü如当IPv4和IPv6- |在ê®ARP或?ND6&。

6.7.3.3.8. mpo_create_mbuf_from_bpfdesc

void
                mpo_create_mbuf_from_bpfdesc (struct bpf_d,
                                                   struct label,
                                                   struct mbuf,
                                                   struct label);

参r dÐ û定
bpf_d BPF õ述子
bpflabel bpflabel 的a3êv
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参r dÐ û定
mbuf 将被êv的新建 mbuf
mbuflabel 将为mbuf2写的a3êv

为)用参r BPF õ述子ü建的新rµ°的 mbuf ¦Ü设Kêv。 当对参r BPF õ述子所关Ì的 BPF
设Z进行写操作&，-Èr将被ß用。

6.7.3.3.9. mpo_create_mbuf_from_ifnet

void
                mpo_create_mbuf_from_ifnet (struct ifnet,
                                                 struct label,
                                                 struct mbuf,
                                                 struct label);

参r dÐ û定
ifnet ÷øÒË

ifnetlabel ifnetlabel 的a3êv

mbuf 新建rµ°的 mbuf ¦Ü
mbuflabel 将为mbuf2写的a3êv

为从÷øÒË参rü建的rµ°的 mbuf ¦Ü设Kêv。

6.7.3.3.10. mpo_create_mbuf_multicast_encap

void
                mpo_create_mbuf_multicast_encap (struct mbuf,
                                                      struct label,
                                                      struct ifnet,
                                                      struct label,
                                                      struct mbuf,
                                                      struct label);

参r dÐ û定
oldmbuf [有rµ°的 mbuf ¦Ü
oldmbuflabel oldmbuf 的a3êv

ifnet ÷øÒË

ifnetlabel ifnet 的a3êv

newmbuf 将被êv的新建rµ° mbuf ¦Ü
newmbuflabel 将为newmbuf2写的a3êv

当">的¹有rµ°被给定多ÏÐ装ÒËbmulticast encapsulation interfacec处理&被ß用，
为新ü建的rµ°所在 mbuf ¦Ü设Kêv。 每当)用-àáÒË"#一个mbuf&，将ß用-Èr。
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6.7.3.3.11. mpo_create_mbuf_netlayer

void
                mpo_create_mbuf_netlayer (struct mbuf,
                                               struct label,
                                               struct mbuf,
                                               struct label);

参r dÐ û定
oldmbuf Òñ的rµ°

oldmbuflabel oldmbuf 的a3êv

newmbuf 新建rµ°

newmbuflabel newmbuf 的a3êv

为由 IP Ñ|5为ê®Òñrµ°boldmbufc而新建的rµ°设K其 mbuf ¦Ü的êv。
许多dR下¸要ß用-Èr，ü如，ê® ICMP 请zrµ°&。

6.7.3.3.12. mpo_fragment_match

int
                mpo_fragment_match (struct mbuf,
                                        struct label,
                                        struct ipq,
                                        struct label);

参r dÐ û定
fragment IP rµ°分ä

fragmentlabel fragment 的a3êv

ipq IP 分äXì)列
ipqlabel ipq 的a3êv

=µ所">的 IP 分äXì)列bipqc的êv， OSDE一个 IP rµ°bfragmentc的 mbuf
的¦Ü是ìú合其要z。 ú合，î9:1。ìî，9:0。 每当 IP
Ñ|ùO将一个%%Òñ到的分ä¾>某个¹有的分äXì)列中&，将ß用-Èr进行安æOS4
如果3u，将为分äX新实例化一个新的分äXì)列。
a3可以W用->ËÈr，=µêv或?其他信息ÉX不}Å的 IP 分äXì。

6.7.3.3.13. mpo_relabel_ifnet

void
                mpo_relabel_ifnet (struct ucred,
                                        struct ifnet,
                                        struct label,
                                        struct label);
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参r dÐ û定
cred 主ô信ÅQ

ifnet Õô4÷øÒË

ifnetlabel ifnet 的a3êv

newlabel 将为ifnet设K的新êv

=µ所">的新êv，newlabel，以及主ô信ÅQ， cred，对÷øÒË的êv进行更新。

6.7.3.3.14. mpo_update_ipq

void
                mpo_update_ipq (struct mbuf,
                                     struct label,
                                     struct ipq,
                                     struct label);

参r dÐ û定
mbuf IP 分ä

mbuflabel mbuf 的a3êv

ipq IP 分äXì)列
ipqlabel 将被更新的ipq的当�a3êv

=µ所">的 IP 分ä mbuf ¦Übmbufc为Òñ @的 IP 分äXì)列bipqc的êv进行更新。

6.7.3.4. 进程êv½件操作

6.7.3.4.1. mpo_create_cred

void
                mpo_create_cred (struct ucred,
                                      struct ucred);

参r dÐ û定
parent_cred $主ô信ÅQ

child_cred 子主ô信ÅQ

=µ所">的主ô信ÅQ，为新建的主ô信ÅQ设Kêv。 每当为一个新建的 struct ucredß用 crcopy(9)
&，将ß用此Èr。 -Èr不®与进程Ò$bforkingc或?ü建½件Ê为一Ò。

6.7.3.4.2. mpo_execve_transition

void
                mpo_execve_transition (struct ucred,
                                            struct ucred,
                                            struct vnode,
                                            struct label);
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参r dÐ û定
old ¹有的主ô信ÅQ 不可ð0

new 将被êv的新主ô信ÅQ

vp 将被执行的文件 ¹被û定
vnodelabel vp 的a3êv

一个è有信ÅQold的主ô由于执行(vp文件而导`êv9Ý&，
-Èr=µvnodeêv为-主ôX新êv为new。 每当一个进程请z执行vnode文件，而通过
>ËÈr mpo_execve_will_transition 有成É9:的a3&，将ß用-Èr。
a3(;可以通过">û个主ô信ÅQ和Áª+ß用 mpo_create_cred *实[->ËÈr， so as not to
implement a transitioning event. 一Üa3实[了 mpo_create_credÈr，ý)6有实[
mpo_execve_will_transition，也®-实[-Èr。

6.7.3.4.3. mpo_execve_will_transition

int
                mpo_execve_will_transition (struct ucred,
                                                struct vnode,
                                                struct label);

参r dÐ û定
old 在执行execve(2)´�的主ô信Å

Q
不可ð0

vp 将被执行的文件
vnodelabel vp 的a3êv

由a3í定，当参r主ô信ÅQ执行参r vnode &，是ì¸要进行一个êv9Ý操作。如果¸要，9:14
ìî，9:0。ý)一个a39:0，@也A)为NU不}Å的对
mpo_execve_transition的ß用作qÞZ，5为C要有其他Åç一个a3要z9Ý，就将执行此Èr。

6.7.3.4.4. mpo_create_proc0

void
                mpo_create_proc0 (struct ucred);

参r dÐ û定
cred 将被2写的主ô信ÅQ

为进程0，所有内核进程的#I，ü建主ô信ÅQ。

6.7.3.4.5. mpo_create_proc1

void
                mpo_create_proc1 (struct ucred);

参r dÐ û定
cred 将被2写的主ô信ÅQ
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为进程1，所有用户进程的#I，ü建主ô信ÅQ。

6.7.3.4.6. mpo_relabel_cred

void
                mpo_relabel_cred (struct ucred,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ

newlabel 将被®用到 cred 上的新êv

=µ">的新êv，对主ô信ÅQ上的êv进行更新。

6.7.4. ^_#$OS

通过^_#$>ËÈr，a3(;能éê内核的^_#$ía。
通常dR下，不是ñ对，一个^_#$>ËÈr的参r有，一个或?ij个yê信ÅQ，和相关操作ü及的
其他Åç对Ä的信息b其中可能DEêvc。 ^_#$>ËÈr9:0，表示\许-操作4ìî，9:一个
errno(2) tïo"。ß用->ËÈr，将9¿所有系统注册的a3(;，Å一进行
a3相关的OS和ía，´后­照下述方法ì合不同a3的9:结果òC有当所有的(;ä\许-操作&，
Â成É9:。
ìî，如果有一个或?ij(;3u9:，îW个OS不通过。如果有多个(;的OS出t9:，将由定å
在kern_mac.c 中的 error_select() Èr从@|9:的tïo"中，]^一个合Û的，9:给用户。

最î=Ié EDEADLK
EINVAL
ESRCH
EACCES

最ì=Ié EPERM

如果所有a3(;9:的tïo"ä6有出[在上述=IéQ列表中，îÅ意]^一个9:。
]^tïo"的一´±Q为ò内核tï，-8的参r，对Ä不存在，^_被ïñ，和其他tï。

6.7.4.1. mpo_check_bpfdesc_receive

int
              mpo_check_bpfdesc_receive (struct bpf_d,
                                             struct label,
                                             struct ifnet,
                                             struct label);

参r dÐ û定
bpf_d 主ô4BPF õ述子
bpflabel bpf_d 的a3êv

ifnet Õô4÷øÒË

ifnetlabel ifnet 的a3êv

í定 MAC ÉÑ是ì®-\许将由参rÒËÒñ到的rµ°"#给由 BPF
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õ述子所对®的Íq区。成É，î9:04 ìî，9:tïo"信息
errno。建 )用的tïo"有òEACCES，用于êv不ú的dR4 EPERM，用于²Á特ê的dR。

6.7.4.2. mpo_check_kenv_dump

int
              mpo_check_kenv_dump (struct ucred);

参r dÐ û定
cred 主ô信ÅQ

í定相关主ô是ì®-被\许SÏ内核×ØQÙb参考 kenv(2)c。

6.7.4.3. mpo_check_kenv_get

int
              mpo_check_kenv_get (struct ucred,
                                      char *name);

参r dÐ û定
cred 主ô信ÅQ

name 内核的×Ø0Aó7

í定相关主ô是ì可以SÏ内核中给定×Ø0A的QÙ。

6.7.4.4. mpo_check_kenv_set

int
              mpo_check_kenv_set (struct ucred,
                                      char *name);

参r dÐ û定
cred 主ô信ÅQ

name 内核的×Ø0Aó7

í定相关主ô是ì有ê设K给定内核×Ø0A的值。

6.7.4.5. mpo_check_kenv_unset

int
              mpo_check_kenv_unset (struct ucred,
                                        char *name);

参r dÐ û定
cred 主ô信ÅQ
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参r dÐ û定
name 内核的×Ø0Aó7Kernel

environment variable name

í定相关主ô是ì有ê.¯给定的内核×Ø0A的设K。

6.7.4.6. mpo_check_kld_load

int
              mpo_check_kld_load (struct ucred,
                                      struct vnode,
                                      struct label);

参r dÐ û定
cred 主ô信ÅQ

vp 内核(;的 vnode
vlabel vp的a3êv

í定相关主ô是ì有ê加Ä给定的(;文件。

6.7.4.7. mpo_check_kld_stat

int
              mpo_check_kld_stat (struct ucred);

参r dÐ û定
cred 主ô信ÅQ

í定相关主ô是ì有ê^_内核的加Ä(;文件Ñ表以及相关的统计rµ。

6.7.4.8. mpo_check_kld_unload

int
              mpo_check_kld_unload (struct ucred);

参r dÐ û定
cred 主ô信ÅQ

í定相关主ô是ì有êýÄ一个内核(;。

6.7.4.9. mpo_check_pipe_ioctl

int
              mpo_check_pipe_ioctl (struct ucred,
                                        struct pipe,
                                        struct label,
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                                        unsigned long,
                                        void *data);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的a3êv

cmd ioctl(2) Ä令
data ioctl(2) rµ

í定相关主ô是ì有êß用指定的 ioctl(2) 系统ß用。

6.7.4.10. mpo_check_pipe_poll

int
              mpo_check_pipe_poll (struct ucred,
                                       struct pipe,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的a3êv

í定相关主ô是ì有ê对ànpipe执行poll操作。

6.7.4.11. mpo_check_pipe_read

int
              mpo_check_pipe_read (struct ucred,
                                       struct pipe,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的a3êv

í定-主ô是ì有ê读cpipe。

6.7.4.12. mpo_check_pipe_relabel

int
              mpo_check_pipe_relabel (struct ucred,
                                          struct pipe,
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                                          struct label,
                                          struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的当�a3êv

newlabel 将为pipelabel设K的新êv

í定-主ô是ì有ê为pipeX新设Kêv。

6.7.4.13. mpo_check_pipe_stat

int
              mpo_check_pipe_stat (struct ucred,
                                       struct pipe,
                                       struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的a3êv

í定-主ô是ì有êSÏ与pipe相关的统计信息。

6.7.4.14. mpo_check_pipe_write

int
              mpo_check_pipe_write (struct ucred,
                                        struct pipe,
                                        struct label);

参r dÐ û定
cred 主ô信ÅQ

pipe àn

pipelabel pipe的a3êv

í定-主ô是ì有ê写pipe。

6.7.4.15. mpo_check_socket_bind

int
              mpo_check_socket_bind (struct ucred,
                                         struct socket,
                                         struct label,
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                                         struct sockaddr);

参r dÐ û定
cred 主ô信ÅQ

socket 将被1定的PÒ7

socketlabel socket的a3êv

sockaddr socket的+,

6.7.4.16. mpo_check_socket_connect

int
              mpo_check_socket_connect (struct ucred,
                                            struct socket,
                                            struct label,
                                            struct sockaddr);

参r dÐ û定
cred 主ô信ÅQ

socket 将被"Ò的PÒ7

socketlabel socket的a3êv

sockaddr socket的+,

í定-主ôbcredc是ì有ê将PÒ7bsocketc1定到+,
sockaddr。成É，9:0，ìî9:一个tïo" errno。
建 i用的tïo"有òEACCES，用于êv不ú的dR4EPERM，用于特ê不§的dR。

6.7.4.17. mpo_check_socket_receive

int
              mpo_check_socket_receive (struct ucred,
                                            struct socket,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

so PÒ7

socketlabel so的a3êv

í定-主ô是ì有êSÏPÒ7so的相关信息。

6.7.4.18. mpo_check_socket_send

int
              mpo_check_socket_send (struct ucred,
                                         struct socket,
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                                         struct label);

参r dÐ û定
cred 主ô信ÅQ

so PÒ7

socketlabel so的a3êv

í定-主ô是ì有ê通过PÒ7so发ò信息。

6.7.4.19. mpo_check_cred_visible

int
              mpo_check_cred_visible (struct ucred,
                                          struct ucred);

参r dÐ û定
u1 主ô信ÅQ

u2 对Ä信ÅQ

Y定-主ô信ÅQ u1是ì有ê "see" U有信ÅQ u2 的其他主ô。 成É，9:04ìî，9:tïo"
errno。建 i用的tïo"有ò
EACCES，用于êv不ú的dR4EPERM，用于特ê不§的dR4ESRCH，
用*ÌÖ不可C0。-Èr可在许多×Ø下)用，DRÄ令 ps所)用的进程õ的QÙ
sysctl，以及通过procfs 的QÙSÏ操作。

6.7.4.20. mpo_check_socket_visible

int
              mpo_check_socket_visible (struct ucred,
                                            struct socket,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

socket Õô4PÒ7

socketlabel socket的a3êv

6.7.4.21. mpo_check_ifnet_relabel

int
              mpo_check_ifnet_relabel (struct ucred,
                                           struct ifnet,
                                           struct label,
                                           struct label);
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参r dÐ û定
cred 主ô信ÅQ

ifnet Õô4÷øÒË

ifnetlabel ifnet[有的a3êv

newlabel 将被®用到ifnet上的新的a3êv

í定-主ô信ÅQ是ì有ê)用">的êv更新参r对给定的÷øÒË的êv进行X新设K。

6.7.4.22. mpo_check_socket_relabel

int
              mpo_check_socket_relabel (struct ucred,
                                            struct socket,
                                            struct label,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

socket Õô4PÒ7

socketlabel socket[有的a3êv

newlabel 将被®用到socketlabel上的更新
êv

í定-主ô信ÅQ是ì有êi用">的êv对PÒ7参r的êv进行X新设K。

6.7.4.23. mpo_check_cred_relabel

int
              mpo_check_cred_relabel (struct ucred,
                                          struct label);

参r dÐ û定
cred 主ô信ÅQ

newlabel 将被®用到cred上的更新êv

í定-主ô信ÅQ是ì有ê将NU的êvX新设K为给定的更新êv。

6.7.4.24. mpo_check_vnode_relabel

int
              mpo_check_vnode_relabel (struct ucred,
                                           struct vnode,
                                           struct label,
                                           struct label);
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参r dÐ û定
cred 主ô信ÅQ 不可ð0

vp Õô4vnode ¹被û定
vnodelabel vp[有的a3êv

newlabel 将被®用到vp上的a3êv

í定-主ô信ÅQ是ì有ê将参r vnode 的êvX新设K为指定êv。

6.7.4.25. mpo_check_mount_stat

int mpo_check_mount_stat (struct ucred,
                          struct mount,
                          struct label);

参r dÐ û定
cred 主ô信ÅQ

mp Õô4文件系统<Ä

mountlabel mp的a3êv

Y定相关主ô信ÅQ是ì有êS}在给定文件系统上执行 statfs 的结果。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。 -Èr可能在下列dR下被ß用ò 在 statfs(2)
和其他相关ß用}õ，或?当¸要从文件系统列表中]^�¯·个文件系统&，ü如， ß用
getfsstat(2)&。

6.7.4.26. mpo_check_proc_debug

int
              mpo_check_proc_debug (struct ucred,
                                        struct proc);

参r dÐ û定
cred 主ô信ÅQ 不可ð0

proc Õô4进程

Y定相关主ô信ÅQ是ì有ê debug 给定进程。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V4
ESRCH，用于åÓ目ê的存在。 ptrace(2) 和 ktrace(2) API，以及某些 procfs 操作将ß用-Èr。

6.7.4.27. mpo_check_vnode_access

int
              mpo_check_vnode_access (struct ucred,
                                          struct vnode,
                                          struct label,
                                          int flags);
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参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

flags access(2) êë

=µ相关主ô信ÅQí定其对给定 vnode 以给定^_êë执行的 access(2)
和其他相关ß用的9:值。一´，®i用与 mpo_check_vnode_open 相同的èå*实[-Èr。
成É，î9: 04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。

6.7.4.28. mpo_check_vnode_chdir

int
              mpo_check_vnode_chdir (struct ucred,
                                         struct vnode,
                                         struct label);

参r dÐ û定
cred 主ô信ÅQ

dvp Õô4 chdir(2) 的目的 vnode
dlabel dvp的a3êv

Y定相关主ô信ÅQ是ì有ê将进程T作目wùÝ到给定 vnode。成É，î9: 04 ìî，9:一个
errno值。 建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.29. mpo_check_vnode_chroot

int
              mpo_check_vnode_chroot (struct ucred,
                                          struct vnode,
                                          struct label);

参r dÐ û定
cred 主ô信ÅQ

dvp 目w vnode
dlabel 与dvp相关Ì的a3êv

Y定相关主ô是ì有ê chroot(2) 到由 (dvp)给定的目w。

6.7.4.30. mpo_check_vnode_create

int
              mpo_check_vnode_create (struct ucred,
                                          struct vnode,
                                          struct label,
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                                          struct componentname,
                                          struct vattr);

参r dÐ û定
cred 主ô信ÅQ

dvp Õô4vnode
dlabel dvp的a3êv

cnp dvp中的成vó

vap vap的 vnode ¹0

Y定相关主ô信ÅQ是ì有ê在给定$目w，以给定的ó7和¹0， 常C一个 vnode。成É，î9:
04ìî， 9:一个 errno值。 建 )用的tïo"òEACCES *表示用于êv不 配， 而用
EPERM，用于êë不§。 以O_CREAT为参rß用 open(2)，或对 mknod(2)，mkfifo(2)
2的ß用将导`-Èr被ß用。

6.7.4.31. mpo_check_vnode_delete

int
              mpo_check_vnode_delete (struct ucred,
                                          struct vnode,
                                          struct label,
                                          struct vnode,
                                          void *label,
                                          struct componentname);

参r dÐ û定
cred 主ô信ÅQ

dvp $目w vnode
dlabel dvp的a3êv

vp Õô4将被3¯的 vnode
label vp的a3êv

cnp vp中的成vó

Y定相关主ô信ÅQ是ì有ê从给定的$目w中，3¯给定ó7的 vnode。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。 )用 unlink(2) 和 rmdir(2)，将导`-Èr被ß用。
ÌÖ->ËÈr的a3还A)实[一个 mpo_check_rename_to，
用*yê由于XÄó操作导`的目ê文件的3¯。

6.7.4.32. mpo_check_vnode_deleteacl

int
              mpo_check_vnode_deleteacl (struct ucred *cred,
                                             struct vnode *vp,
                                             struct label *label,
                                             acl_type_t type);
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参r dÐ û定
cred 主ô信ÅQ 不可ð0

vp Õô4vnode 被û定
label vp的a3êv

type ACL ôö

Y定相关主ô信ÅQ是ì有ê3¯给定 vnode 的给定ôö的 ACL。 成É，î9: 04ìî，9:一个
errno值。 建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.33. mpo_check_vnode_exec

int
              mpo_check_vnode_exec (struct ucred,
                                        struct vnode,
                                        struct label);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4将被执行的 vnode
label vp的a3êv

Y定相关主ô信ÅQ是ì有ê执行给定 vnode。 对于执行特ê的ía与ÅçÔ&½件的ía是\格分开的。
成É，î9: 04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。

6.7.4.34. mpo_check_vnode_getacl

int
              mpo_check_vnode_getacl (struct ucred,
                                          struct vnode,
                                          struct label,
                                          acl_type_t);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

type ACL ôö

Y定相关主ô信ÅQ是ì有êSÏ给定 vnode 上的给定ôö的 ACL。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。

6.7.4.35. mpo_check_vnode_getextattr

int
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              mpo_check_vnode_getextattr (struct ucred,
                                              struct vnode,
                                              struct label,
                                              int,
                                              const char,
                                              struct uio);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

attrnamespace ÓÔ¹0ó7空õ

name ÓÔ¹0ó

uio I/O 结构指针4参C uio(9)

Y定相关主ô信ÅQ是ì有êSÏ给定 vnode 上给定ó7空õ和ó7的ÓÔ¹0。
)用ÓÔ¹0实[êv存:的a3(;可能会¸要对这些ÓÔ¹0的操作进行特u处理。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。

6.7.4.36. mpo_check_vnode_link

int
              mpo_check_vnode_link (struct ucred,
                                        struct vnode,
                                        struct label,
                                        struct vnode,
                                        struct label,
                                        struct componentname);

参r dÐ û定
cred 主ô信ÅQ

dvp 目w vnode
dlabel 与dvp相关Ì的a3êv

vp ÑÒ目的 vnode
label 与vp相关Ì的a3êv

cnp 将被ü建的ÑÒ对®的成vó

Y定相关主ô是ì有ê为参rvp给定的 vnode ü建一个由参r cnp给定ó7的ÑÒ。

6.7.4.37. mpo_check_vnode_mmap

int
              mpo_check_vnode_mmap (struct ucred,
                                        struct vnode,
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                                        struct label,
                                        int prot);

参r dÐ û定
cred 主ô信ÅQ

vp 将被ÕÖ的 vnode
label 与vp相关Ì的a3êv

prot mmap '护 (参C mmap(2))

Y定相关主ô是ì有ê将给定 vnode vp 以 prot指定的'护方式进行ÕÖ.

6.7.4.38. mpo_check_vnode_mmap_downgrade

void
              mpo_check_vnode_mmap_downgrade (struct ucred,
                                                   struct vnode,
                                                   struct label,
                                                   int *prot);

参r dÐ û定
cred See mpo_check_vnode_mmap.
vp
label
prot 将被hé的 mmap protections

=µ主ô和Õôêv，hì mmap protections。

6.7.4.39. mpo_check_vnode_mprotect

int
              mpo_check_vnode_mprotect (struct ucred,
                                            struct vnode,
                                            struct label,
                                            int prot);

参r dÐ û定
cred 主ô信ÅQ

vp ÕÖ的 vnode
prot 存:'护

Y定相关主ô是ì有ê将给定 vnode vp ÕÖ内存空õ的存:'护参r设K为指定值。

6.7.4.40. mpo_check_vnode_poll

int
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              mpo_check_vnode_poll (struct ucred,
                                        struct ucred,
                                        struct vnode,
                                        struct label);

参r dÐ û定
active_cred 主ô信ÅQ

file_cred 与struct file相关Ì的信ÅQ

vp 将被执行 poll 操作的 vnode
label 与vp相关Ì的a3êv

Y定相关主ô是ì有ê对给定 vnode vp执行 poll 操作。

6.7.4.41. mpo_check_vnode_rename_from

int
              mpo_vnode_rename_from (struct ucred,
                                         struct vnode,
                                         struct label,
                                         struct vnode,
                                         struct label,
                                         struct componentname);

参r dÐ û定
cred 主ô信ÅQ

dvp 目w vnode
dlabel 与dvp相关Ì的a3êv

vp 将被XÄó的 vnode
label 与vp相关Ì的a3êv

cnp vp中的成vó

Y定相关主ô是ì有êXÄó给定vnode，vp。

6.7.4.42. mpo_check_vnode_rename_to

int
              mpo_check_vnode_rename_to (struct ucred,
                                             struct vnode,
                                             struct label,
                                             struct vnode,
                                             struct label,
                                             int samedir,
                                             struct componentname);
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参r dÐ û定
cred 主ô信ÅQ

dvp 目w vnode
dlabel 与dvp相关Ì的a3êv

vp 被×Ø的 vnode
label 与vp相关Ì的a3êv

samedir :Ùö0A4如果g和目的目w是
相同的，î被K为 1

cnp 目êcomponentó

Y定相关主ô是ì有êXÄó给定 vnode vp，Å指定目w dvp，或更ó为 cnp。如果-¸×Ø¹有文件，
îvp 和 label 的值将为 NULL.

6.7.4.43. mpo_check_socket_listen

int
              mpo_check_socket_listen (struct ucred,
                                           struct socket,
                                           struct label);

参r dÐ û定
cred 主ô信ÅQ

socket Õô4PÒ7

socketlabel socket的a3êv

Y定相关主ô是ì有êãË给定PÒ7。 成É，î9:04ìî，9:tïo"值 errno。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.44. mpo_check_vnode_lookup

int
              mpo_check_vnode_lookup (struct ucred,
                                          struct vnode,
                                          struct label,
                                          struct componentname);

参r dÐ û定
cred 主ô信ÅQ

dvp Õô4vnode
dlabel dvp的a3êv

cnp 被OS的成vó

Y定相关主ô信ÅQ是ì有ê在给定的目w vnode 中为SÀ给定ó7执行lookup操作。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。
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6.7.4.45. mpo_check_vnode_open

int
              mpo_check_vnode_open (struct ucred,
                                        struct vnode,
                                        struct label,
                                        int);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

acc_mode open(2) ^_(式

Y定相关主ô信ÅQ是ì有ê在给定 vnode 上以给定的^_(式执行 open 操作。 如果成É，î9:
04ìî，9:一个tïo"。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。

6.7.4.46. mpo_check_vnode_readdir

int
              mpo_check_vnode_readdir (struct ucred,
                                           struct vnode,
                                           struct label);

参r dÐ û定
cred 主ô信ÅQ

dvp Õô4目w vnode
dlabel dvp的a3êv

Y定相关主ô信ÅQ是ì有ê在给定的目w vnode 上执行 readdir 操作。 成É，î9:
04ìî，9:一个tïo" errno。
建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V。

6.7.4.47. mpo_check_vnode_readlink

int
              mpo_check_vnode_readlink (struct ucred,
                                            struct vnode,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv
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Y定相关主ô信ÅQ是ì有ê在给定úpÑÒ vnode 上执行 readlink 操作。成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V。
-Èr可能在ij×Ø下被ß用，DR由用户进程显式执行的 readlink ß用，
或?是在进程执行ó7SÏ&å式执行的 readlink 。

6.7.4.48. mpo_check_vnode_revoke

int
              mpo_check_vnode_revoke (struct ucred,
                                          struct vnode,
                                          struct label);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

Y定相关主ô信ÅQ是ì有ê¥Q对给定 vnode 的^_。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V。

6.7.4.49. mpo_check_vnode_setacl

int
              mpo_check_vnode_setacl (struct ucred,
                                          struct vnode,
                                          struct label,
                                          acl_type_t,
                                          struct acl);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

type ACL ôö

acl ACL

Y定相关主ô信ÅQ是ì有ê设K给定 vnode 的给定ôö的 ACL。 成É，î9: 04ìî，9:一个
errno值。 建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V。

6.7.4.50. mpo_check_vnode_setextattr

int
              mpo_check_vnode_setextattr (struct ucred,
                                              struct vnode,
                                              struct label,
                                              int,
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                                              const char,
                                              struct uio);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

attrnamespace ÓÔ¹0ó7空õ

name ÓÔ¹0ó

uio I/O 结构指针4参C uio(9)

Y定相关主ô信ÅQ是ì有ê设K给定 vnode 上给定ó7空õ中给定ó7的ÓÔ¹0的值。
)用ÓÔ¹0Z份安æêv的a3(;可能¸要对其)用的¹0实&Ñ外的'护。í外，
由于在OS和实际操作&õ可能存在的ÚÛ， a3(;®-@j=µ*Nuio中的rµù出ía。
如果¸在执行一个3¯操作，î参r uio 的值也可能为 NULL。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4EPERM，用于êë不V。

6.7.4.51. mpo_check_vnode_setflags

int
              mpo_check_vnode_setflags (struct ucred,
                                            struct vnode,
                                            struct label,
                                            u_long flags);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

flags 文件êë4参C chflags(2)

Y定相关主ô信ÅQ是ì有ê为给定的 vnode 设K给定的êë。 成É，î9: 04ìî，9:一个
errno值。 建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.52. mpo_check_vnode_setmode

int
              mpo_check_vnode_setmode (struct ucred,
                                           struct vnode,
                                           struct label,
                                           mode_t mode);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
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参r dÐ û定
label vp的a3êv

mode 文件(式4参C chmod(2)

Y定相关主ô信ÅQ是ì有ê将给定 vnode 的(式设K为给定值。 成É，î9: 04ìî，9:一个
errno值。 建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.53. mpo_check_vnode_setowner

int
              mpo_check_vnode_setowner (struct ucred,
                                            struct vnode,
                                            struct label,
                                            uid_t uid,
                                            gid_t gid);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

uid 用户ID
gid ìID

Y定相关主ô信ÅQ是ì有ê将给定 vnode 的文件 uid 和文件 gid 设K为给定值。如果-¸更新，
相关参r值可能被设K为( -1)。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.54. mpo_check_vnode_setutimes

int
              mpo_check_vnode_setutimes (struct ucred,
                                             struct vnode,
                                             struct label,
                                             struct timespec,
                                             struct timespec);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vp
label vp的a3êv

atime ^_&õ4参C utimes(2)
mtime ïð&õ4参C utimes(2)

Y定相关主ô信ÅQ是ì有ê将给定 vnode 的^_&õêÜ设K为给定值。 成É，î9:
04ìî，9:一个 errno值。 建 )用的tïo"òEACCES，用于êv不 配4
EPERM，用于êë不V。
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6.7.4.55. mpo_check_proc_sched

int
              mpo_check_proc_sched (struct ucred,
                                        struct proc);

参r dÐ û定
cred 主ô信ÅQ

proc Õô4进程

Y定相关主ô信ÅQ是ì有êð0给定进程的ß¤参r。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V4
ESRCH，用于ÌÖ不可C0o。

See setpriority(2) for more information.

6.7.4.56. mpo_check_proc_signal

int
              mpo_check_proc_signal (struct ucred,
                                         struct proc,
                                         int signal);

参r dÐ û定
cred 主ô信ÅQ

proc Õô4进程
signal 信p4参C kill(2)

Y定相关主ô信ÅQ是ì有ê向给定进程发ò给定信p。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES， 用于êv不 配4EPERM，用于êë不V4
ESRCH，用于ÌÖ不可C0o。

6.7.4.57. mpo_check_vnode_stat

int
              mpo_check_vnode_stat (struct ucred,
                                        struct vnode,
                                        struct label);

参r dÐ û定
cred 主ô信ÅQ

vp Õô4vnode
label vp的a3êv

Y定相关主ô信ÅQ是ì有ê在给定 vnode 上执行 stat 操作。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

See stat(2) for more information.
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6.7.4.58. mpo_check_ifnet_transmit

int
              mpo_check_ifnet_transmit (struct ucred,
                                            struct ifnet,
                                            struct label,
                                            struct mbuf,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

ifnet ÷øÒË

ifnetlabel ifnet的a3êv

mbuf Õô4将被发ò的 mbuf
mbuflabel mbuf的a3êv

Y定相关÷øÒË是ì有ê"ò给定的 mbuf。成É，î9: 04 ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.59. mpo_check_socket_deliver

int
              mpo_check_socket_deliver (struct ucred,
                                            struct ifnet,
                                            struct label,
                                            struct mbuf,
                                            struct label);

参r dÐ û定
cred 主ô信ÅQ

ifnet ÷øÒË

ifnetlabel ifnet的a3êv

mbuf Õô4将被"ò的 mbuf
mbuflabel mbuf的a3êv

Y定相关PÒ7是ì有ê从给定的 mbuf 中Òñrµ°。 成É，î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V。

6.7.4.60. mpo_check_socket_visible

int
              mpo_check_socket_visible (struct ucred,
                                            struct socket,
                                            struct label);
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参r dÐ û定
cred 主ô信ÅQ 不可ð0

so Õô4PÒ7

socketlabel so的a3êv

Y定相关主ô信ÅQcred 是ì有ê)用系统ã#Èr，ü如， 由 netstat(8) 和
sockstat(1))用的程Q*îî 给定的PÒ7(socket)。成É， î9: 04ìî，9:一个 errno值。
建 )用的tïo"òEACCES，用于êv不 配4 EPERM，用于êë不V4
ESRCH，用于ÌÖ不可C0o。

6.7.4.61. mpo_check_system_acct

int
              mpo_check_system_acct (struct ucred,
                                         struct vnode,
                                         struct label);

参r dÐ û定
ucred 主ô信ÅQ

vp Ý计文件4 acct(5)
vlabel 与vp相关Ì的êv

=µ主ôêv和Ý计¯ë文件的êv，Y定-主ô是ì有ê启动Ý计。

6.7.4.62. mpo_check_system_nfsd

int
              mpo_check_system_nfsd (struct ucred);

参r dÐ û定
cred 主ô信ÅQ

Y定相关主ô是ì有êß用 nfssvc(2)。

6.7.4.63. mpo_check_system_reboot

int
              mpo_check_system_reboot (struct ucred,
                                           int howto);

参r dÐ û定
cred 主ô信ÅQ

howto *N reboot(2)的howto 参r

Y定相关主ô是ì有ê以指定方式X启系统。

99

https://man.freebsd.org/cgi/man.cgi?query=netstat&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=sockstat&sektion=1&format=html
https://man.freebsd.org/cgi/man.cgi?query=acct&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=nfssvc&sektion=2&format=html
https://man.freebsd.org/cgi/man.cgi?query=reboot&sektion=2&format=html


6.7.4.64. mpo_check_system_settime

int
              mpo_check_system_settime (struct ucred);

参r dÐ û定
cred 主ô信ÅQ

Y定相关用户是ì有ê设K系统&R。

6.7.4.65. mpo_check_system_swapon

int
              mpo_check_system_swapon (struct ucred,
                                           struct vnode,
                                           struct label);

参r dÐ û定
cred 主ô信ÅQ

vp swap设Z

vlabel 与vp相关Ì的êv

Y定相关主ô是ì有êÆ加一个作为swap设Z的 vp 。

6.7.4.66. mpo_check_system_sysctl

int
              mpo_check_system_sysctl (struct ucred,
                                           int *name,
                                           u_int *namelen,
                                           void *old,
                                           size_t,
                                           int inkernel,
                                           void *new,
                                           size_t newlen);

参r dÐ û定
cred 主ô信ÅQ

name 参C sysctl(3)
namelen
old
oldlenp
inkernel :Ùö0A4如果从内核被ß用，

其值被K为 1
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参r dÐ û定
new 参C sysctl(3)
newlen

Y定相关主ô是ì®-被\许执行指定的 sysctl(3) ½务。

6.7.5. êvà理ß用
当用户进程请z对某个对Ä的êv进行ïð&，将引发X新êv½件。对®的更新操作分û步进行ò
HI，进行^_#$OS，Y¾此±更新操作是有8Ö被\许的4Ê后，ß用í一个@立的>ËÈr对êv
进行ïð。
X新êv>ËÈr通常Òñ由请z进程Ìc的对Ä、对Äêv指针和请z新êv，作为=>参r。
对ÄX新êv操作的3u将由I}的êvOS°¾，所以，不\许在Ò下*的êvïð过程中°¾3u，ê
而不ÌÉ在此过程中新分配内存。

6.8. ®用Gô系结构
TrustedBSD MAC ÉÑDE了一ìa3-关的ì成Í?，DRà理ÞÄêv的 MAC ÒËÚ，
对系统信ÅQà理ô系的ïð, 为用户分配 MAC êvÌÖef的 login ÚÈr，
以及ijZH维护和更新内核对Ä(进程、文件和÷øÒË2)安æêv的TU。
不m，将有更多关于®用Gô系结构的û~信息被DE进*。

6.8.1. a3-关的êvà理 API
TrustedBSD MAC
ÌÖ的ôAÚÈr和系统ß用，\许®用程Q)用一种统一的、a3-关的ÒË*处理对Ä的 MAC êv。
如此，®用程Q可以ßàà理各种a3的êv，-¸为Æ加对某个特定a3的ef而X新o"。许多通用T
U，ü如 ifconfig(8)，ls(1) 和 ps(1)，)用这些a3-关的ÒËSÏ÷ø结构、文件和进程的êv信息。
这些 API 也被用于ef MAC à理TU，ü如， getfmac(8)，getpmac(8)， setfmac(8)， setfsmac(8)，和
setpmac(8)。 MAC API的设计~节可参考 mac(3).

®用程Q处理的 MAC êv有û种存在形式ò内Ü形式，用*9:和设K进程和对Ä的êvb mac_tc4
<于 C 7ú*的外Ü形式，作为êv在配K文件中的存¾形式，用于向用户显示或?由用户=>。 每一个
MAC êv由一ìêvÍ?ì成，其中每个Í?是一个形如bó7，值c的ÎÍì。
内核中的每个a3(;分别被指定一个特定的ó7，由@|对êv中与-ó7对®的值i用其a3特有的方
式进行!+。 i用外Ü形式表示的êv，其êvÍ?表示为ó7 / 值，Í?´õ以áp分â。
®用程Q可以)用 MAC ÉÑÌÖ的 API 将一个安æêv在内Ü形式和文本形式´õ进行9Ý。
每当向内核SÏ某个对Ä的安æêv&，内Ü形式的êvA)针对所¸的Í?ï合作q内Üêv存:ÞZ。
为此，通常i用下hû种方式´一ò)用 mac_prepare(3) 和一个DE所¸êvÍ?的Å意列表4或?，
)用从 mac.conf(5)
配K文件中加Ä²³Í?ï合的某个系统ß用。在对Äé别设K²³êv，将\许®用程Q在不Y定
系统是ìi用相关a3的dR下，也能向用户9:与对Ä相关Ì的有意å的安æêv。

"
目�的 MAC
Ú不ef直Òïð内Ü形式的êvÍ?，所有的ïðA)­照下列的步骤进行ò
将内Ü形式的êv9Ý成文本7ú*，对7ú*进行o¡，最后将其9Ý成内Ü形式êv
。如果®用程Q的作?%ÐY实有¸要，
可以在将*的版本中加>对内Ü形式êv进行直Òïð的ÒË。

6.8.2. 为用户指定êv

用户上下文à理的êvÒË， setusercontext(3) ，的行为¹º被ïð为，从 login.conf(5)
中SÏ与某个用户ãwô别相关Ì的 MAC 安æêv。 当 LOGIN_SETALL 被设K，或?当 LOGIN_SETMAC
被ÐY指定&，这些安æêv将和其他用户上下文参r一f被设K。

"
可以÷}，在¤后的某个版本中，FreeBSD 将; MAC êv从 login.conf
的用户ô别rµÚ中Þ出，为其维护一个@立的rµÚ。
不过在此�后， setusercontext(3) API®-'f不0。
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6.9. 4结
TrustedBSD MAC ÉÑ)得内核(;能以一种ï中的方式，完Ø系统的安æa3。
@|B可W用[有的内核对Ä¹0，q能)用由 MAC ÉÑ-ÿ维护的安æêvrµ，*实&^_#$。
ÉÑÌÖ的z{0)得开发人v可以在其上实[各种a3，如W用 BSD [有的信ÅQbcredentialc
与文件'护机$的a3，以及信息È安æa3b如 MLS 和 Bibac。
实[新安æ服务的a3o程人v，可以参考本文档，以了![有安æ(;的信息。
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Chapter 7. àá内存系统
7.1. 1理内存的à理- vm_page_t
1理内存通过结构ô vm_page_t以ñ为<B进行à理。 1理内存的ñ由@|各N对®的结构ô
vm_page_t所!表， 这些结构ô存¾在ij个ñà理)列中的一个里h。

一ñ可以处于在/(wired)、{动(active)，k{(inactive)、Í存(cache)、
N由(free)QÙ。¯了在/QÙ，ñ一´被¾K在一个ä向Ñ表)列里，
!表了@所处的QÙ。在/ñ不¾K在Åç)列里。

FreeBSD为Í存ñ和N由ñ实[了一个更为ÒÂ的ñ)列机$，
以实[对ñ的分ôà理。每一种QÙ都对®t多个)列，
)列的安�对®t处理器的一é、ÎéÍ存。当¸要分配一个新ñ&，
FreeBSD会OK;一个­一é、ÎéÍ存对Î的ñh分配给àá内存对Ä。

此外，一个ñ可以有一个引用计r，可以被一个Ö计rû定。 àá内存系统也实[了"Wåû定"(ultimate
locked)QÙ， 一个ñ可以用ñêëPG_BUSY表示这一QÙ。

总´，每个ñ)列都­照LRU(Least-Recently Used)的原îT作。

!
译?注
µèLeast-Recently Used有û种理!方式ò 1.将" least-
recently"理!为ò向üBé，意å为" 最e "，W个µè理!为
“最7的)用&õ最e”42.将" least"和"recently"理!为äN， 都ïå"
used"，W个µè理!为" 最7最Á)用 "。 这û种理!方式的实际意å<本相同。

一个ñ常常最初处于在/或{动QÙ。在/&，ñ常常关Ì于某处的ñ表。
àá内存系统通过¨õ在一个B{�的ñ)列(LRU)Y定ñ的æç，
以«将他|å到一个B不{�的ñ)列中。
å动到Í存中的ñ7Ê与一个VM对Ä关Ì，ü被作为立ýÇ用的è]。
在N由对列中的ñ是$¸h被)用的。FreeBSDÇA不将ñ¾在N由)列中，
ü是A)'f一定rA的N由ñ，以«ê®中断&分配。

如果一个进程OK^_一个不在ñ表中而在某一)列中的ñ
(例如k{)列或Í存)列)，一个相对èéGgÁ的ñtï发Ö，
导`ñ被Xê{。如果ñ=本不存在于系统内存´中，进程A)被Éé， 此&ñ被从¥盘中Ä>。

!

译?注
Intel2ëO的CPUT作在'护(式&，可用*实[àá内存。
当¢,的+,空õ对®t$实内存&，î¸常读写4
当¢,的+,空õ6有对®的$实内存&，CPU会ÏÖ一个" tï "，
通¼操作系统与¥盘2设Z进行cÝ，读¢,îß>存:内容，
写¢,î写出存:内容。这个" tï " 并\操作系统或®用程Q开发人vì下的tï，
Çà在CPU硬件实[中这与®用程Q或操作系统内核íî的tï的发Ö机$相同。
参CIntel的CPU'护(式开发手册。

FreeBSD动Ù的ßWñ)列，OK将各个)列中的ñr维护在一个Û当的ü例上，
同&à理程Qíî的¹.理和h.理ñ。X新ïð的ü例r值í定于系统内存的Zñ。
这种X新ïð由pageoutò护进程实[，DR.理h.理ñ(与他|的后Z存:同步)、
ã视ñ被引用的{�程¤ (XK@|在LRU)列中的位K或在不同{�程¤的ñ)列õå动)、
当ü例不ïð&在)列õóåñ，如此22。
FreeBSD的VM系统会将Xê{ñ而ÏÖ的tïSTßì到一个合理的r值，
由此Y定某一ñ{�/5K的实际程¤。 这可以为更q的í定ç&.理/分配一个ñù出ía。

7.2. 统一的Í存信息结构ô- vm_object_t
FreeBSD实[了统一的"àá内存对Ä"(VM对Ä)的设计ëÑ。
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VM对Ä可以与各种ôö的内存)用方式相结合-直Ò)用(unbacked)、 cÝ(swap)、1理设Z、文件。
由于文件系统)用相同的VM对Äà理核内rµ-文件的Í存， 所以这些Í存的结构也是统一的。

VM对Ä可以被 éÒ$ (shadowed)。
@|可以被Ñ¾到其@ô别VM对ÄÑ|的1ö。例如，可以有一个cÝVM对Ä，
¾K在文件VM对ÄÑ|的1ö，以实[MAP_PRIVATE的mmap()操作。
这样的>|操作也可以用*实[各种各样的¨©特0， DR写>&Ò$(copy-on-
write，用于¯ë文件系统)，以ºÖ出+,空õ。

®当注意，一个 vm_page_t 结构ô在Å一个&±C能与一个VM对Ä相关Ì。
VM对ÄéÒ本可以实[ô实例的¨©相同的ñ。

7.3. 文件系统=>/=出- buf结构ô
vnode VM对Ä，ü如文件VM对Ä，一´¸要维护@|NU的.理(clean)/
h.理(dirty)信息，而不78于文件系统的.理/h.理维护。
例如，当VM系统要同步一个1理ñ和其对®的实际存:器，
VM系统就¸要在写>到实际存:器�将-ñêv为¹.理。
í外，文件系统要能V将文件或文件Írµ的各Ü分ÕÖ到内核àá内存 (KVM)中以«操作。

用*进行这些à理的实ô就是众所|¼的文件系统Í存， struct buf或bp。
当文件系统¸要对一个VM对Ä的一Ü分操作&， @常会将这个对Ä的这Ü分ÕÖ到struct buf，
并Ö将struct buf中ñÕÖ到内核àá内存(KVM)中。
同样的，¥盘=>/=出通常要I将VM对Ä的各Ü分ÕÖ到buf结构ô中，
Ê后对buf结构ô进行=>/=出操作。 下G的vm_page_t在=>/=出}õ通常被êv为" Ö "。
文件系统Í存也会" Ö "，这对于文件系统a动程Q\常有用，
对文件系统Í存操作ü对VM$实ñ(hard)操作更q。

FreeBSD'J一定rA的内核àá内存*存¾struct buf的ÕÖ，
ü是这些buf结构ô®-是被.理过的。这些内核àá内存~用*存¾ÕÖ，
并不ë$Í存rµ的能õ。\格的d，1理rµÍ存是
vm_page_t的一个É能，不是文件系统Í存的É能。 Ê而，由于文件系统Í存被用*处理=>/=出，
他|固有的ë$了同&进行=>/=出可能的rA。
ü是，由于通常有rö文件系统Í存可Ö)用，所以这并不会í成_÷。

7.4. ÕÖñ表- vm_map_t, vm_entry_t
FreeBSD将1理ñ表结构从VM系统中分ø了出*。各进程的所有ñ表可以ùø进程 (on the
fly)X建，并Ö通常被¾为是一±0的。特u的ñ表，如内核àá内存(KVM)，
常常是被ªm0÷分配的4这些ñ表不是一±0的。

FreeBSD通过vm_map_t和vm_entry_t 结构将àá内存中 vm_objects的各+,±²Ü分关Ìf*。
ñ表被直Ò的从 vm_map_t/vm_entry_t/vm_object_t
中有G±的合成出*。这里¸要Xã一下，{úÌ到的"1理ñ~直Ò与 vm_object
相关Ì"并不â¸Y。 vm_page_t 也被会被ÑÒ到¸在与´相关Ì的ñ表中。当ñ表被ß用&，
一个vm_page_t结构ô可以被ÑÒ到几个 pmaps。
Ê而，由于有了G±的关Ì，5此在对Ä中所有对同一ñ的引用会引用同一
vm_page_t结构ô，这样就实[了ô区ó(board)的Í存的统一。

7.5. KVM存:ÕÖ
FreeBSD)用KVM存¾各种各样的内核结构ô。在KVM中最ô的ª个实ô是文件系统Í存。 »是与 struct
buf实ô有关的ÕÖ。

不像Linux，FreeBSD不将所有的1理内存ÕÖ到KVM中。
这意âtFreeBSD可以在32位ï台上à理û过4GB的内存配K。½实上，
如果mmu(译?注ò可能是指" 内存à理ªÍ "，"Memory Management Unit")
有§V的能õ，FreeBSD理论上可以在32位ï台上à理最多8TB的内存配K。
Ê而，ô多r32ï台C能ÕÖ4GB内存，这C能是一个Û论点。
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有几种机$可以à理KVM。à理KVM的主要机$是 区ó分配器  (zone
allocator)。区ó分配器à理tKVM的ô;，Ç将ô;ù分为A定ô4的4;，
以«­照某一种ôö的结构ô分配。你可以)用Ä令 vmstat -m 一览当�KVM分区)用dR。

7.6. ßWFreeBSD的àá内存系统
开发?的-同üõ)得FreeBSD可以N行动ÙßW内核。一´*d， ¯了内核配K]项 maxusers
和NMBCLUSTERS， 你不¸要ùÅçÂú的½d。这些内核o译配K]项(一´)被指定在
/usr/src/sys/i386/conf/CONFIG_FILE ´中。所有可用内核配K]项的õ述可在
/usr/src/sys/i386/conf/LINT中À到。

在一个ô系统的配K中，你可能¸要Æ加 maxusers的值。
r值±²通常在10到128。注意，过¤Æ加 maxusers
的值可能导`系统从实际可用的KVM中ý出，从而引f-法÷¼的操作。 最q将
maxusers设为一个合理的r值，并Ö2加其@]项， 如 NMBCLUSTERS，*Æ加特定的Gg。

如果你的系统要被XZþ的)用÷ø，你¸要Æ加 NMBCLUSTERS的值。r值±²通常在1024到4096。

NBUF也是"统的º划系统的参r。 这个参rí定系统可用*ÕÖ文件系统=>/=出Í存的KVM的rA。
注意ò这个参r与统一的Í存6有Åç关系。这个参r可在3.0-CURRENT
和以后的内核中被动Ù的ß节，通常不®当被手动的ß节。 {|´ÿ你 不要指定NBUF。
z系统N行Y定@。¨4的值会导`\常ì8的文件系统操作4
¨ô的值会)用ñ)列中²Áñh，而ôA的ñ处于在/QÙ。

²³dR下，FreeBSD内核o译&是不被=化的。 你可以在内核配K文件中用 makeoptions
指定�t(debugging)和=化êë。注意，你一´不®)用 -g，
¯\你能V®!由此ÏÖ的ô内核(tö的是7MB或更多)。

makeoptions      DEBUG="-g"
makeoptions      COPTFLAGS="-O -pipe"

SysctlÌÖ了在运行&ßW内核的方式。你通常不¸要指定Åçsysctl0A， "其是与VM相关的»些0A。

运行&VM和系统ßW的éê相对直Ò一些。 HI，®当Ç可能在UFS/FFS文件系统上)用Soft Updates。
在/usr/src/sys/ufs/ffs/README.softupdates 里有关于如ç配K的指示。

其±，®当配K§V多的cÝ空õ。 你®当在每个1理¥盘上配K一个cÝ分区，最多4个，
5Å在你的"T作"¥盘上。你®当有ÅÁ2#于主内存的cÝ空õ4
¦如你6有§V内存的P，cÝ分区还®更多。
你也®当­照你}Å中的最ô内存配Kí定cÝ分区的ô4， 这样以后就不Ç¸要X新给¥盘分区了。
如果你处理系统íî后的内存¢$(crash dump)， 第一个cÝ分区A)ÅÁ与主内存一样ô，
/var/crashA)有§V的空õ*Â装¢$。

NFS上的cÝ分区可以âq的被4.X或后*的系统)用，
ü是你A)Ð白NFS服务器将要ºÃñ装Ä操作ây的qÝ。
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Chapter 8. SMPng 设计文档
8.1. %论
这份文档对目� SMPng Ñ构的设计与实[进行了jk。 @HIjk了<本的原è和相关TU， 其后是关于
FreeBSD 内核的同步与执行(ö， Ò下*讨论了Uô系统中的ûa3，
并õ述了在各个子系统中引>~Ç¤的同步和实[并行化的步骤， 最后是û~的实[dÐ，
用以!²最初ù出某些设计ía的动机， 并)读?了!)用特定的原è所可能ÏÖ的Xôéê。

这份文档n在&写当中， 并将不断更新以òÕ与 SMPng 项目有关的最新设计与实[的dR。
其中有许多4节目�还C是Ì¢， ü{|会Å'为其Ô实内容。 关于这份文档的更新和建 ，
请发给文档o¡。

SMPng 的目ê是)内核能V并发执行。 <本上， 内核是一个âô而ÒÂ的程Q。
要z内核能V多/程+执行， {|¸要)用某些其@多/程程Q在实[&所用到的TU，
这DRª«ô(mutex)、 ¨©/�他û(shared/exclusive lock)、 信pA(semaphores)
和L件0A(condition variable)。 如果ÄÅ了!@|以及其@ SMP éè， 请参阅本文的 éè表  一节。

8.2. <本TU与上û的<B¼识
8.2.1. 原子操作指令和内存(

关于内存(和原子操作指令¹º有â多jkLH， 5此这一节并不á算对其进行ûÇ的jk。 Á而ò´，
如果有对某一0A上写û， 就不能在不获得相®的û&对其进行读c操作。 也就是d，
内存(的作用在于'%内存操作的相对úQ， ü并不'%内存操作的\格&Q。 Ýò´， 内存(并不'%
CPU 将本+快cÍ存或存:Íq的内容)写:内存， 而是在û²¾&Y'其所'护的rµ，
对于能}到%²¾的»个û的 CPU 或设Z可C。 f有内存(的 CPU
可以在其快cÍ存或存:Íq中将rµ'f其所ÄÅ的、 Å意£的&õ， ü如果其@ CPU
在同一rµÍ上执行原子操作， î第一个 CPU A)'%， 其所更新的rµ值，
以及内存(所要z的Åç其@操作， 对第Î个 CPU 可C。

例如， ¦设在一Áª(ö中， ¾为在主存 (或某一æç快cÍ存) 中的rµ是可C的， 当某一 CPU
上*发原子操作&， 其@ CPU 的存:Íq和快cÍ存就A)对同一快cÍ存/上的æÜ写操作，
以及内存(´后的æÜh完成操作进行)写。

这样一*， 在)用由原子操作'护的内存ªÍ&就¸要特别4Ä。 例如， 在实[ sleep mutex &，
{|就A))用 atomic_cmpset 而不是 atomic_set *á开 MTX_CONTESTED 位。 这样ù的原5是，
{|¸要; mtx_lock 的值读到某个0A， 并µ此进行ía。 Ê而， {|读到的值可能是过&的，
也可能在{|进行ía的过程中发Ö0化。 5此， 当执行 atomic_set &， 最W可能会对í一值进行K位，
而不是{|进行ía的»一个。 这就A)通过 atomic_cmpset *'%C有在{|的ía7µ是最新的&，
Â对相®的0A进行K位。

最后， 原子操作C\许一±更新或读一个内存ªÍ。 ¸要原子+更新多个ªÍ&，
就A))用û*!4@了。 例如， 如果¸要更新û个相ª关Ì的计r器&， 就A))用û，
而不是û±ª@的原子操作了。

8.2.2. 读û与写û

读û并不¸要像写û»样y。 这û种ôö的û， 都¸要Y'通过@|^_的不是过&的rµ。 Ê而，
C有写操作A)是�他的， 而多个/程î可以安æ+读同一0A的值。
)用不同ôö的û用于读和写操作有许多各N不同的实[方式。

第一种方法是用 sx û， @可以用于实[写&)用的�他û， 而读&î作为¨©û。
这种方法+分ÁªÐ了。

第Î种方法î3显,-。 可以用多个û*'护同一rµÍ。 读&， C¸û其中的一个读ûý可。 Ê而，
如果要写rµ的P， î¸要HI上所有的写û。 这会ôôÌî写操作的!.，
ü当可能以多种方式^_rµ&'可能\常有用。 例如， $进程指针是同&Ã proctree_lock sx û和进程
mutex '护的。 在CÄÅOS¹û进程的$进程&， 用 proc û更为方«。 ü是， 其@一些+方， 例如
inferior 这ô¸要通过$指针在进程æ上进行/Z， 并对每个进程上û的+方就不能这样ù了， ìî，
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将-法'%在对{|所获得的结果执行操作&， ´�OS&的QR70有8。

8.2.3. 上ûQÙ和结果
如果您¸要)用û*'f所OS0A的QÙ， 并µ此执行某些操作&， 是不能~~在读0A´�对其上û，
并在执行操作´�!û的。 过e!û将)0AÇ±可0， 这可能会导`´�所ù的ía38。 5此，
在所ùO/引发的动作结ú´�， A)继续'f上ûQÙ。

8.3. Ñ构与设计概览
8.3.1. 对中断的处理
与许多其@多/程 UNIX® 内核所ic的(式ô¬， FreeBSD 会12中断处理程Q@立的/程上下文，
这样ù能Vz中断/程在s到û&Éé。 ü为了@j不A要的Àµ， 中断/程在内核中，
是以实&/程的=Ié运行的。 5此， 中断处理程Q不®执行过m， 以j3ù其@内核/程。 此外，
由于多个处理程Q可以分©同一中断/程， 中断处理程Q不®,·， 或)用可能导`,·的û，
以@j将其@中断处理程Q3ù。

目�在 FreeBSD 中的中断/程是指XAé中断/程。 这样称4@|的原5在于，
9到中断/程¸要执行一±完W的上下文ùÝ操作。 在最初的实[中， 内核不\许ëí，
5此中断在á断内核/程´�， A)2待内核/程Éé或9:用户Ù´后Â能执行。

为了!íê®&õ_÷， FreeBSD 内核[在i用了ëí式ß¤a3。 目�， C有²¾,· mutex
或发Ö中断&Â能ë断内核/程， ü最W目ê是在 FreeBSD 上实[下h所õ述的æëí式ß¤a3。

并\所有的中断处理程Q都在@立的/程上下文中执行。 相ò，
某些处理程Q会直Ò在主中断上下文中执行。 这些中断处理程Q， [在被tï+Äó为 "快5"
中断处理程Q， 5为e}版本的内核中)用了 INTR_FAST êë*êv这些处理程Q。
目�C有&R中断和*Ë I/O 设Z中断i用这一ôö。 由于这些处理程Q6有@立的上下文，
5而@|都不能获得Éé0û， 5此也就C能)用NÁ mutex。

最后， 还有一种称为ßAé上下文ùÝ的=化， 可以在 MD !"中)用。
5为中断/程都是在内核上下文中执行的， 所以@可以©用Å意进程的 vmspace (àá内存+,空õ)。
5此， 在ßAé上下文ùÝ中， ùÝ到中断/程并不ùÝ对®的 vmspace， 而是©用被中断/程的
vmspace。 为Y'被中断/程的 vmspace 不在中断处理过程中消3， 被中断/程在中断/程不Ç©用其
vmspace ´�是不\许执行的。 %ÂÌ到的dR可能在中断/程Éé或完成&发Ö。
如果中断/程发ÖÉé， î@Ç±进>可运行QÙ&将)用NU的上下文， 这样一*，
就可以²¾被中断的/程了。

这种=化的Ä处在于@|和硬件紧u相关， 而Ö实[üBÒÂ，
5此C有在这样ù能p*ô60能ðØ&Â®i用。 目�这样d可能还为&过e，
而Ö½实上可能会ò而导`0能下h， 5为几­所有的中断处理程Q都会立ý被æçû (Giant) Éé，
而这种Éé将进而¸要/程ï¸。 í外， Mike Smith Ì i用í一种方式*处理中断/程ò

1. 每个中断处理程Q分为ûÜ分， 一个在主中断上下文中运行的主ô (predicate)
和一个在NU的/程上下文中执行的处理程Q (handler)。

2. 如果中断处理程Qè有主ô， î当*发中断&， 执行-主ô。 如果主ô9:$，
î¾为-中断被处理完Í， 内核从中断9:。 如果主ô9:¦， 或?中断6有主ô，
îß¤运行/程式处理程Q。

在这一(式中Û当+i用ßAé上下文ùÝ可能是\常ÒÂ的。 5为{|可能会ÄÅ在h*ð0这一(式，
5此[在最q的方Æ， ®-是7&´µ在ßAé上下文ùÝ´上的T作， 以«进一步完Ø中断处理Ñ构，
随后Ç考îßAé上下文ùÝ是ìÛ用。

8.3.2. 内核ëí与lY区

8.3.2.1. 内核ëíÁj

内核ëí的概ÕâÁª， 其<本ëÑ是 CPU 总®执行=Ié最î的T作。 当Ê，
ÅÁ在理ÑdR下是这样。 有些&è， ö成这一理Ñ的!.会+分î8，
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以Å于在这些dR下ëí会得不93。

实[完æ的内核ëí+分Áªò 在ß¤将要执行的/程并¾>运行)列&，
OS@的=Ié是ìî于目�¸在执行的/程。 如果是这样的P，
执行一±上下文ùÝ并立ý开始执行-/程。

Çàû能V在ëí&'护多rrµ， ü内核并不是可以安æ+处处ëí的。 例如， 如果f有NÁ mutex
的/程被ëí， 而新/程也ùO获得同一NÁ mutex， 新/程就可能一直NÁ下k，
5为被中断的/程可能ª¬6有机会运行了。 此外， 某些!"， 例如在 Alpha 上的 exec
对进程+,空õop进行1值的!"也不能被ë断， 5为@被用*ef实际的上下文ùÝ操作。
在这些!"段中， 会通过)用lY区*l&è用ëí。

8.3.2.2. lY区

lY区 API 的HÅ是@j在lY区内发Ö上下文ùÝ。 对于完æëí式内核而ò，
¯了当�/程´外的其@/程的每个 setrunqueue 都是ë断点。 critical_enter
的一种实[方式是设K一/程:有êv， 并由其对®方.¯。 如果ß用 setrunqueue &设K了这个êë，
î-论新/程和当�/程相ü其=Iéîì， 都不会发Öëí。 Ê而， 由于lY区会在NÁ mutex
中用于@j上下文ùÝ， 而Ö能V同&获得多个NÁ mutex， 5此lY区 API A)efãP。
由于这个原5， 目�的实[中i用了ãP计r， 而不~~是ª个的/程êë。

为了Ç可能缩µê®&õ， 在lY区中的ëí被´µ， 而不是直ÒÊK。 如果/程®被ë断，
并被K为可运行， 而当�/程处于lY区， î会设K一/程:有êë， 表示有一个{h进行的ë断操作。
当最外GlY区;出&， 会OS这一êë， 如果@被K位， î当�/程会被ë断，
以\许更î=Ié的/程开始运行。

中断会引发一个和NÁ mutex 有关的_÷。 如果ìé中断处理程Q¸要û，
@就不能中断Åç¸要-û的!"， 以@j可能发Ö的ãÄrµ结构的dR。 目�，这一机$是<过lY区
API 以 cpu_critical_enter 和 cpu_critical_exit Èr的形式实[的。 目�这一 API 会在所有 FreeBSD
所ef的ï台上è用和X新启用中断。 这种方法并不是最=的， ü@更=理!， 也更容=¸Y+实[。
理论上， 这一>ÿ API C¸要配合在主中断上下文中的NÁ mutex )用。 Ê而， 为了z!"更为Áª，
@被用在了æÜNÁ mutex， 5ÅDR所有lY区上。 将其从 MI API 中?ø出*¾> MD API，
并C在¸要)用@的 MI API 的NÁ mutex 实[中)用可能会有更q的8果。
如果{|最Wi用了这种实[方式， î MD API 可能¸要ðó， 以@显其为一ª@ API 这一½实。

8.3.2.3. 设计AB

如�hÌ到的， 当完æëí并\总能ÌÖ最C0能&， ic了一些AB的ò&。

第一处AB是， ëí!"并不考§其@ CPU 的存在。 ¦设{|有û个 CPU， A 和 B， 其中 A
上/程的=Ié为 4， 而 B 上/程的=Ié是 2。 如果 CPU B 令一=Ié为 1 的/程进>可运行QÙ，
î理论上， {|ÄÅ CPU A ùÝÅ这一新/程， 这样就有û个=Ié最î的/程在运行了。 Ê而，
Y定·个 CPU 在ëí&更合Û， 并通过 IPI 向»个 CPU 发出信p，
并完成相关的同步T作的!.+分î8。 5此， 目�的!"会y$ CPU B ùÝÅ更î=Ié的/程。
请注意这样ùn会z系统进>更q的QÙ， 5为 CPU B 会k执行=Ié为 1 而不是 2 的»个/程。

第Î处AB是ë$对于实&=Ié的内核/程的立ýëí。 在�h所定å的ëí操作的Áªd形中，
ì=Ié总会被立ýë断 (或在其;出lY区后被ë断)。 Ê而， 许多在内核中执行的/程，
有â多C会执行âµ的&õ就会Éé或9:用户Ù。 5此，
如果内核ë断这些/程并执行其@\实&的内核/程，
î内核可能会在这些/程D上要,·或执行完Í´�ùÝ出k。 这样一*， CPU
就A)ßW快cÍ存以配合新/程的执行。 当内核9:到被ë断的/程&，
@q¸要X新2Ô´�Ê3的快cÍ存信息。 此外，
如果内核能V将对将Éé或9:用户Ù的»个/程的ë断Àµ到这´后的P，
还能Vjkû±Ñ外的上下文ùÝ。 5此， E¾dR下， C有在=IéBî的/程是实&/程&，
ëí!"Â会立ý执行ë断操作。

启用针对所有内核/程的完æëí对于ßO\常有þÿ， 5为@会FG出更多的ÚÙL件 (race
conditions)。 在i以(á这些ÚÙL件的ª处理器系统中， 这显得"其有用。 5此， {|ÌÖ了内核]项
FULL_PREEMPTION *启用针对所有内核/程的ëí， 这一]项主要用于ßO目的。
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8.3.3. /程óå

Áª+d， /程从一个 CPU å动到í一个上的过程称作óå。 在\ëí式内核中，
这C会在ÐY定å的点， 例如ß用 msleep 或9:Å用户Ù&Â会发Ö。 ü是， 在ëí式内核中，
中断可能会在Åç&èy$ë断， 并导`óå。 对于 CPU :有的rµ而ò这可能会p*一些Zhéê，
5为¯ curthread 和 curpcb 以外的rµ都可能在óå过程中发Ö0化。 由于存在p在的/程óå，
)得hÃ'护的 CPU :有rµ^_0得-用。 这就¸要在某些!"段èXóå， 以获得H定的 CPU
:有rµ。

目�{|i用lY区*@jóå， 5为@|能VÉX上下文ùÝ。 ü是，
这有&可能是一种过于\I的ë$， 5为lY区实际上会ÉX当�处理器上的中断/程。 5而，
ÌÖ了í一个 API， 用以指示当�进程在被ë断&， 不®óå到í一 CPU。

这ì API 也å/程J$， @由ß¤器ÌÖ。 这ì API DRû个Èrò sched_pin 和 sched_unpin。
这û个Èr用于à理/程:有的计r td_pinned。 如果ãP计rô于K， î/程将被û°，
而/程开始运行&其ãP计r为K， 表示处于hJ$QÙ。 所有的ß¤器实[中，
都要z'%J$/程C在@|H±ß用 sched_pin &所在的 CPU 上运行。
由于C有/程NU会写ãP计r， 而C有其@/程在ÃJ$/程6有执行， Öf有 sched_lock
û&Â会读ãP计r， 5此^_ td_pinned 不A上û。 sched_pin Èr会)ãP计r#Æ， 而
sched_unpin î)其#Ç。 注意， 这些ÈrC操作当�/程， 并将其1定到其执行@&所处的 CPU 上。
要将Å意/程1定到指定的 CPU 上， î®)用 sched_bind 和 sched_unbind。

8.3.4. ß出 (Callout)
内核机$ timeout \许内核服务注册Èr， 以作为 softclock _件中断的一Ü分*执行。
½件将<于所ÄÅ的&RLM的r目进行， 并在ôô指定的&õ:ß用户ÌÖ的Èr。

hí timeout (û&) ½件的æç表是由一æç mutex， callout_lock '护的4 所有对 timeout 表的^_，
都A)HIN到这个 mutex。 当 softclock àâ&， @会¨õhíû&表， 并À出®启动的»些。
为@jûOQ， softclock /程会在ß用所ÌÖ的 timeout :ßÈr&HI²¾ callout_lock mutex。
如果在注册&6有设K CALLOUT_MPSAFE êë， î在ß用ß出Èr´�， 还会Pcæçû，
并在´后²¾。 其后， callout_lock mutex 会在继续处理�Ç±获得。 softclock !"在²¾这个 mutex
&会\常4Ä+'f表的一`QÙ。 如果启用了 DIAGNOSTIC， î每个Èr的执行&õ会被vw，
如果û过了某一Q值， î会ÏÖ½¾。

8.4. 特定rµ的ûa3

8.4.1. Ðµ

struct ucred 是内核内Ü的Ðµ结构ô， @通常作为内核中以进程为导向的^_#$的7µ。 BSD-
ºÖ的系统i用一种 "写&Ò$" 的(ö*处理Ðµrµò 同一Ðµ结构ô可能存在多个引用，
如果¸要对其进行ïð， î这个结构ô将被Ò$、 ïð， Ê后4Ý-引用。
由于在á开&用于实[^_#$的Ðµ快cÍ存RS存在， 这种ù法会åô+节³内存。 在óå到~Ç¤的
SMP &， 这一(ö也³k了ôA的û操作， 5为C有h¨©的ÐµÂ能实&ïð，
5而@j了在)用¨©Ðµ&Ñ外的同步操作。

Ðµ结构ôC有一个引用&， 被¾为是可0的4 不\许ð0¨©的Ðµ结构ô，
ìî将可能导`发ÖÚÙL件。 cr_mtxp mutex 用于'护 struct ucred 的引用计r， 以维护其一`0。
)用Ðµ结构ô&， A)在)用过程中'f有8的引用，
ìî@就可能在这个不合理的消é?)用过程中被²¾。

struct ucred mutex 是一种õ mutex， 出于0能考§， @通过 mutex È实[。

由于多用于^_#$ía， Ðµ通常dR下是以C读方式^_的， 此&一´®)用 td_ucred，
5为@不¸要上û。 当更新进程Ðµ&， OS和更新过程中A)f有 proc û。 OS和更新操作A))用
p_ucred， 以@jOS&和)用&的ÚÙL件。

如果所ß系统ß用将在更新进程Ðµ´后进行^_#$OS， î td_ucred 也A))新为当�进程的值。
这样ù能V@jïð后)用过&的Ðµ。 内核会N动在进程进>内核&， 将/程结构ô的 td_ucred
指针)新为进程的 p_ucred， 以'%内核^_#$能用到新的Ðµ。
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8.4.2. 文件õ述ú和文件õ述ú表
û~内容将在û后Æ加。

8.4.3. Jail 结构ô

struct prison '存了用于维护»些通过 jail(2) API ü建的 jail 所用到的à理信息。 这DR jail 的主机ó、
IP +,， 以及一些相关的设K。 这个结构ôDE引用计r，
5为指向这一结构ô实例的指针会在多种Ðµ结构´õ¨©。 用了一个 mutex， pr_mtx
*'护对引用计r以及所有 jail 结构ô中可00A的读写^_。 有一些0AC会在ü建 jail
的&±发Ö0化， C¸f有有8的 struct prison 就可以开始读这些值了。
关于每个项目Uô的上û操作的文档， 可以在 sys/jail.h 的注²中À到。

8.4.4. MAC ÉÑ

TrustedBSD MAC ÉÑ会以 struct label 的形式维护一系列内核对Ä的rµ。 一´*d， 内核中的 label
(êÜ) 是由与其对®的内核对Ä同样的û'护的。 例如， struct vnode 上的 v_label êÜ是由其所在
vnode 上的 vnode û'护的。

¯了ã>到êÞ内核对Ä中的êÜ´外， MAC ÉÑ也¸要维护一ìDE¹注册的和ê{a3的列表。
a3表和Ö计r由一个æç mutex ( mac_policy_list_lock) '护。
由于能V同&并行+进行许多^_#$OS， 对a3表的C读^_， 在ÆÇÖ计r&，
ÉÑ的>Ë处¸要HIf有这个 mutex。 MAC >Ë操作的过程中并不¸要£&õf有此 mutex !—
!有些操作， 例如文件系统对Ä上的êÜ操作 !—!是fm的。 要ïða3表， 例如在注册和!¯注册a3&，
¸要f有此 mutex， 而Ö要z引用计r为K， 以@j在用表&对其进行ïð。

对于¸要2待表进>5KQÙ的/程， ÌÖ了一个L件0A mac_policy_list_not_busy，
ü这一L件0AC能在ß用?6有f有其@û&Â能)用， ìî可能会引发ûOQ_÷。
Ö计r在W个ÉÑ中½实上还TU了某种形式的 ¨©/�他 û的作用ò 与 sx û不同的+方在于，
2待列表进>5KQÙ的/程可以3ù， 而不是\许Ö计r和其@在 MAC ÉÑ>Ë (或内Ü)
的û´õ的OQdR。

8.4.5. (;
对于(;子系统， 用于'护¨©rµ)用了一个ª@的û， @是一个 ¨©/�他 (SX) û，
许多dR¸要获得@ (以¨©或�他的方式)， 5此{|ÌÖ了几个方«)用的w*Á化对这个û的^_，
这些w可以在 sys/module.h 中À到， 其用法都\常ÁªÐ了。 这个û'护的主要是 module_t
(当以¨©方式上û) 和æç的 modulelist_t 这û个结构ô， 以及(;。 要更进一步理!这些ûa3，
¸要V~阅读 kern/kern_module.c 的g!"。

8.4.6. Newbus 设Zæ

newbus 系统)用了一个 sx û。 读的一方®f有¨© (读) û ( sx_slock(9)) 而写的一方î®f有�他 (写) û
(sx_xlock(9))。 内ÜÈr一´不¸要进行上û， 而外Ü可C的î®=µ¸要上û。 有些项目不¸上û，
5为这些项目在æ程是C读的， (例如 device_get_softc(9))， 5而并不会ÏÖÚÙL件。 针对 newbus
rµ结构的ïð相对而ò\常Á， 5此ª个的û¹º§V)用， 而不`í成0能Aã。

8.4.7. àn

…

8.4.8. 进程和/程
• 进程G±结构
• proc û及其参考
• 在系统ß用过程中/程:有的 proc 项ä本， DR td_ucred
• 进程õ操作
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• 进程ì和会P

8.4.9. ß¤器
本文在其@+方¹ºÌÖ了â多关于 sched_lock 的参考和注²。

8.4.10. Select 和 Poll

select 和 poll 这û个Èr\许/程Éé并2待文件õ述ú上的½件 !—
!最常C的dR是文件õ述ú是ì可读或可写。

..

8.4.11. SIGIO
SIGIO 服务\许进程请z在特定文件õ述ú的读/写QÙ发Ö0化&， 将 SIGIO 信pW发给其进程ì。
Å意给定内核对Ä上， C\许一进程或进程ì注册 SIGIO， 这个进程或进程ì称为¹主 (owner)。
每一ef SIGIO 注册的对Ä， 都DE一指针7段， 如果对Äh注册î为 NULL，
ìî是一指向õ述这一注册的 struct sigio 的指针。 这一7段由一æç mutex， sigio_lock '护。 ß用
SIGIO 维护Èr&， A)以 ""引用" 方式"#这一7段，
以Y'本+注册ä本的中这个7段不ùøû的'护。

每个关Ì到进程或进程ì的注册对Ä， 都会分配一 struct sigio 结构， 并DR指:-对Ä的指针、 ¹主、
信p信息、 Ðµ， 以及关于这一注册的一´信息。 每个进程或进程ì都DE一个¹注册 struct sigio
结构ô的列表， 对进程*d是 p_sigiolst， 而对进程ìî是 pg_sigiolst。
这些表由相®的进程或进程ìû'护。 ¯了用以将 struct sigio "Ò到进程ì上的 sio_pgsigio 7段´外，
在 struct sigio 中的多r7段在注册过程中都是不0A。 一´而ò， 开发人v在实[新的ef SIGIO
的内核对Ä&， 会ÄÅ@j在ß用 SIGIO efÈr， 例如 fsetown 或 funsetown f有结构ôû，
以jk¸要在结构ôû和æç SIGIO û´õ定åûQ。
通常可以通过Ìî结构ô上的引用计r*ö到这样的目的， 例如， 在进行àn操作&，
)用引用某个àn的文件õ述ú这样的操作， 就可以照此ç理。

8.4.12. Sysctl
sysctl MIB 服务会从内核内Ü， 以及用户Ù的®用程Q以系统ß用的方式*发。
这会引发ÅÁû个和û有关的_÷ò 其一是对维fÄó空õ的rµ结构的'护， 其Î是与»些通过 sysctl
ÒË^_的内核0A和Èr´õ的cª。 由于 sysctl \许直Ò导出 (5Åïð)
内核统计rµ以及配K参r， sysctl 机$A)¼n这些0A相®的上ûèå。 目�， sysctl )用一个æç
sx û*实[对 sysctl 操作的*行化4 Ê而， 这些是¦定用æçû'护的， 并Ö6有ÌÖ其@'护机$。
这一节的其yÜ分将û~jk上û和 sysctl 相关0动的èå。

• ¸要将 sysctl 更新值所进行的操作的úQ， 从原I的读0值、 copyin 和 copyout、 写新值， ð为
copyin、 上û、 读0值、 写新值、 !û、 copyout。 一´的 sysctl C是 copyout 0值并设K@|
copyin 所得到的新值， nÊ可以i用0式的(ö。 Ê而， 对所有 sysctl
处理程Qi用第Î种(ö并@jû操作方h， 第Î种方式可能更ºX一些。

• 对于通常的dR， sysctl 可以内ã一个 mutex 指针到 SYSCTL_FOO w和结构ô中。 这对多r sysctl
都是有8的。 对于)用 sx û、 NÁ mutex， 或其@¯ª一,· mutex ´外的ûa3， 可以用
SYSCTL_PROC 节点*完成¸Y的上û。

8.4.13. Å务)列 (Taskqueue)
Å务)列 (taskqueue) 的ÒËDRû个与´关Ì的用于'护相关rµ的û。 taskqueue_queues_mutex
是用于'护 taskqueue_queues TAILQ 的û。 与这个系统关Ì的í一个 mutex û是位于 struct
taskqueue 结构ô上。 在此处)用同步原è的目的在于'护 struct taskqueue 中rµ的完W0。
®注意的是， 并6有ª@的、 þÿ用户对其Nb的T作进行û的~化用的w， 5为这些û<本上不会在
kern/subr_taskqueue.c 以外的+方用到。
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8.5. 实[dÐ

8.5.1. ,·)列
,·)列是一种用于'存同处一个2待通n (wait channel) 上,·/程列表的rµ结构。 在2待通n上，
每个处于\¶·QÙ的/程都会Yp一个,·)列结构。 当/程在2待通n上发ÖÉé&，
@会将,·)列结构ôò给»个2待通n。 与2待通n关Ì的,·)列î'存在一个Z列表中。

,·)列Z列表中'存了DEÅÁ一个Éé/程的2待通n上的,·)列。 这个Z列表上的项称作
sleepqueue (,·)列) Ñ。 @DE了一个,·)列的Ñ表， 以及一个NÁ mutex。 此处的NÁ mutex
用于'护,·)列表， 以及其上,·)列结构的内容。 一个2待通n上C会关Ì一个,·)列。
如果有多个/程在同一2待通n上Éé， î,·)列中将关Ì¯第一个/程´外的æÜ/程。
当从,·)列中3¯/程&， 如果@不是Ë一的Éé的,·/程，
î会获得主,·)列的空5表上的,·)列结构。 最后一个/程会在[Ò运行&获得主,·)列。
由于/程有可能以和加>,·)列不同的±Q从其中3¯， 5此，
/程ø开)列&可能会Yp与其进>&不同的,·)列。

sleepq_lock Èr会û°指定2待通n上,·)列Ñ的NÁ mutex。 sleepq_lookup
Èr会在主,·)列Z列表中SÀ给定的2待通n。 如果6有À到主,·)列， @会9: NULL。
sleepq_release Èr会对给定2待通n所关Ì的NÁ mutex 进行!û。

将/程加>,·)列是通过 sleepq_add *完成的。 这个Èr的参rDR2待通n、 指向'护2待通n的
mutex 的指针、 2待消息õ述*， 以及一个êë\"。 ß用此Èr´�， ®通过 sleepq_lock
为,·)列Ñ上û。 如果2待通n不是通过 mutex '护的 (或?@由æçû'护)， î®将 mutex
指针设K为 NULL。 而 flags (êë) 参rîDR了一个ôö7段，
用以表示/程ý将加>到的,·)列的ôö， 以及,·是ì是可中断的 (SLEEPQ_INTERRUPTIBLE)。
目�C有û种ôö的,·)列ò 通过 msleep 和 wakeup Èrà理的"统,·)列 (SLEEPQ_MSLEEP)，
以及<于L件0A的,·)列 (SLEEPQ_CONDVAR)。
,·)列ôö和û指针这û个参r完æ是用于内Ü的断òOS。 ß用 sleepq_add 的!"，
®Ð示+在关Ì的 sleepqueue Ñ<过 sleepq_lock 进行上û´后，
并)用2待Èr在,·)列上Éé´�!û所有用于'护2待通n的 interlock。

通过)用 sleepq_set_timeout 可以为,·设Kû&。 这个Èr的参rDR2待通n，
以及以相对&RLMr为ª位的û&&õ。 如果,·®被某个到*的信pá断， î还®ß用
sleepq_catch_signals Èr， 这个ÈrË一的参r就是2待通n。 如果此/程¹º有hí信p， î
sleepq_catch_signals 将9:信pop4 其@dR下， 其9:值î是 0。

一Ü将/程加>到,·)列中， 就可以)用 sleepq_wait Èr.´一将其Éé了。
目�总¨ÌÖ了¶个2待Èr， )用·个cí于ß用这是ìÄÅ\许)用û&、 ñ到信p，
或用户Ù/程ß¤器á断,·QÙ。 其中， sleepq_wait ÈrÁª+2待， 直到当�/程通过某个àâ
(wakeup) Èr显式+[Ò运行4 sleepq_timedwait Èrî2待， 直到当�/程被显式+àâ，
或?ö到e�)用 sleepq_set_timeout 设K的û&4 sleepq_wait_sig Èr会2待显式+àâ，
或?其,·被中断4 而 sleepq_timedwait_sig Èrî2待显式+àâ、 ö到用 sleepq_set_timeout
设K的û&， 或/程的,·被中断这Æ种L件´一。 所有这些2待Èr的第一个参r都是2待通n。
¯此´外， sleepq_timedwait_sig 的第Î个参r是一个:Ù值， 表示´�ß用 sleepq_catch_signals
&是ì有发[hí信p。

如果/程被显式+[Ò运行， 或其,·被信pWX， î2待Èr会9:K， 表示,·成É。
如果/程的,·被û&或用户Ù/程ß¤器á断， î会9:相®的 errno r值。 ¸要注意的是， 5为
sleepq_wait C能9: 0， 5此ß用?不能指Å@9:Üá有用信息， 而®¦定@完成了一±成É的,·。
同&， 如果/程的,·&õû&， 并同&被WX， î sleepq_timedwait_sig
将9:一个表示发Öû&的tï!"。 如果9:tï!"是 0 而Ö)用 sleepq_wait_sig 或
sleepq_timedwait_sig *执行Éé， î®ß用 sleepq_calc_signal_retval *OS是ì有hí信p，
并µ此]^合Û的9:值。 Be�ß用 sleepq_catch_signals 得到的信pop， ®作为参r"给
sleepq_calc_signal_retval。

在同一,·通n上,·的/程， 可以由 sleepq_broadcast 或 sleepq_signal Èr*显式+àâ。
这û个Èr的参räDRÄÅàâ的2待通n、 将àâ/程的=Ié (priority) Ìî到多Á， 以及一个êë
(flags) 参r表示将要[Ò运行的,·)列ôö。 =Ié参r将作为最ì=Ié，
如果将[Ò的/程的=Iéü此参r更î (r值更ì) î其=Ié不会ßW。
êë参r主要用于Èr内Ü的断ò， 用以Y¾,·)列6有被当ùtï的ôö对待。 例如，
L件0AÈr不®[Ò"统,·)列的执行。 sleepq_broadcast
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Èr将[Ò所有指定,·通n上的Éé/程， 而 sleepq_signal
îC[Ò在2待通n上=Ié最î的Éé/程。 在ß用这些Èr´�， ®HI)用 sleepq_lock
对,·)列上û。

,·/程也可以通过ß用 sleepq_abort Èr*中断其,·QÙ。 这个ÈrC有在f有 sched_lock
&Â能ß用， 而Ö/程A)处于,·)列´上。 /程也可以通过)用 sleepq_remove
Èr从指定的,·)列中3¯。 这个ÈrDRû个参r， ý,·通n和/程，
@C在/程处于指定,·通n的,·)列´上&Â将其àâ。 如果/程不在»个,·)列´上，
或同&处于í一2待通n的,·)列上， î这个Èr将Üá都不ù而直Ò9:。

8.5.2. +79g (turnstile)
• 与,·)列的üB和不同。
• SÏ/2待/²¾ (lookup/wait/release) - jk TDF_TSNOBLOCK ÚÙL件。
• =Ié"Ï。

8.5.3. 关于 mutex 实[的一些~节
• {|是ì®要z mtx_destroy() f有 mutex， 5为-法安æ+断ò@|6有被其@对Äf有·

8.5.3.1. NÁ mutex

• )用一lY区…

8.5.3.2. ,· mutex

• õ述 mutex q'&的ÚÙL件
• 为ç在f有+79gÑû&， 可以安æ+读q' mutex 的 mtx_lock。

8.5.4. Witness
• @能ùÜá

• @如çT作

8.6. 其@P÷

8.6.1. 中断g和 ICU ÞÄ

• struct isrc
• pic a动

8.6.2. 其@_÷/P÷

• 是ì®将 interlock "给 sema_wait·
• 是ì®ÌÖ\,·式 sx û·

• Æ加一些关于¸Y)用引用计r的jk。

éè表
原子

当¹øÛ当的^_- &， 如果一操作的8果对其@所有 CPU ä可C， î称其为原子操作。
]å的原子操作是机器直ÒÌÖ的。 就更î的ÞÄG±而ò， 如果结构ô的多个成v由一个û'护，
î如果对@|的操作都是在上û后、 !û�进行的， 也可以称其为原子操作。
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Éé
/程2待û、 Gg或L件&被Éé。 这一éè也5此被12了¨多的意^。

lY区
不\许发Öëí的!"段。 )用 critical_enter(9) API *表示进>和;出lY区。

MD
表示与机器/ï台有关。

内存操作
内存操作DR读或写内存中的指定位K。

MI
表示与机器/ï台-关。

操作
主中断上下文

主中断上下文表示当发Ö中断&所执行的»段!"。 这些!"可以直Ò运行某个中断处理程Q，
或ß¤一a步Wö/程， 以«为给定的中断g执行中断处理程Q。

实&内核/程
一种î=Ié的内核/程。 目�， C有中断/程¹于实&=Ié的内核/程。

,·
当进程由L件0A或通过 msleep 或 tsleep Éé并进>,·)列&， 称其进>,·QÙ。

可,·û
可,·û是一种在进程,·&n可f有的û。 ûà理器 (lockmgr) û和 sx û是目� FreeBSD
中~有的可,·û。 最W， 某些 sx û， 例如 allproc (æÜ进程) 和 proctree (进程æ)
û将成为不可,·û。

/程
由 struct thread 所表ö的内核/程。 /程可以f有û， 并è有@立的执行上下文。

2待通n
/程可以在其上,·的内核àá+,。
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Part II: 设Za动程Q
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o写 FreeBSD 设Za动程Q
.1. Áj
本章Á要jk了如ç为FreeBSDo写设Za动程Q。éè设Z在
这_的上下文中多用于指!系统中硬件相关的%&，如¥盘，áà机，
K形显式器及其¬盘。设Za动程Q是操作系统中用于#$特定设Z的
_件ì件。也有所`的Ì设Z，ý设Za动程Q用_件(á设Z的行为，
而6有特定的FG硬件。设Za动程Q可以被äÙ+o译进系统，或? 通过动Ù内核ÑÒTU'
kld'在¸要&加Ä。

ôUNIX®操作系统中的ô多r设Z都是通过设Z节点*^_的，有&也
被称为特u文件。这些文件在文件系统的G±结构中通常位于 /dev目w下。在FreeBSD 5.0-
RELEASE以�的 发行版中, 对 devfs(5)的ef还6有被ï成到FreeBSD中，每个设Z
节点A)要äÙü建，并Ö@立于相关设Za动程Q的存在。系统中ô 多r设Z节点是通过运行
MAKEDEVü建的。

设Za动程Q可以a3+分为ûô，7ú和÷ø设Za动程Q。

.2. 动Ù内核ÑÒTU-KLD
kldÒË\许系统à理v从运行的系统中动Ù+2加和3¯É能。
这\许设Za动程Q的o写?将他|的新ð动加Ä到运行的内核中， 而不用为了/O新ð动而SÅ+X启。

kldÒË通过下h的特êÄ令)用ò

• kldload - 加Ä新内核(;

• kldunload - ýÄ内核(;

• kldstat - 列V当�加Ä的(;

内核(;的程QÉÑ

/*
 * KLD程QÉÑ

 * ÃAndrew Reiter在Daemonnews上的文章所启发
 */

#include sys/types.h
#include sys/module.h
#include sys/systm.h  /* uprintf */
#include sys/errno.h
#include sys/param.h  /* kernel.h中用到的定å */
#include sys/kernel.h /* (;初始化中)用的ôö */

/*
 * 加Ä处理Èr，ZH处理KLD的加Ä和ýÄ。
 */

static int
skel_loader(struct module *m, int what, void *arg)
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{
  int err = 0;

  switch (what) {
  case MOD_LOAD:                /* kldload */
    uprintf("Skeleton KLD loaded.\n");
    break;
  case MOD_UNLOAD:
    uprintf("Skeleton KLD unloaded.\n");
    break;
  default:
    err = EOPNOTSUPP;
    break;
  }
  return(err);
}

/* 向内核其yÜ分éÐ此(; */

static moduledata_t skel_mod = {
  "skel",
  skel_loader,
  NULL
};

DECLARE_MODULE(skeleton, skel_mod, SI_SUB_KLD, SI_ORDER_ANY);

.2.1. Makefile
FreeBSDÌÖ了一个makefileDE文件，W用@你可以快5+o译 你o加到内核的%&。

SRCS=skeleton.c
KMOD=skeleton

.include bsd.kmod.mk

Áª+用这个makefile运行 make就能Vü建文件 skeleton.ko，¬>如下Ä令可以;@加Ä到内核ò

# kldload -v ./skeleton.ko

.3. ^_设Za动程Q
UNIX® ÌÖ了一PD¨的系统ß用Ö用户的®用程Q)用。当用户^_
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设Z节点&，内核的上G将这些ß用分发到相®的设Za动程Q。Î本
/dev/MAKEDEV为你的系统Ö成了ô多r的设Z节点， ü如果你¸在开发你NU的a动程Q，可能¸要用
mknodü建你NU的设Z节点。

.3.1. ü建äÙ设Z节点
mknodÄ令¸要¶个参r*ü建设Z节点。
你A)指定设Z节点的ó7，设Z的ôö，设Z的主p"和设Z的从p"。

.3.2. 动Ù设Z节点
设Z文件系统，或?ddevfs，在æç文件系统ó7空õ中ÌÖ对
内核设Zó7空õ的^_。这消¯了由于有设Za动程Q而6有äÙ
设Z节点，或?有设Z节点而6有安装设Za动程Q而p*的p在_÷。
Devfsn在进Ô中，ü¹º能VT作得相当q了。

.4. 7ú设Z
7ú设Za动程Q直Ò从用户进程"=rµ，或"=rµ到用户进程。
这是最è通的一ô设Za动程Q，g"æ中有ôA的Áª例子。

这个Áª的Ì设Z例子会v°你写给@的Åç值，并Ö当你读c@的&è
会将这些值9:给你。下h显示了û个版本，一个Û用于FreeBSD 4.X， 一个Û用于FreeBSD 5.X。

例 4. Û用于FreeBSD 4.X的:显Ì设Za动程Q实例

/*
 * Áª‘echo’Ì设ZKLD
 *
 * Murray Stokely
 */

#define MIN(a,b) (((a)  (b)) ? (a) : (b))

#include sys/types.h
#include sys/module.h
#include sys/systm.h  /* uprintf */
#include sys/errno.h
#include sys/param.h  /* kernel.h中用到的定å */
#include sys/kernel.h /* (;初始化中)用的ôö */
#include sys/conf.h   /* cdevsw结构 */
#include sys/uio.h    /* uio结构 */
#include sys/malloc.h

#define BUFFERSIZE 256

/* Èr原ö */
d_open_t    echo_open;
d_close_t   echo_close;
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d_read_t    echo_read;
d_write_t   echo_write;

/* 7ú设Z>Ë点 */
static struct cdevsw echo_cdevsw = {
    echo_open,
    echo_close,
    echo_read,
    echo_write,
    noioctl,
    nopoll,
    nommap,
    nostrategy,
    "echo",
    33,              /* 为lkms'J - /usr/src/sys/conf/majors */
    nodump,
    nopsize,
    D_TTY,
    -1
};

typedef struct s_echo {
    char msg[BUFFERSIZE];
    int len;
} t_echo;

/* 0A */
static dev_t sdev;
static int count;
static t_echo *echomsg;

MALLOC_DECLARE(M_ECHOBUF);
MALLOC_DEFINE(M_ECHOBUF, "echobuffer", "buffer for echo module");

/*
 * 这个Èr被kld[un]load(2)系统ß用*ß用，
 * 以í定加Ä和ýÄ(;&¸要ic的动作。
 */

static int
echo_loader(struct module *m, int what, void *arg)
{
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    int err = 0;

    switch (what) {
    case MOD_LOAD:                /* kldload */
        sdev = make_dev(echo_cdevsw,
            0,
            UID_ROOT,
            GID_WHEEL,
            0600,
            "echo");
        /* kmalloc分配Öa动程Q)用的内存 */
        MALLOC(echomsg, t_echo *, sizeof(t_echo), M_ECHOBUF, M_WAITOK);
        printf("Echo device loaded.\n");
        break;
    case MOD_UNLOAD:
        destroy_dev(sdev);
        FREE(echomsg,M_ECHOBUF);
        printf("Echo device unloaded.\n");
        break;
    default:
        err = EOPNOTSUPP;
        break;
    }
    return(err);
}

int
echo_open(dev_t dev, int oflags, int devtype, struct proc *p)
{
    int err = 0;

    uprintf("Opened device \"echo\" successfully.\n");
    return(err);
}

int
echo_close(dev_t dev, int fflag, int devtype, struct proc *p)
{
    uprintf("Closing device \"echo.\"\n");
    return(0);
}
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/*
 * readÈrÒÃ由echo_write()存:的buf，并将其9:到用户空õ，
 * 以Ö其他Èr^_。
 * uio(9)
 */

int
echo_read(dev_t dev, struct uio *uio, int ioflag)
{
    int err = 0;
    int amt;

    /*
     * 这个读操作有多ô·

     * 与用户请z的ô4一样，或?2于xyrµ的ô4。
     */
    amt = MIN(uio-uio_resid, (echomsg-len - uio-uio_offset  0) ?
        echomsg-len - uio-uio_offset : 0);
    if ((err = uiomove(echomsg-msg + uio-uio_offset,amt,uio)) != 0) {
        uprintf("uiomove failed!\n");
    }
    return(err);
}

/*
 * echo_writeÒÃ一个7ú*并将@'存到Íq区，用于以后的^_。
 */

int
echo_write(dev_t dev, struct uio *uio, int ioflag)
{
    int err = 0;

    /* 将7ú*从用户空õ的内存Ò$到内核空õ */
    err = copyin(uio-uio_iov-iov_base, echomsg-msg,
        MIN(uio-uio_iov-iov_len, BUFFERSIZE - 1));

    /* [在¸要以null结ú7ú*，并vw£¤ */
    *(echomsg-msg + MIN(uio-uio_iov-iov_len, BUFFERSIZE - 1)) = 0;
    echomsg-len = MIN(uio-uio_iov-iov_len, BUFFERSIZE);

    if (err != 0) {
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        uprintf("Write failed: bad address!\n");
    }
    count++;
    return(err);
}

DEV_MODULE(echo,echo_loader,NULL);

例 5. Û用于FreeBSD 5.X:显Ì设Za动程Q实例

/*
 * Áª‘echo’Ì设Z KLD
 *
 * Murray Stokely
 *
 * 此!"由Søren (Xride) Straarup9Ý到5.X
 */

#include sys/types.h
#include sys/module.h
#include sys/systm.h  /* uprintf */
#include sys/errno.h
#include sys/param.h  /* kernel.h中用到的定å */
#include sys/kernel.h /* (;初始化中)用的ôö */
#include sys/conf.h   /* cdevsw结构 */
#include sys/uio.h    /* uio结构 */
#include sys/malloc.h

#define BUFFERSIZE 256

/* Èr原ö */
static d_open_t      echo_open;
static d_close_t     echo_close;
static d_read_t      echo_read;
static d_write_t     echo_write;

/* 7ú设Z>Ë点 */
static struct cdevsw echo_cdevsw = {
    .d_version = D_VERSION,
    .d_open = echo_open,
    .d_close = echo_close,
    .d_read = echo_read,
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    .d_write = echo_write,
    .d_name = "echo",
};

typedef struct s_echo {
    char msg[BUFFERSIZE];
    int len;
} t_echo;

/* 0A */
static struct cdev *echo_dev;
static int count;
static t_echo *echomsg;

MALLOC_DECLARE(M_ECHOBUF);
MALLOC_DEFINE(M_ECHOBUF, "echobuffer", "buffer for echo module");

/*
 * 这个Èr被kld[un]load(2)系统ß用*ß用,
 * 以í定加Ä和ýÄ(;&¸要ic的动作.
 */

static int
echo_loader(struct module *m, int what, void *arg)
{
    int err = 0;

    switch (what) {
    case MOD_LOAD:                /* kldload */
        echo_dev = make_dev(echo_cdevsw,
            0,
            UID_ROOT,
            GID_WHEEL,
            0600,
            "echo");
        /* kmalloc分配Öa动程Q)用的内存 */
        echomsg = malloc(sizeof(t_echo), M_ECHOBUF, M_WAITOK);
        printf("Echo device loaded.\n");
        break;
    case MOD_UNLOAD:
        destroy_dev(echo_dev);
        free(echomsg, M_ECHOBUF);
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        printf("Echo device unloaded.\n");
        break;
    default:
        err = EOPNOTSUPP;
        break;
    }
    return(err);
}

static int
echo_open(struct cdev *dev, int oflags, int devtype, struct thread *p)
{
    int err = 0;

    uprintf("Opened device \"echo\" successfully.\n");
    return(err);
}

static int
echo_close(struct cdev *dev, int fflag, int devtype, struct thread *p)
{
    uprintf("Closing device \"echo.\"\n");
    return(0);
}

/*
 * readÈrÒÃ由echo_write()存:的buf，并将其9:到用户空õ，
 * 以Ö其他Èr^_。
 * uio(9)
 */

static int
echo_read(struct cdev *dev, struct uio *uio, int ioflag)
{
    int err = 0;
    int amt;

    /*
     * 这个读操作有多ô·

     * 2于用户请z的ô4，或?2于xyrµ的ô4。
     */
    amt = MIN(uio-uio_resid, (echomsg-len - uio-uio_offset  0) ?
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         echomsg-len - uio-uio_offset : 0);
    if ((err = uiomove(echomsg-msg + uio-uio_offset, amt, uio)) != 0) {
        uprintf("uiomove failed!\n");
    }
    return(err);
}

/*
 * echo_writeÒÃ一个7ú*并将@'存到Íq区, 用于以后的^_.
 */

static int
echo_write(struct cdev *dev, struct uio *uio, int ioflag)
{
    int err = 0;

    /* 将7ú*从用户空õ的内存Ò$到内核空õ */
    err = copyin(uio-uio_iov-iov_base, echomsg-msg,
        MIN(uio-uio_iov-iov_len, BUFFERSIZE - 1));

    /* [在¸要以null结ú7ú*，并vw£¤ */
    *(echomsg-msg + MIN(uio-uio_iov-iov_len, BUFFERSIZE - 1)) = 0;
    echomsg-len = MIN(uio-uio_iov-iov_len, BUFFERSIZE);

    if (err != 0) {
        uprintf("Write failed: bad address!\n");
    }
    count++;
    return(err);
}

DEV_MODULE(echo,echo_loader,NULL);

在FreeBSD 4.X上安装此a动程Q，你将HI¸要用如下Ä令在 你的文件系统上ü建一个节点ò

# mknod /dev/echo c 33 0

a动程Q被加Ä后，你®-能V¬>一些%&，如ò

# echo -n "Test Data" > /dev/echo
# cat /dev/echo
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Test Data

$¸的硬件设Z在下一章õ述。

ÓÔGg

• Dynamic Kernel Linker (KLD) Facility Programming Tutorial - Daemonnews October 2000
• How to Write Kernel Drivers with NEWBUS - Daemonnews July 2000

.5. ;设Z(消b中)
其他UNIX®系统efí一ôö的¥盘设Z，称为;设Z。;设Z是内核
为@|ÌÖÍq的¥盘设Z。这种Íq)得;设Z几­6有用，或?d\常
不可8。Íq会X新安�写操作的±Q，)得®用程Qc3了在Åç&±及&
¼nÞY的¥盘内容的能õ。这导`对¥盘rµ结构b文件系统，rµÚ2c的
可÷/的和可8的íî[Ò成为不可能。由于写操作被Àµ，内核-法向®用
程Q°¾·个特定的写操作s到了写tï，这q进一步Æ加了一`0_÷。
由于这个原5，$¸的®用程Q从不78于;设Z，½实上，几­所有^_
¥盘的®用程Q都Çõ指定总是)用7úb或"raw"c设Z。
由于实[将每个¥盘b分区c同U有不同èå的û个设ZÊ为一Ò，从而`)
相关内核!"åô+ÒÂ化，作为´进¥盘I/O<B结构[!化的一Ü分，FreeBSD
dK了对pÍq的¥盘设Z的ef。

.6. ÷ø设Za动程Q
^_÷ø设Z的a动程Q不¸要)用设Z节点。]^·个a动程Q是
<于内核内Ü的其他í定而不是ß用open()，对÷ø设Z的)用通常由 系统ß用socket(2)引>。

更多~节， 请参C ifnet(9) Ì机手册、 :×设Z的g!"， 以及 Bill Paul &写的÷øa动程Q。

126

http://ezine.daemonnews.org/200010/blueprints.html
http://www.daemonnews.org/
http://ezine.daemonnews.org/200007/newbus-intro.html
http://www.daemonnews.org/


Chapter 9. ISA设Za动程Q
9.1. 概述
本章jk了o写ISA设Za动程Q相关的一些_÷。这_Ô示的Ì!"
相当û~，â容=z人ÌÑ到$¸的!"，不过这7Ê~~是Ì!"。
@@j了与所讨论的主÷-关的~节。$实的例子可以在实际a动程Q的 g!"中À到。 ep和aha
更是信息的q*g。

9.2. <本信息
tö的ISAa动程Q¸要以下DE文件ò

#include sys/module.h
#include sys/bus.h
#include machine/bus.h
#include machine/resource.h
#include sys/rman.h

#include isa/isavar.h
#include isa/pnpvar.h

@|õ述了针对ISA和通用总/子系统的%&。

总/子系统是以h向对Ä的方式实[的，其主要结构通过相关Ì的 方法Èr*^_。

ISAa动程Q实[的总/方法的列表与Åç其他总/的â相¬。 对于ó7为"
xxx"的¦Ña动程Q，@|将是ò

• static void xxx_isa_identify (driver_t *, device_t); 通常用于总/a动程Q而不是设Za动程Q。
ü对于ISA设Z，这个方法有特u用+ò如果设ZÌÖ某些设Z特定的
b\PnPc方法N动./设Z，这个例程可以实[@。

• static int xxx_isa_probe (device_t dev); 在¹¼b或PnPc位Ke/设Z。对于¹ºÜ分配K的
设Z，这个例程也能VÌÖ设Z特定的对某些参r的N动./。

• static int xxx_isa_attach (device_t dev); <Ò和初始化设Z。
• static int xxx_isa_detach (device_t dev); ýÄ设Za动(;�!<设Z。
• static int xxx_isa_shutdown (device_t dev); 系统关f�执行设Z的关f。
• static int xxx_isa_suspend (device_t dev); 系统进>节能QÙ�<f设Z。也可以中X

ùÝ到节能QÙ。
• static int xxx_isa_resume (device_t dev); 从节能QÙ9:后[Ò设Z的{动QÙ。

xxx_isa_probe()和 xxx_isa_attach()是A)ÌÖ的，其y例程=µ设Z的 ¸要可以有]^+实[。

)用下h一ìõ述ú将设Za动ÑÒ到系统。

    /* ef的总/方法表 */
    static device_method_t xxx_isa_methods[] = {
        /* 列出a动程Qef的所有总/方法Èr */
        /* 3k不ef的Èr */
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        DEVMETHOD(device_identify,  xxx_isa_identify),
        DEVMETHOD(device_probe,     xxx_isa_probe),
        DEVMETHOD(device_attach,    xxx_isa_attach),
        DEVMETHOD(device_detach,    xxx_isa_detach),
        DEVMETHOD(device_shutdown,  xxx_isa_shutdown),
        DEVMETHOD(device_suspend,   xxx_isa_suspend),
        DEVMETHOD(device_resume,    xxx_isa_resume),

    { 0, 0 }
    };

    static driver_t xxx_isa_driver = {
        "xxx",
        xxx_isa_methods,
        sizeof(struct xxx_softc),
    };

    static devclass_t xxx_devclass;

    DRIVER_MODULE(xxx, isa, xxx_isa_driver, xxx_devclass,
        load_function, load_argument);

此处的结构xxx_softc是一个设Z 特定的结构，@DE:有的a动程Qrµ和a动程QGg的õ述ú。
总/!"会N动­¸要为每个设Z分配一个softcõ述ú。

如果a动程Q作为可加Ä(;实[，当a动程Q被加Ä或ýÄ&， 会ß用
load_function()Èr进行a动程Q特定的
初始化或.理T作，并将load_argument作为Èr的一个参A"#进k。
如果a动程Q不ef动Ù加ÄbÝëPd，@A)被ÑÒ到内核中c，î
这些值®当被设K为0，最后的定å将}f*如下所示ò

 DRIVER_MODULE(xxx, isa, xxx_isa_driver,
       xxx_devclass, 0, 0);

如果a动程Q是为efPnP的设Z而写的，»á就A)定å一个DE 所有ef的PnP
ID的表。这个表由此a动程Q所ef的PnP ID的列表
和以人可读的形式给出的、与这些ID对®的硬件ôö和öp的õ述 ì成。}f*如下ò

    static struct isa_pnp_id xxx_pnp_ids[] = {
        /* 每个所ef的PnP IDí一行 */
        { 0x12345678,   "Our device model 1234A" },
        { 0x12345679,   "Our device model 1234B" },
        { 0,        NULL }, /* 表结ú */
    };

如果a动程Q不efPnP设Z，@nÊ¸要一个空的PnP ID表， 如下所示ò
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    static struct isa_pnp_id xxx_pnp_ids[] = {
        { 0,        NULL }, /* 表结ú */
    };

9.3. Device_t指针
Device_t是为设Z结构而定å的指针ôö，
这里{|C关Ä从设Za动程Qo写?的v¤}感兴趣的方法。下h的方法 用*操g设Z结构中的值ò

• device_t device_get_parent(dev) 获c设Z的$总/。
• driver_t device_get_driver(dev) 获c指向其a动程Q结构的指针。
• char *device_get_name(dev) 获ca动程Q的ó7，在{|的 例子中为 "xxx"。
• int device_get_unit(dev) 获cªÍpb与每个a动程Q关Ì的设Z从0开始opc。
• char *device_get_nameunit(dev) 获c设Zó，DRªÍp。 例如"xxx0"，"xxx1" 2。
• char *device_get_desc(dev) 获c设Zõ述。通常@以人可读的 形式õ述设Z的Yùöp。
• device_set_desc(dev, desc)设Kõ述信息。这)得设Zõ述指向desc7ú*，

此后这个7ú*就不能被!¯分配。
• device_set_desc_copy(dev, desc) 设Kõ述信息。õ述被¼½到内Ü动Ù分配的

Íq区，这样desc7ú*在以后可以被ð0而不会ÏÖ有ä的结果。
• void *device_get_softc(dev) 获c指向与设Z关Ì的设Zõ述ú b xxx_softc结构c的指针。
• u_int32_t device_get_flags(dev) 获c配K文件中特定于设Z的 êë。

可以)用一个â方«的Èr device_printf(dev, fmt, …)从设Za动程Q中áàû息。@N动在û息�2加
ªÍó和}p。

device_t的这些方法在文件kern/bus_subr.c 中实[。

9.4. 配K文件与N动配K}õ识别和e/的úQ
ISA设Z在内核配K文件中的õ述如下ò

device xxx0 at isa? port 0x300 irq 10 drq 5
       iomem 0xd0000 flags 0x1 sensitive

öË值、IRQ值和其他值被9Ý成与设Z关Ì的Gg值。=µ设Z
对N动配K¸要和ef程¤的不同，这些值是可]的。例如，
某些设Z=本不¸要读DRQ，而有些î\许设Z从设Z配KöË读c
IRQ设K。如果机器有多个ISA总/，可以在配K文件中ÐY指定·L 总/，如 isa0或isa1，
ìî将在所有ISA总/上/Z设Z。

h感(sensitive) 是一种Gg请z，@指示
A)在所有\h感设Z´�e/设Z。此特0»被ef，ü¬­从h 在目�的Åça动程Q中)用过。

对于,的ISA设Z，â多dR下a动程QnÊ能V./配K参r。
ü是系统中配K的每个设ZA)U有一个配K行。如果系统中装有同一
ôö的û个设Z，ü对®的a动程Q'C有一个配K行，例如:

device xxx0 at isa?
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»áC有一个设Z会被配K。

ü对于ef通过PnP或]有- 进行N动识别的设Z，一个配K行
就§V配K系统中的所有设Z，如上h的配K行，或?Áª+ò

device xxx at isa?

如果设Za动程QBef能N动识别的设Zqef,设Z，并Ö
ûô设Z同&安装在一台机器上，»áC要在配K文件中õ述,设Z
就§V了。N动识别的设Z将被N动2加。

如果ISA设Z是N动配K的，发Ö的½件如下ò

所有设Za动程Q的识别例程bDR识别所有PnP设Z的PnP识别
例程c以随机úQ被ß用。他|识别出设Z后就;设Z2加到ISA总/
上的列表中。通常a动程Q的识别例程将新设Z与@|的a动
程Q关Ìf*。而PnP识别例程并不¼n其他a动程Q，5此不能将
a动程Q与@所2加的新设Z关Ìf*。

)用PnP- zPnP设Z进>¶·，以0X@|被e/为,设Z。

被êv为 h感(sensitive) 的\PnP设Z的
e/例程被ß用。如果e/设Z成É，»á就为其ß用<Ò(attach) 例程。

所有\PnP设Z的e/和"Ò例程以同样的方式被ß用。

PnP设Z从¶·中[Ò过*，并给@|分配所请z的GgòI/O、
内存+,±²、IRQ和DRQ，所有这些与¹"Ò的,设Z不会q'。

对于每个PnP设Z，所有ISA设Za动程Q的e/例程都会被ß用。
第一个要z此设Z的a动程Q将被"Ò。多个a动程Q以不同的=Iê
要z一个设Z的dR是可能的，这种dR下，U有最î=Iê的a动程Q
将获i。e/例程A)ß用 ISA_PNP_PROBE()将 $实的PnP
ID和a动程Qef的ID列表作üB，如果ID不在表中î9:
3u。这意ât每个a动程Q，DR不efÅçPnP设Z的a动程Q， 都A)对h¼的PnP设Z-L件ß用
ISA_PNP_PROBE()，对于h¼设Z， ÅÁ要用一个 空的PnP ID表ß用并9:3u。

e/例程s到tï&会9:一个¸值btï"c，成É&9: K或Z值。

Z的9:值用于PnP设Zef多个ÒË的dR。例如，,的Å容ÒË
和新的îéÒË通过不同的a动程Q*ÌÖef。û个a动程Q
都./设Z。在e/例程中9:Bî值的a动程Q=IbÝëPd，
9:0的a动程QU有最î的=Ié，9:-1的其±，9:-2的更在
其后，如此下kc。如果多个a动程Q9:相同的值，»á最Iß用的
获i。5此，如果a动程Q9:0，就<本能VY信@获得=Iêjx。

设Z特定的识别例程也能V将一ô而不是ª个a动程Q指º给设Z。
就Ä)用PnP的dR一样，对于某一设Z，会e/这一ô中所有的a动程Q。
由于这个特0在Åç[存的a动程Q中总äh实[，ê本文档中不Ç2以 考§。

由于e/,设Z的&èPnP设Z被è用，@|不会被"Òû±
b一±作为,设Z，一±作为PnPc。ü如果识别例程设Z相关的，
这种dR下设Za动程Q有HÅY'同一设Z不会被设Za动程Q
"Òû±ò一±作为,的由用户配K的，一±作为N动识别的。

对于N动识别的设ZbDRPnP和设Z特定的c的í一个实k结论是，
不能从内核配K文件中向@|"#lê。5此@|A)要á=本不)用
lê，要á为所有N动识别的设Z)用ªÍp为0的设Z的lê，或? )用sysctlÒË而不是lê。

通过)用Èr. resource_query_*()和 resource_*_value()直Ò^_配KGg，
从而可以ÌÖ其他不常用的配K。@|的实[位于 kern/subr_bus.c。,的IDE¥盘a动器
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i386/isa/wd.cDE这样)用的例子。 üA)=I)用配K的êÞ方法。将!+配KGg这ô½dJ给
总/配K!"。

9.5. Gg
用户写>到内核配K文件中的信息被作为配KGg处理，并"#到内核。
总/配K!"!+这Ü分信息并将其9Ý为结构device_t的值和与´
关Ì的总/Gg。对于ÒÂdR下的配K，a动程Q可以直Ò)用 resource_* Èr^_配KGg。 Ê而，
通常B不¸要也不´ÿ这样ù， 5此这_不Ç进一步讨论这个_÷。

总/Gg与每个设Z相关Ì。通过ôö和ôö中的r7ê识@|。 对于ISA总/，定å了下h的ôöò

• SYS_RES_IRQ - 中断p

• SYS_RES_DRQ - ISA DMA通np

• SYS_RES_MEMORY - ÕÖ到系统内存空õ 的设Z内存的±²

• SYS_RES_IOPORT - 设ZI/O寄存器的±²

ôö内的>V从0开始，5此如果设Z有û个内存区ó，@的 SYS_RES_MEMORY ôö的Ggop为0和1。
Ggôö与Cèò的ôö-关， 所有Gg值U有Cèò unsigned long
ôö，并ÖA要&A)进行ôöy$9Ý (cast)。Ggp不A"续，
Çà对于ISA@|一´是"续的。ISA设Z\许的Ggop为ò

          IRQ: 0-1
          DRQ: 0-1
          MEMORY: 0-3
          IOPORT: 0-7

所有Gg被表示为p有f始值和计r的±²。对于IRQ和DRQGg，
计r一´2于1。内存的值引用1理+,。

对Gg能V执行Æ种ôö的动作ò

• set/get
• allocate/release
• activate/deactivate

Set设KGg)用的±²。Allocation'J出请z的±²，)得
其@设Z不能Çí用b并OS此±²6有被其@设Zí用c。
Activation执行A要的动作)得a动程Q可以^_Ggb例如，对于
内存，@将被ÕÖ到内核的àá+,空õc。

操作Gg的Èr有ò

• int bus_set_resource(device_t dev, int type, int rid, u_long start, u_long count)

为Gg设K±²。成Éî9:0，ìî9:tï"。 一´此ÈrC有在 type， rid，start或
count´一的值û出了\许的±²Â会 9:tï。

m dev - a动程Q的设Z

m type - Ggôö，SYS_RES_*
m rid - ôö内Ü的GgpbIDc

m start, count - Gg±²

• int bus_get_resource(device_t dev, int type, int rid, u_long *startp, u_long *countp)
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c得Gg±²。成Éî9:0，如果Gg{h定åî9:tï"。

• u_long bus_get_resource_start(device_t dev, int type, int rid) u_long bus_get_resource_count
(device_t dev, int type, int rid)

«nÈr，C用*获cstart或count。出t的dR下9:0，
5此如果0是Gg的start合法值´一，将-法区分9:
的0是ì指示tï。o运的是，对于o加a动程Q，6有ISAGg的 start值从0开始。

• void bus_delete_resource(device_t dev, int type, int rid)

3¯Gg，令其h定å。

• struct resource * bus_alloc_resource(device_t dev, int type, int *rid, u_long start, u_long end,
u_long count, u_int flags)

在start和end´õ6有被其@设Zí用的+方­count值
的±²分配一个Gg。不过，不ef对Î。如果Gg{h被设K，
îN动ü建@。start为0，end为~0bæ1c的这对特u值 意âtA))用以�通过
bus_set_resource()设K的固定值ò start和count就是@|NU，end=(start+count)，这种dR下，
如果以�Gg6有定å，î9:tï。Çàrid通过引用"#，
ü@并不被ISA总/的Gg分配!"设Kb其@总/可能)用不同的 方法并可能ïð@c。

lê是一个位ÕÖ，ß用?感兴趣的有ò

• RF_ACTIVE - )得Gg分配后 被N动ê{。
• RF_SHAREABLE - Gg可以同& 被多个a动程Q¨©。
• RF_TIMESHARE - Gg可以被多个a动 程Q分&¨©，也就是d，被多个a动程Q同&分配，üÅç

给定&õC能被其中一个ê{。
• 出t9:0。被分配的值可以)用 rhand_*()从9:的ëp获得。
• int bus_release_resource(device_t dev, int type, int rid, struct resource *r)
• ²¾Gg，r为 bus_alloc_resource() 9:的ëp。成Éî9:0，ìî9:tï"。
• int bus_activate_resource(device_t dev, int type, int rid, struct resource *r) int

bus_deactivate_resource(device_t dev, int type, int rid, struct resource *r)
• ê{或è用Gg。成Éî9:0，ìî9:tï"。如果

Gg被分&¨©Ö当�被í一a动程Qê{，î9: EBUSY。
• int bus_setup_intr(device_t dev, struct resource *r, int flags, driver_intr_t *handler, void *arg,

void **cookiep) int bus_teardown_intr(device_t dev, struct resource *r, void *cookie)
• 关Ì/分ø中断处理程Q与设Z。成Éî9:0，ìî 9:tï"。
• r - 被ê{的õ述IRQ的Ggëp。

flags - 中断=Ié，如下´一ò

m INTR_TYPE_TTY - Wö和其@ ô¬的7úôö设Z。)用 spltty()屏q@|。
m (INTR_TYPE_TTY | INTR_TYPE_FAST) - =>ÍqB4的Wöôö

设Z，而Ö=>上的rµÊ3â关¬b例如,式*Ëc。 )用 spltty()屏q@|。
m INTR_TYPE_BIO - ;ôö设Z， 不DRCAM#$器上的。)用 splbio()屏q@|。
m INTR_TYPE_CAM - CAM b通用^_ 方法Common Access Methodc总/#$器。)用

splcam()屏q@|。
m INTR_TYPE_NET - ÷øÒË #$器。)用 splimp()屏q@|。
m INTR_TYPE_MISC - 各种其@设Z。¯了通过 splhigh()6有其@方法屏q@|。

splhigh()屏q所有中断。

当中断处理程Q执行&， 配其=Ié的所有其@中断都被屏q，
Ë一的例外是MISCé别，@不会屏q其@中断，也不会被其@中断 屏q。
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• handler - 指向处理程Q的指针， ôödriver_intr_t被定å为 void driver_intr_t(void *)
• arg - "#给处理程Q的参A，ê识 特定设Z。由处理程Q将@从void*9Ý为Åç实际ôö。ISA

中断处理程Q的0ô定是)用ªÍp作为参A，新ô定b´ÿc )用指向设Zsoftc结构的指针。
• cookie[p] - 从 setup()Òñ的值，当"#给 teardown() &用于ê识处理程Q。

定å了ij方法*操作Ggëp(struct resource *)。设Za动 程Qo写?感兴趣的有ò

• u_long rman_get_start(r) u_long rman_get_end(r) c得被分配的Gg±²的f始和结ú。
• void *rman_get_virtual(r) c得 被ê{的内存Gg的à+,。

9.6. 总/内存ÕÖ
â多dR下设Za动程Q和设Z´õ的rµcÝ是通过内存 进行的。有û种可能的0ôò

(a) 内存位于设Zr上

(b) 内存为计算机的主内存

dR(a)中，a动程Q可能¸要在r上的内存与主存´õ*:
¼½rµ。为了将r上的内存ÕÖ到内核的à+,空õ，r上内存的
1理+,和£¤A)被定å为 SYS_RES_MEMORYGg。
Ê后Gg就可以被分配并ê{，@的à+,通过)用 rman_get_virtual()获c。B,的a动程Q
将Èr pmap_mapdev()用于此目的，[在 不®当Ç直Ò)用此Èr。@¹成为Ggê{的一个内Ü步骤。

ô多rISAr的内存配K为1理+位于640KB-1MB±²´õ的
某个位K。某些ISAr¸要更ô的内存±²，位于16M以下的某个
位Kb由于ISA总/上24位+,ë$c。这种dR下，如果机器有
ü设Z内存的f始+,更多的内存bÝëPd，@|X®c，î
A)在被设Z)用的内存f始+,处配K一个内存空s。许多
BIOS\许在f始于14MB或15MB处配K1M的内存空s。如果BIOS
¸Y+°¾内存空s，FreeBSD就能V¸Y处理@|b此特0 在,BIOS上可能会出_÷c。

dR(b)中，C是rµ的+,被发ò到设Z，设Z)用DMA实际
^_主存中的rµ。存在û个ë$òHI，ISArC能^_16MB以下
的内存。其±，à+,空õ中"续的ñh在1理+,空õ中可能不
"续，设Z可能不得不进行分Z/ñï操作。总/子系统为这些_÷
ÌÖ[成[成的!íç法，x下的A)由a动程QNU完成。

DMA内存分配)用了û个结构， bus_dma_tag_t 和 bus_dmamap_t。
êÜbtagcõ述了DMA内存要z的特0。ÕÖbmapc表示­照这些
特0分配的内存;。多个ÕÖ可以与同一êÜ关Ì。

êÜ­照对特0的继Â而被ìú成æöG±结构。子êÜ继Â$
êÜ的所有要z，可以令其更\格，ü不\许¾t要z。

一´+，每个设ZªÍü建一个1GêÜb6有$êÜc。如果
每个设Z¸要不同要z的内存区，î为每个内存区都会ü建一个êÜ，这些 êÜ作为$êÜ的u子。

)用êÜü建ÕÖ的方法有û种。

其一，分配一ô;ú合êÜ要z的"续内存b以后可以被²¾c。
这一´用于分配为了与设Z通信而存在相对B£&õ的»些内存区。
将这样的内存加Ä到ÕÖ中\常容=ò@总是被}作位于Û当1理 内存±²的一W;。

其Î，将àá内存中的Å意区ó加Ä到ÕÖ中。这ä内存的
每一ñ都被OS，}是ìú合ÕÖ的要z。如çú合îJ在原始位K。
如果不ú合î分配一个新的ú合要z的 "òvñh(bounce page)"，用作中õ存:。
当从不ú合的原始ñh写>rµ&，rµHI被¼½到òvñh，
Ê后从òvñh"#到设Z。当读c&，rµ将会从设Z到òvñh，
Ê后被¼½到@|不ú合的原始ñh。原始和òvñh´õ的¼½
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处理被称作同步。这一´用于ª±"=的<B´上ò每±"=& 加ÄÍq区，完成"=，ýÄÍq区。

T作在DMA内存上的Èr有ò

• int bus_dma_tag_create(bus_dma_tag_t parent, bus_size_t alignment, bus_size_t boundary,
bus_addr_t lowaddr, bus_addr_t highaddr, bus_dma_filter_t *filter, void *filterarg, bus_size_t
maxsize, int nsegments, bus_size_t maxsegsz, int flags, bus_dma_tag_t *dmat)

ü建新êÜ。成Éî9:0，ìî9:tï"。

m parent - $êÜ或?NULL， NULL用于ü建1GêÜ。
m alignment - 对将要分配给êÜ的内存区的对Î要z。"no specific

alignment"&值为1。~®用于以后的 bus_dmamem_alloc()而不是
bus_dmamap_create()ß用。

m boundary - 1理+,wY， 分配内存&不能x过。对于"no boundary" )用0。~®用于以后的
bus_dmamem_alloc()而不是 bus_dmamap_create()ß用。
A)为2的y方。如果计划以\G®DMA方式)用内存b也就是d， DMA+,由ISA
DMA#$器ÌÖ而不是设ZNbc，î由于DMA硬件 ë$，wYA)不能ô于64KB (64*1024)。

m lowaddr, highaddr - ó7ûC 有些ï导。这些值用于ë$可用于内存分配的1理+,的\许
±²。其YùEå=µ以后不同的)用而有所不同。
z 对于bus_dmamem_alloc()， 从0到lowaddr-1的所有+,被视为\许，更î的+,不\许

)用。
z 对于bus_dmamap_create()， f区õ[lowaddr; highaddr]´外的所有+,被视为可^_。

±²´内的+,ñh被"#给过/Èr，由@í定是ì可^_。
如果6有ÌÖ过/Èr，îW个区õ被视为不可^_。

z 对于ISA设Z，¸常值b6有过/Èrc为ò

lowaddr = BUS_SPACE_MAXADDR_24BIT

highaddr = BUS_SPACE_MAXADDR

m filter, filterarg - 过/Èr及其 参r。如果filter为NULL，î当ß用
bus_dmamap_create()&，W个区õ [lowaddr, highaddr]被视为不可^_。
ìî，区õ[lowaddr; highaddr]内的每个被OK^_的ñh的
1理+,被"#给过/Èr，由@í定是ì可^_。过/Èr的 原ö为ò int filterfunc(void *arg,
bus_addr_t paddr)。当ñh可以被^_&@A) 9:0，ìî9:\K值。

m maxsize - 通过此êÜ可以分配的
最ô内存值b以7节计c。有&这个值âi{算，或?可以Å意ô，
这种dR下，对于ISA设Z这个值可以设为 BUS_SPACE_MAXSIZE_24BIT。

m nsegments - 设Zef的分Z/ñï段 的最ôr目。如果不加ë$，î)用®当)用值
BUS_SPACE_UNRESTRICTED。 建 对$êÜ)用这个值，而为子|êÜ指定实际ë$。
nsegments值2于 BUS_SPACE_UNRESTRICTED
的êÜ不能用于实际加ÄÕÖ，~可以将@|作为$êÜ。 nsetments 的实际ë$ôô为250-
300，Çî的值将导`内核Ñ|ý出b硬件 -法¸常ef»á多的分Z/ñïÍq区c。

m maxsegsz - 设Zef的分Z/ñï段 的最ô}~。对于ISA设Z的最ô值为
BUS_SPACE_MAXSIZE_24BIT。

m flags - lê的位K。感兴趣的lê C有ò

z BUS_DMA_ALLOCNOW - ü建êÜ& 请z分配所有可能用到的òÖñh。
z BUS_DMA_ISA - üB�Ä的一个êë，

~用于Alpha机器。i386机器6有定å@。Alpha机器的所有ISA设Z
都®当)用这个êë，ü¬­还6有这样的a动程Q。

m dmat - 指向9:的新êÜ的存:的 指针。
• int bus_dma_tag_destroy(bus_dma_tag_t dmat)

Q­êÜ。成Éî9:0，ìî9:tï"。

134



dmat - 被Q­的êÜ。

• int bus_dmamem_alloc(bus_dma_tag_t dmat, void** vaddr, int flags, bus_dmamap_t *mapp)

分配êÜ所õ述的一;"续内存区。被分配的内存的ô4为êÜ的
maxsize。成Éî9:0，ìî9:tï"。ß用结果被用于获c内存的
1理+,，ü在此´�A)用 bus_dmamap_load() 将其加Ä。

m dmat - êÜ

m vaddr - 指向存:的指针，-存:空õ 用于9:的分配区ó的内核à+,。
m flags - lê的位K。Ë一感兴趣的lê为ò

z BUS_DMA_NOWAIT - 如果内存不能 立ý可用î9:tï。如果此êë6有设K，î\许例程
¶·，直到内存可用为X。

m mapp - 指向9:的新ÕÖ的存:的指针。
• void bus_dmamem_free(bus_dma_tag_t dmat, void *vaddr, bus_dmamap_t map)

²¾由 bus_dmamem_alloc()分配的内存。
目�，对分配的p有ISAë$的内存的²¾6有实[。5此，建 的
)用(ö为Ç可能£&õ+'f和X用分配的区ó。不要ß=+
²¾某些区ó，Ê后Çµ&õ+分配@。这并不意ât不®当)用
bus_dmamem_free()òÄÅâ快@就会被 完W+实[。

m dmat - êÜ

m vaddr - 内存的内核à+,

m map - 内存的ÕÖb» bus_dmamem_alloc()9:的一样c

• int bus_dmamap_create(bus_dma_tag_t dmat, int flags, bus_dmamap_t *mapp)

为êÜü建ÕÖ，以后用于 bus_dmamap_load()。成Éî9:0，ìî 9:tï"。

m dmat - êÜ

m flags - 理论上是lê的位K。ü还 从h定å过Åçlê，5此目�总是0。
m mapp - 指向9:的新ÕÖ的存:的指针。

• int bus_dmamap_destroy(bus_dma_tag_t dmat, bus_dmamap_t map)

Q­ÕÖ。成Éî9:0，ìî9:tï"。

m dmat - 与ÕÖ关Ì的êÜ

m map - 将要被Q­的ÕÖ

• int bus_dmamap_load(bus_dma_tag_t dmat, bus_dmamap_t map, void *buf, bus_size_t
buflen, bus_dmamap_callback_t *callback, void *callback_arg, int flags)

加ÄÍq区到ÕÖ中(ÕÖA)½I由 bus_dmamap_create()或?
bus_dmamem_alloc())ü建。Íq区的所有
ñh都会被OS，}是ìú合êÜ的要z，并为»些不ú合的分配
òvñh。会ü建1理段õ述ú的rì，并将其"#给:ßÈr。
:ßÈr以某种方式处理这个rì。系统中的òvÍq区是Ãë的，
5此如果¸要的òvÍq区不能立ý获得，î将请z>)，当òv
Íq区可用&Çß用:ßÈr。如果:ßÈr立ý执行î9:0，
如果请z被�)，2待将*执行，î9: EINPROGRESS。后一种dR下，
与�)的:ßÈr´õ的同步由a动程QZH。

m dmat - êÜ

m map - ÕÖ

m buf - Íq区的内核à+,
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m buflen - Íq区的£¤

m callback,callback_arg - :ßÈr及其参r

:ßÈr的原ö为ò

void callback(void *arg, bus_dma_segment_t *seg, int nseg, int error)

m arg - 与"#给 bus_dmamap_load()的callback_arg 相同。
m seg - 段õ述ú的rì

m nseg - rì中的õ述ú个r

m error - 表示段r目ý出ò如被设为 EFBIG， îêÜ\许的最ôr目的段-法容ÅÍq区。
这种dR下rì中的õ述ú的r目C有êÜ许可的»á多。
对这种dR的处理由a动程Qí定ò=µÄÅ的èå，a动
程Q可以视其为tï，或将Íq区分为û个并ª@处理第Î个。

段rì中的每一项DE如下7段ò

m ds_addr - 段1理+,

m ds_len - 段£¤

• void bus_dmamap_unload(bus_dma_tag_t dmat, bus_dmamap_t map)

unload the map.

m dmat - êÜ

m map - ¹加Ä的ÕÖ

• void bus_dmamap_sync (bus_dma_tag_t dmat, bus_dmamap_t map, bus_dmasync_op_t op)

与设Z进行1理"=�后，将加Ä的Íq区与其òvñh进行同步。
此Èr完成原始Íq区与其ÕÖ版本´õ所有A¸的rµ¼½T作。
进行"=´�和´后A)对Íq区进行同步。

m dmat - êÜ

m map - ¹加Ä的ÕÖ

m op - 要执行的同步操作的ôöò

m BUS_DMASYNC_PREREAD - 从设Z到 Íq区的读操作´�

m BUS_DMASYNC_POSTREAD - 从设Z到 Íq区的读操作´后
m BUS_DMASYNC_PREWRITE - 从Íq区到 设Z的写操作´�

m BUS_DMASYNC_POSTWRITE - 从Íq区到 设Z的写操作´后

当�PREREAD和POSTWRITE为空操作，ü将*可能会ð0，5此a动程Q
中不能`3@|。由 bus_dmamem_alloc() 获得的内存不¸要同步。

从bus_dmamap_load()中ß用:ßÈr´�，
段rì是存:在|中的。并Ö是­êÜ\许的最ôr目的段÷I分配
q的。这样由于i386ô系结构上对段r目的实际ë$ô为250-300
b内核|为4KBÇk用户结构的ô4，段rìL目的ô4为87节，和
其@A)J出*的空õc。由于rì<于最ôr目而分配，5此这个值
A)不能设K成û出实际¸要。o运的是，对于ô多r硬件而ò，
所ef的段的最ôr目ìâ多。ü如果a动程QÑ处理U有\常多
分Z/ñï段的Íq区，î®当一Ü分一Ü分+处理ò加ÄÍq区的
一Ü分，"=到设Z，Ê后加ÄÍq区的下一Ü分，如此òÒ。

í一个实k结论是段r目可能ë$Íq区的ô4。如果Íq区中的
所有ñhÇÉ1理上不"续，î分ädR下ef的最ôÍq区}~ 为(nsegments *
page_size)。例如，如果ef的段的最ôr目为10，
î在i386上可以Y'ef的最ôÍq区ô4为40K。如果ÄÅ更ô的
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î¸要在a动程Q中)用一些特uÑÉ。

如果硬件=本不ef分Z/ñï，或?a动程QÄÅý)在\X分ä的
dR下nÊef某种Íq区ô4，î!íç法是ò如果-法容Å下原始
Íq区，就在a动程Q中分配一个"续的Íq区作为中õ存:。

下h是当)用ÕÖ&的töß用úQ，=µ对ÕÖ的Uô)用而不同。 7ú-用于显示&õÈ。

对于从"Ò到分ø设Z，这}õ位K一直不0的Íq区ò

bus_dmamem_alloc - bus_dmamap_load - …use buffer… - - bus_dmamap_unload -
bus_dmamem_free

对于从a动程Q外Ü"#进k，并Öº常0化的Íq区ò

          bus_dmamap_create -
          - bus_dmamap_load - bus_dmamap_sync(PRE...) - do transfer -
          - bus_dmamap_sync(POST...) - bus_dmamap_unload -
          ...
          - bus_dmamap_load - bus_dmamap_sync(PRE...) - do transfer -
          - bus_dmamap_sync(POST...) - bus_dmamap_unload -
          - bus_dmamap_destroy

当加Ä由 bus_dmamem_alloc()ü建的ÕÖ&，"# 进k的Íq区的+,和ô4A)和
bus_dmamem_alloc()中)用的一样。这种dR下就
可以'%W个Íq区被作为一个段而ÕÖb5而:ß可以<于此¦设c，
并Ö请z被立ý执行bª¬不会9:EINPROGRESSc。这种dR下:ßÈr ¸要作的C是'存1理+,。

tö示例如下ò

          static void
        alloc_callback(void *arg, bus_dma_segment_t *seg, int nseg, int error)
        {
          *(bus_addr_t *)arg = seg[0].ds_addr;
        }

          ...
          int error;
          struct somedata {
            ....
          };
          struct somedata *vsomedata; /* à+, */
          bus_addr_t psomedata; /* 1理总/相关的+, */
          bus_dma_tag_t tag_somedata;
          bus_dmamap_t map_somedata;
          ...

          error=bus_dma_tag_create(parent_tag, alignment,
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           boundary, lowaddr, highaddr, /*filter*/ NULL, /*filterarg*/ NULL,
           /*maxsize*/ sizeof(struct somedata), /*nsegments*/ 1,
           /*maxsegsz*/ sizeof(struct somedata), /*flags*/ 0,
           );
          if(error)
          return error;

          error = bus_dmamem_alloc(tag_somedata, , /* flags*/ 0,
             );
          if(error)
             return error;

          bus_dmamap_load(tag_somedata, map_somedata, (void *)vsomedata,
             sizeof (struct somedata), alloc_callback,
             (void *) , /*flags*/0);

!"}f*有点£，也üBÒÂ，ü»是¸Y的)用方法。实际结果是ò
如果分配多个内存区ó，î总将@|ì合成一个结构并作为Wô分配
b如果对Î和wYë$\许的Pc是一个âq的主意。

当加ÄÅ意Íq区到由 bus_dmamap_create()
ü建的ÕÖ&，由于:ß可能被Àµ，5此A)ic特uò&与:ß
Èr进行同步。!"}f*像下h的样子ò

          {
           int s;
           int error;

           s = splsoftvm();
           error = bus_dmamap_load(
               dmat,
               dmamap,
               buffer_ptr,
               buffer_len,
               callback,
               /*callback_arg*/ buffer_descriptor,
               /*flags*/0);
           if (error == EINPROGRESS) {
               /*
                * 执行A要的操作以Y'与:ß的同步。
                * :ß被Y'直到{|执行了splx()或tsleep()Â会被ß用。
                */
              }
           splx(s);
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          }

处理请z的û种方法分别是ò

1. 如果通过显式+êv请z¹º结ú*完成请zb例如CAM请zc，î
将所有进一步的处理¾>:ßa动程Q中会üBÁª，:ß结ú后会
êv请z。´后不¸要¨多Ñ外的同步。由于È#$的原5，Ö结请z
)列直到请z完成Â²¾可能是个q主意。

2. 如果请z是在Èr9:&完成b例如7ú设Z上"统的读写请zc，
î¸要在Íq区õ述ú上设K同步êë，并ß用 tsleep()。后h当:ßÈr被ß用&，@将
执行处理并OS同步êë。如果设K了同步êë，@®-发出一个
àâ操作。在这种方法中，:ßÈr或?进行所由A¸的处理b就像
�h的dRc，或?Áª在Íq区õ述ú中存:段rì。:ß完成
后，:ßÈr就能)用这个存:的段rì并进行所有的处理。

9.7. DMA
ISA总/中Direct Memory Access (DMA)是通过DMA#$器b实际上是@|
中的û个，ü这C是-关~节c实[的。为了)以�的ISA设ZÁª«Ü，
总/#$和+,ÏÖ的 ¡都ï中在DMA#$器中。o运的是，FreeBSD
ÌÖ了一PÈr，这些Èrô多;DMA#$器的Åá~节对设Za动程Q åM了f*。

最ÁªdR是»些üBà能的设Z。就ÄPCI上的总/主设Z一样，
@|NU能ÏÖ总/|}和内存+,。@|$¸从DMA#$器¸要的
Ë一½d是总/jx。所以为了此目的，@|¦装是éÌ从DMA#$器。
当"Òa动程Q&，系统DMA#$器¸要ù的Ë一½d就是通过ß用
如下Èr在一个DMA通n上ê{éÌ(式。

void isa_dmacascade(int channel_number)

所有进一步的{动通过对设Zo程完成。当ýÄa动程Q&，不¸要 ß用DMA相关的Èr。

对于BÁª的设Z，½dò而0得ÒÂ。)用的ÈrDRò

• int isa_dma_acquire(int chanel_number)

'J一个DMA通n。成Éî9:0，如果通n¹º被'J或被其@
a动程Q'Jî9:EBUSY。ô多r的ISA设Z都不能¨©DMA通n，
5此这个Èr通常在"Ò设Z&ß用。总/Gg的[!ÒË)得
这种'J成为多y，ü目�nA))用。如果不)用，î后h其@ DMA例程将会panic。

• int isa_dma_release(int chanel_number)

²¾I�'J的DMA通n。²¾通n&A)不能有¸在进行中的
"=bí外，²¾通n后设ZA)不能ÇOK发f"=c。

• void isa_dmainit(int chan, u_int bouncebufsize)

分配由特定通n)用的òvÍq区。请z的Íq区ô4不能û过
64KB。以后，如果"=Íq区ÇÉ不是1理"续的，或û出ISA
总/可^_的内存±²，或ôâ64KB的wY，î会N动)用òv
Íq区。如果"=总是)用ú合上述L件的Íq区b例如，由 bus_dmamem_alloc()分配的»些c，î
不¸要ß用 isa_dmainit()。ü)用此Èr 会z通过DMA#$器"=Å意rµ0得\常方«。

m chan - 通np

m bouncebufsize - 以7节计r的òv Íq区的ô4

• void isa_dmastart(int flags, caddr_t addr, u_int nbytes, int chan)

ÞZ启动DMA"=。实际启动设Z上的"=´�A¸ß用此Èr
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*设KDMA#$器。@OSÍq区是ì"续的Ö在ISA内存±²
´内，如果不是îN动)用òvÍq区。如果¸要òvÍq区， üòvÍq区6有用 isa_dmainit()
设K，或对于请z的"=ô4*d¨4，î系统将panic。
写请zÖ)用òvÍq区的dR下，rµ将被N动¼½到òv Íq区。

• flags - 位\"，í定将要完成的操作的ôö。方向位B_READ和 B_WRITEª«。
m B_READ - 从ISA总/读到内存
m B_WRITE - 从内存写到ISA总/上
m B_RAW - 如果设KîDMA#$器将会v°Íq区，并在"=结ú后

N动X新初始化@NU，Ç±XÒ"=同一Íq区b当Ê，a动
程Q可能发f设Z的í一个"=´�ð0Íq区中的rµc。
如果6有设K，参rC对一±"=有8，在发f下一±"=´� A)Ç±ß用
isa_dmastart()。C有在不 )用òvÍq区&)用B_RAWÂ有意å。

• addr - Íq区的à+,

• nbytes - Íq区£¤。A)4于2于64KB。不\许£¤为0ò5为
DMA#$器将会理!为64KB，而内核!";@理!为0，»样就会导`
不可÷/的8果。对于通np2于和î于4的dR，£¤A¸为Sr，
5为这些通n每±"=27节。är£¤dR下，最后一个7节不被 "=。

• chan - 通np

• void isa_dmadone(int flags, caddr_t addr, int nbytes, int chan)

设Z°¾"=完成后，同步内存。如果是)用òvÍq区的读操作，
î将rµ从òvÍq区¼½到原始Íq区。参A与 isa_dmastart()的相同。\许)用B_RAWêë，
ü@一点也不会éê isa_dmadone()。

• int isa_dmastatus(int channel_number)

9:当�"=中xy的7节r。在 isa_dmastart()中设K了B_READ的dR下，
9:的r7一定不会2于K。"=结ú&@会被N动Ò位到Íq区的
£¤。¸式的用法是在设Z发信p指示"=¹完成&OSxy的7节r。
如果7节r不为0，î此±"=可能有_÷。

• int isa_dmastop(int channel_number)

¾K当�的"=并9:xyh"=的7节r。

9.8. xxx_isa_probe
这个Ère/设Z是ì存在。如果a动程QefN动./设Z配K的
某些Ü分b如中断向A或内存+,c，îN动./A)在此例程中完成。

对于Å意其他总/，如果不能./到设Z，或?./到üNO3u，
或?发Ö某些其他_÷，î®当9:一个¸值的tï。如果设Z不 存在îA)9:值 ENXIO。
其他tï值可能表示其他L件。K或Z值 意ât成É。ô多ra动程Q9:K表示成É。

当PnP设Zef多个ÒË&)用Z9:值。例如，不同a动程Qef
,的Å容ÒË和B新的îéÒË。îû个a动程Q都将./设Z。
在e/例程中9:Bî值的a动程Q获得=IbÝëPd，9:0的 a动程QU有最î的=Ié，9:-
1的其±，9:-2的更后，22c。 这样，~ef,ÒË的设Z将被,a动程Q处理b其®当从e/例程中
9:-1c，而同&也ef新ÒË的设Z将由新a动程Q处理b其®当从 e/例程中9:0c。

设Zõ述ú结构xxx_softc由系统在ß用e/例程´�分配。如果
e/例程9:tï，õ述ú会被系统N动c消分配。5此如果出[
e/tï，a动程QA)'%c消分配e/}õ@)用的所有Gg，
ÖY'6有Üá能VÉXõ述ú被安æ+c消分配。如果e/成É
完成，õ述ú将由系统'存并在以后"#给例程 xxx_isa_attach()。如果a动程Q9:Z值，
就不能'%@将获得最î=IêÖ其"Ò例程会被ß用。5此这种
dR下@也A)在9:�²¾所有的Gg，并在¸要的&è在"Ò
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例程中X新分配@|。当 xxx_isa_probe()
9:0&，在9:�²¾Gg也是一个q主意，而Ö中º中X的a动
程Q®当这样ù。ü在²¾Gg会存在某些_÷的dR下，\许a动
程Q在从e/例程9:0和"Ò例程的执行´õ'fGg。

tö的e/例程以c得设Zõ述ú和ªÍp开始ò

         struct xxx_softc *sc = device_get_softc(dev);
          int unit = device_get_unit(dev);
          int pnperror;
          int error = 0;

          sc-dev = dev; /* ÑÒ:* */
          sc-unit = unit;

Ê后OSPnP设Z。OS是通过一个DEPnP ID列表的表进行的。此表 DE这个a动程Qef的PnP
ID和以人T可读形式给出的对®这些ID的 设Zöp的õ述。

        pnperror=ISA_PNP_PROBE(device_get_parent(dev), dev,
        xxx_pnp_ids); if(pnperror == ENXIO) return ENXIO;

ISA_PNP_PROBE的 ¡如下ò如果rb设ZªÍc6有被作为PnP./到，
î9:ENOENT。如果被作为PnP./到，ü./到的ID不 配表中的
Å一ID，î9:ENXIO。最后，如果设Z能efPnPÖ 配表中的一个
ID，î9:0，并Ö由 device_set_desc()从 表中c得Û当的õ述进行设K。

如果设Za动程Q~efPnP设Z，îdR}f*如下ò

          if(pnperror != 0)
              return pnperror;

对于不efPnP的a动程Q不¸要特u处理，5为a动程Q会"#空的 PnP
ID表，Ö如果在PnPr上ß用会得到ENXIO。

e/例程通常ÅÁ¸要某些最ÁA的Gg，如I/OöËp，*发[并e/r。
对于不同的硬件，a动程Q可能会N动发[其他A¸的Gg。PnP设Z的
所有Gg由PnP子系统÷I设K，5此a动程Q不¸要NU发[@|。

通常^_设Z所¸要的最Á信息就是öËp。Ê后某些设Z\许从设Z
配K寄存器中c得其y信息bÇà不是所有的设Z都这样c。5此HI {|ùOc得öËf始值ò

 sc-port0 = bus_get_resource_start(dev,
        SYS_RES_IOPORT, 0 /*rid*/); if(sc-port0 == 0) return ENXIO;

<öË+,被'存在softc结构中，以«将*)用。如果¸要º常)用
öË，î每±都ß用GgÈr将会ã的-法åÃ。如果{|6有得到
öË，î9:tïý可。相ò，一些设Za动程Q相当çÐ，ùOe/ 所有可能的öË，如下ò

          /* 此设Z所有可能的<I/OöË+,表 */
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          static struct xxx_allports {
              u_short port; /* öË+, */
              short used; /* lêò此öË是ì¹被其他ªÍ)用 */
          } xxx_allports = {
              { 0x300, 0 },
              { 0x320, 0 },
              { 0x340, 0 },
              { 0, 0 } /* 表结ú */
          };

          ...
          int port, i;
          ...

          port =  bus_get_resource_start(dev, SYS_RES_IOPORT, 0 /*rid*/);
          if(port !=0 ) {
              for(i=0; xxx_allports[i].port!=0; i++) {
                  if(xxx_allports[i].used || xxx_allports[i].port != port)
                      continue;

                  /* À到了 */
                  xxx_allports[i].used = 1;
                  /* 在¹¼öË上e/ */
                  return xxx_really_probe(dev, port);
              }
              return ENXIO; /* öË-法识别或¹º被)用 */
          }

          /* ~在¸要É/öË的&èÂ会到ö这_ */
          for(i=0; xxx_allports[i].port!=0; i++) {
              if(xxx_allports[i].used)
                  continue;

              /* êv为¹被)用 - ý){|在此öËÜá也6有发[

               * ÅÁ{|以后不会Ç±e/

               */
               xxx_allports[i].used = 1;

              error = xxx_really_probe(dev, xxx_allports[i].port);
              if(error == 0) /* 在»个öËÀ到一个设Z */
                  return 0;
          }
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          /* e/过所有可能的+,，ü6有可用的 */
          return ENXIO;

当Ê，ù这些½d通常®-)用a动程Q的 identify()例程。ü可能有一个¸当的理由*
dÐ为Üá在Èr probe()中完成更qò如果 这种e/会z一些其他h感设Z发é。e/例程­lê
sensitive�Qòh感设ZHI被e/，Ê后是 其他设Z。ü identify()例程在所有e/´�
被ß用，5此@|不会考§h感设Z并可能èú这些设Z。

[在，{|得到f始öË以后就¸要设KöËrbPnP设Z¯外c，5为 内核在配K文件中6有这个信息。

         if(pnperror /* C对\PnP设Z */
          bus_set_resource(dev, SYS_RES_IOPORT, 0, sc-port0,
         XXX_PORT_COUNT)0)
             return ENXIO;

最后分配并ê{一äöË+,空õb特u值start和end意ë是d ")用{|通过 bus_set_resource()
设K的»些值"cò

          sc-port0_rid = 0;
          sc-port0_r = bus_alloc_resource(dev, SYS_RES_IOPORT,
          port0_rid,
              /*start*/ 0, /*end*/ ~0, /*count*/ 0, RF_ACTIVE);

          if(sc-port0_r == NULL)
              return ENXIO;

[在可以^_öËÕÖ的寄存器后，{|就可以以某种方式向设Z写>
rµ并OS设Z是ì如{|}Å的»样作出ò®。如果6有，îdÐ
可能其他的设Z在这个+,上，或?这个+,上=本6有设Z。

通常a动程Q直到"Ò例程Â会设K中断处理Èr。这´�{|4!以
êÏ(式进行e/，û&î以 DELAY()实[。
e/例程A)Y'不能ªm<f，设Z上的所有2待A)在û&内完成。
如果设Z不在这段&õ内ê®，î可能设Z出êN或配Ktï，a动程Q
A)9:tï，当Y定û&õâ&，给设Z一些Ñ外&õ以Y'可8ò Çà¦定
DELAY()在Åç机器上都À&相同rA的 &õ，ü随UôCPU的不同，此Èr还是有一定的ïÑ6¤。

如果e/例程$的ÑOS中断是ì$的T作，@可以也配K和e/中断。 ü不建 这样。

          /* 以\X78于Uô设Z的方式实[ */
          if(error = xxx_probe_ports(sc))
              goto bad; /* 9:�²¾Gg */

78于所发[设Z的Yùöp，Èr xxx_probe_ports()也可能设K设Zõ述。ü
如果Cef一种设Zöp，î也可以硬o"的形式完成。当Ê，对于
PnP设Z，PnPef从表中N动设Kõ述。

          if(pnperror)
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              device_set_desc(dev, "Our device model 1234");

e/例程®当或?通过读c设Z配K寄存器*发[所有Gg的±²，
或?Y'由用户显式设K。{|将¦定一个p?上内存的例子。
e/例程®当Ç可能是\e>式的，这样分配和OS其yGgÉ能0
的T作就可以更q+J给"Ò例程*ù。

内存+,可以在内核配K文件中指定，或?对®某些设Z可以在\=30
配K寄存器中÷I配K。如果û种ù法ä可用'不同，»á®当用
·个¶·可能用户ëm在内核配K文件中ÐY设K+,，ü他|¼n
NU在jÜá，î®当=I)用这个。一个实[的例子可能是这样的ò

          /* HIOKÀ出配K+, */
          sc-mem0_p = bus_get_resource_start(dev, SYS_RES_MEMORY, 0 /*rid*/);
          if(sc-mem0_p == 0) { /* 6有，用户6指定 */
              sc-mem0_p = xxx_read_mem0_from_device_config(sc);

          if(sc-mem0_p == 0)
                  /* 从设Z配K寄存器也到不了这_ */
                  goto bad;
          } else {
              if(xxx_set_mem0_address_on_device(sc)  0)
                  goto bad; /* 设Z不ef»+, */
          }

          /* 就像öË，设K内存ô4，
           * 对于某些设Z，内存ô4不是常r，
           * 而®当从设Z配K寄存器中读c，以Û®设Z的不同öp

           * í一个]^是z用户;内存ô4设K为“msize”配KGg，
           * 由ISA总/N动处理
           */
           if(pnperror) { /*~对\PnP设Z */
              sc-mem0_size = bus_get_resource_count(dev, SYS_RES_MEMORY, 0 /*rid*/);
              if(sc-mem0_size == 0) /* 用户6有指定 */
                  sc-mem0_size = xxx_read_mem0_size_from_device_config(sc);

              if(sc-mem0_size == 0) {
                  /* ¦定这是设Z\常,的一种öp，6有N动配K特0，
                   * 用户也6有ãq设K，5此¦定最ì要z的dR

                   * b当Ê，$实值将=µ设Za动程Q而不同c

                   */
                  sc-mem0_size = 8*1024;
              }

              if(xxx_set_mem0_size_on_device(sc)  0)
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                  goto bad; /*设Z不ef»个ô4 */

              if(bus_set_resource(dev, SYS_RES_MEMORY, /*rid*/0,
                      sc-mem0_p, sc-mem0_size)0)
                  goto bad;
          } else {
              sc-mem0_size = bus_get_resource_count(dev, SYS_RES_MEMORY, 0 /*rid*/);
          }

ô¬, â容=OSIRQ和DRQ所用的Gg。

如果一ù进行¸常，Ê后就可以²¾所有Gg并9:成É。

          xxx_free_resources(sc);
          return 0;

最后，处理í手dR。所有Gg®当在9:�被²¾。{|W用这样一个
½实òsoftc结构在"#给{|以�被K化，5此{|能VÀ出是ì分配了
某些Ggò如果分配î这些Gg的õ述ú\K。

          bad:

          xxx_free_resources(sc);
          if(error)
                return error;
          else /* Yùtïh¼ */
              return ENXIO;

这是完W的e/例程。Gg的²¾从多个+方完成，5此将@ì到一个 Èr中，}f*可能像下h的样子ò

static void
           xxx_free_resources(sc)
              struct xxx_softc *sc;
          {
              /* OS每个Gg，如果\0î²¾ */

              /* 中断处理Èr */
              if(sc-intr_r) {
                  bus_teardown_intr(sc-dev, sc-intr_r, sc-intr_cookie);
                  bus_release_resource(sc-dev, SYS_RES_IRQ, sc-intr_rid,
                      sc-intr_r);
                  sc-intr_r = 0;
              }
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              /* {|分配过的所有种ô的内存 */
              if(sc-data_p) {
                  bus_dmamap_unload(sc-data_tag, sc-data_map);
                  sc-data_p = 0;
              }
               if(sc-data) { /* sc-data_map2于0有可能合法 */
                  /* the map will also be freed */
                  bus_dmamem_free(sc-data_tag, sc-data, sc-data_map);
                  sc-data = 0;
              }
              if(sc-data_tag) {
                  bus_dma_tag_destroy(sc-data_tag);
                  sc-data_tag = 0;
              }

              ... 如果有，²¾其他的ÕÖ和êÜ ...

              if(sc-parent_tag) {
                  bus_dma_tag_destroy(sc-parent_tag);
                  sc-parent_tag = 0;
              }

              /* ²¾所有总/Gg */
              if(sc-mem0_r) {
                  bus_release_resource(sc-dev, SYS_RES_MEMORY, sc-mem0_rid,
                      sc-mem0_r);
                  sc-mem0_r = 0;
              }
              ...
              if(sc-port0_r) {
                  bus_release_resource(sc-dev, SYS_RES_IOPORT, sc-port0_rid,
                      sc-port0_r);
                  sc-port0_r = 0;
              }
          }

9.9. xxx_isa_attach
如果e/例程9:成É并Ö系统]^"Ò»个a动程Q，î"Ò例程
ZH将a动程Q实际"Ò到系统。如果e/例程9:0 ，î"Ò例程}Å
Òñ完W的设Z结构softc，此结构由e/例程设K。同&，如果e/例程
9:0，@可能}Å这个设Z的"Ò例程®当在将*的某点被ß用。如果
e/例程9:Z值，îa动程Q可能不会作此¦设。

如果成É完成，"Ò例程9:0，ìî9:tï"。
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"Ò例程的启动»e/例程相¬，将一些常用rµc到一些更容= ^_的0A中。

          struct xxx_softc *sc = device_get_softc(dev);
          int unit = device_get_unit(dev);
          int error = 0;

Ê后分配并ê{所¸Gg。由于öË±²通常在从e/9:�就
被²¾，5此¸要X新分配。{|ÄÅe/例程¹ºÛ当+设K了
所有的Gg±²，并将@|'存在结构softc中。如果e/例程J下了
一些被分配的Gg，就不¸要Ç±分配bX新分配被视为tïc。

          sc-port0_rid = 0;
          sc-port0_r = bus_alloc_resource(dev, SYS_RES_IOPORT,  port0_rid,
              /*start*/ 0, /*end*/ ~0, /*count*/ 0, RF_ACTIVE);

          if(sc-port0_r == NULL)
               return ENXIO;

          /* ?上内存 */
          sc-mem0_rid = 0;
          sc-mem0_r = bus_alloc_resource(dev, SYS_RES_MEMORY,  mem0_rid,
              /*start*/ 0, /*end*/ ~0, /*count*/ 0, RF_ACTIVE);

          if(sc-mem0_r == NULL)
                goto bad;

          /* c得à+, */
          sc-mem0_v = rman_get_virtual(sc-mem0_r);

DMA请z通n(DRQ)以相¬方式被分配。)用 isa_dma*()Èr.进行初始化。例如ò

isa_dmacascade(sc-drq0);

中断请z/(IRQ)有点特u。¯了分配以外，a动程Q的中断处理
Èr也®当与@关Ì。在î,的ISAa动程Q中，由系统"#给中断处理
Èr的参A是设ZªÍp。ü在[!a动程Q中，­照ô定，建 "#
指向结构softc的指针。一个âX要的原5在于当结构softc被动Ù分配后，
从softcc得ªÍpâ容=，而从ªÍpc得softcâïi。同&，这个
ô定也)得用于不同总/的®用程Q}f*统一，并\许@|¨©!"ò
每个总/有其NU的e/，"Ò，分ø和其他总/相关的例程，而@| ´õ可以¨©ô;的a动程Q!"。

          sc-intr_rid = 0;
          sc-intr_r = bus_alloc_resource(dev, SYS_RES_MEMORY,  intr_rid,
                /*start*/ 0, /*end*/ ~0, /*count*/ 0, RF_ACTIVE);

          if(sc-intr_r == NULL)
              goto bad;
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          /*
           * ¦定对XXX_INTR_TYPE的定å78于a动程Q的ôö，
           * 例如INTR_TYPE_CAM用于CAM的a动程Q

           */
          error = bus_setup_intr(dev, sc-intr_r, XXX_INTR_TYPE,
              (driver_intr_t *) xxx_intr, (void *) sc, intr_cookie);
          if(error)
              goto bad;

如果a动程Q¸要与内存进行DMA，î这;内存®当­�述方式分配ò

          error=bus_dma_tag_create(NULL, /*alignment*/ 4,
              /*boundary*/ 0, /*lowaddr*/ BUS_SPACE_MAXADDR_24BIT,
              /*highaddr*/ BUS_SPACE_MAXADDR, /*filter*/ NULL, /*filterarg*/ NULL,
              /*maxsize*/ BUS_SPACE_MAXSIZE_24BIT,
              /*nsegments*/ BUS_SPACE_UNRESTRICTED,
              /*maxsegsz*/ BUS_SPACE_MAXSIZE_24BIT, /*flags*/ 0,
              parent_tag);
          if(error)
              goto bad;

          /* â多%&是从$êÜ继Â而*

           * ¦设sc-data指向存:¨©rµ的结构，例如一个×Íq区可能是ò

           * struct {
           *   u_short rd_pos;
           *   u_short wr_pos;
           *   char    bf[XXX_RING_BUFFER_SIZE]
           * } *data;
           */
          error=bus_dma_tag_create(sc-parent_tag, 1,
              0, BUS_SPACE_MAXADDR, 0, /*filter*/ NULL, /*filterarg*/ NULL,
              /*maxsize*/ sizeof(* sc-data), /*nsegments*/ 1,
              /*maxsegsz*/ sizeof(* sc-data), /*flags*/ 0,
              data_tag);
          if(error)
              goto bad;

          error = bus_dmamem_alloc(sc-data_tag, data, /* flags*/ 0,
              data_map);
          if(error)
               goto bad;
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          /* 在data_p的dR下，xxx_alloc_callback()C是将1理+,

           * '存到作为其参A"#进k的指针中。
           * 参}关于总/内存ÕÖ一节中的û~内容。
           * 其实[可以像这样ò

           *
           * static void
           * xxx_alloc_callback(void *arg, bus_dma_segment_t *seg,
           *     int nseg, int error)
           * {
           *    *(bus_addr_t *)arg = seg[0].ds_addr;
           * }
           */
          bus_dmamap_load(sc-data_tag, sc-data_map, (void *)sc-data,
              sizeof (* sc-data), xxx_alloc_callback, (void *) data_p,
              /*flags*/0);

分配了所有的Gg后，设Z®当被初始化。初始化可能DR/O 所有特0，Y'@|f作用。

          if(xxx_initialize(sc)  0)
               goto bad;

总/子系统将N动在#$台上áà由e/例程设K的设Zõ述。ü
如果a动程QÑáà一些关于设Z的Ñ外信息，也是可能的，例如ò

        device_printf(dev, "has on-card FIFO buffer of %d bytes\n", sc-fifosize);

如果初始化例程s到Åç_÷，建 9:tï´�áà有关信息。

"Ò例程的最后一步是将设Z"Ò到内核中的É能子系统。完成
这个步骤的[Y方式78于a动程Q的ôöò7ú设Z、;设Z、÷ø 设Z、CAM SCSI总/设Z22。

如果所有äT作¸常î9:成É。

          error = xxx_attach_subsystem(sc);
          if(error)
              goto bad;

          return 0;

最后，处理í手dR。9:tï�，所有Gg®当被c消分配。
{|W用这样一个½实ò结构softc"#给{|´�被K化，5此{|
能À出是ì分配了某些Ggò如果分配î@|的õ述ú\K。

          bad:
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          xxx_free_resources(sc);
          if(error)
              return error;
          else /* exact error is unknown */
              return ENXIO;

这就是"Ò例程的æÜ。

9.10. xxx_isa_detach
如果a动程Q中存在这个Èr，Öa动程Q被o译为可加Ä(;，î
a动程QU有被ýÄ的能õ。如果硬件efñeó，这是一个âX要的
特0。üISA总/不efñeó，5此这个特0对于ISA设Z不是特别
X要。ýÄa动程Q的能õ可能在ßO&有用，üâ多dR下C有在
,版本的a动程Q(ó其ò+r°系统的dR下Â¸要安装新版本的
a动程Q，并Ö-论如ç都¸要X启，这样)得ôé[õ写分ø例程
有些不值得。í一个ö称ýÄ\许在用于ÖÏ的机器上³éa动程Q的
论点}f*¬­更多的C是理论而¹。³éa动程Q是一项ÚÛ的操作，
í不不®当在用于ÖÏ的机器上实行b并Ö当系统运行于安æ(式&这
也是不被\许的c。Ê而，出于完W0考§，还是会ÌÖ分ø例程。

如果a动程Q成É分ø，分ø例程9:0，ìî9:tï"。

分ø ¡是"Ò的镜像。要ù的第一件½d就是将a动程Q从内核
子系统分ø。如果设Z当�¸á开t，a动程Q有û个]^òïñ分ø
或?y$关f并继续进行分ø。]用·种方式cí于特定内核子系统
执行y$关f的能õ和a动程Q作?的ãq。通常y$关f¬­是 更q的]^。

        struct xxx_softc *sc = device_get_softc(dev);
        int error;

        error = xxx_detach_subsystem(sc);
        if(error)
            return error;

下一步，a动程Q可能ÄÅÒ位硬件到某种一`的QÙ。DRõXÅç
将要进行的"=，è用DMA通n和中断以@j设ZÃÄ内存。对于ô多r
a动程Q而ò，这¸是关f例程所ù的，5此如果a动程Q中DR关f 例程，{|C要ß用@就可以了。

xxx_isa_shutdown(dev);

最后²¾所有Gg并9:成É。

          xxx_free_resources(sc);
          return 0;

9.11. xxx_isa_shutdown
当系统要关f的&èß用此例程。通过@)硬件进>某种一`的QÙ。
对于ô多rISA设Z而ò不¸要特u动作，5此这个Èr并\$¸A¸，
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5为不àú样X启动&设Z会被X新初始化。ü有些设ZA)­特定
步骤关f，以Y'在_X启后能被¸Y+O/到b对于â多)用:有
识别- 的设Z特别有用c。â多dR下，在设Z寄存器中è用DMA和
中断，并õX将要进行的"=是个q主意。Yù动作cí于硬件，5此 {|-法在此û~讨论。

9.12. xxx_intr
当ñ到*N特定设Z的中断&就会ß用中断处理Èr。ISA总/不ef
中断¨©b某些特udR例外c，5此实际上如果中断处理Èr被ß用，
几­可以Y信中断是*N其设Z。Ê而，中断处理ÈrA)êÏ设Z
寄存器并Y'中断是由@的设ZÏÖ的。如果不是，中断处理Èr®当 9:。

ISAa动程Q的0ô定是c设ZªÍp作为参A。[在¹ºùK，当 ß用
bus_setup_intr()&新a动程QÒñÅç 在"Ò例程中为他|指定的参A。=µ新ô定，@®当是指向结构
softc的指针。5此中断处理Èr通常像下h»样开始ò

          static void
          xxx_intr(struct xxx_softc *sc)
          {

@运行在由bus_setup_intr()的中断ôö参r指定
的中断=Ié上。这意âtè用所有其他同ôö的中断和所有_件中断。

为了@jÚÛ，中断处理例程通写成ø×形式ò

          while(xxx_interrupt_pending(sc)) {
              xxx_process_interrupt(sc);
              xxx_acknowledge_interrupt(sc);
          }

中断处理ÈrA)C向设Z®û中断，ü不能向中断#$器®û，后?由 系统ZH处理。
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Chapter 10. PCI设Z
本章将讨论FreeBSD为了给PCI总/上的设Zo写a动程Q而ÌÖ的机$。

10.1. e/与"Ò
这_的信息是关于PCI总/!"如çü!通过h"Ò的设Z，并S}新 加Ä的kld是ì会"Ò其中一个。

10.1.1. 示例a动程Qg!"( mypci.c)

/*
 * 与PCIÈr进行cª的ÁªKLD
 *
 * Murray Stokely
 */

#include sys/param.h        /* kernel.h中)用的定å */
#include sys/module.h
#include sys/systm.h
#include sys/errno.h
#include sys/kernel.h       /* (;初始化中)用的ôö */
#include sys/conf.h     /* cdevsw结构 */
#include sys/uio.h      /* uio结构 */
#include sys/malloc.h
#include sys/bus.h      /* pci总/用到的结构、原ö */

#include machine/bus.h
#include sys/rman.h
#include machine/resource.h

#include dev/pci/pcivar.h   /* 为了)用get_pciw! */
#include dev/pci/pcireg.h

/* softc'存{|每个实例的rµ。 */
struct mypci_softc {
    device_t    my_dev;
    struct cdev *my_cdev;
};

/* Èr原ö */
static d_open_t     mypci_open;
static d_close_t    mypci_close;
static d_read_t     mypci_read;
static d_write_t    mypci_write;
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/* 7ú设Z>Ë点 */

static struct cdevsw mypci_cdevsw = {
    .d_version =    D_VERSION,
    .d_open =   mypci_open,
    .d_close =  mypci_close,
    .d_read =   mypci_read,
    .d_write =  mypci_write,
    .d_name =   "mypci",
};

/*
 * 在cdevsw例程中，{|通过结构ôcdev中的成vsi_drv1À出{|的softc。
 * 当{|建立/dev项&，在{|的¹ot的例程中，
 * {|设K这个0A指向{|的softc。
 */

int
mypci_open(struct cdev *dev, int oflags, int devtype, struct thread *td)
{
    struct mypci_softc *sc;

    /* Look up our softc. */
    sc = dev-si_drv1;
    device_printf(sc-my_dev, "Opened successfully.\n");
    return (0);
}

int
mypci_close(struct cdev *dev, int fflag, int devtype, struct thread *td)
{
    struct mypci_softc *sc;

    /* Look up our softc. */
    sc = dev-si_drv1;
    device_printf(sc-my_dev, "Closed.\n");
    return (0);
}

int
mypci_read(struct cdev *dev, struct uio *uio, int ioflag)
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{
    struct mypci_softc *sc;

    /* Look up our softc. */
    sc = dev-si_drv1;
    device_printf(sc-my_dev, "Asked to read %d bytes.\n", uio-uio_resid);
    return (0);
}

int
mypci_write(struct cdev *dev, struct uio *uio, int ioflag)
{
    struct mypci_softc *sc;

    /* Look up our softc. */
    sc = dev-si_drv1;
    device_printf(sc-my_dev, "Asked to write %d bytes.\n", uio-uio_resid);
    return (0);
}

/* PCIefÈr */

/*
 * 将某个设K的ê识与这个a动程Qef的ê识相üB。
 * 如果相ú，设Kõ述7ú并9:成É。
 */
static int
mypci_probe(device_t dev)
{

    device_printf(dev, "MyPCI Probe\nVendor ID : 0x%x\nDevice ID : 0x%x\n",
        pci_get_vendor(dev), pci_get_device(dev));

    if (pci_get_vendor(dev) == 0x11c1) {
        printf("We've got the Winmodem, probe successful!\n");
        device_set_desc(dev, "WinModem");
        return (BUS_PROBE_DEFAULT);
    }
    return (ENXIO);
}

/* C有当e/成É&Âß用"ÒÈr */
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static int
mypci_attach(device_t dev)
{
    struct mypci_softc *sc;

    printf("MyPCI Attach for : deviceID : 0x%x\n", pci_get_devid(dev));

    /* Look up our softc and initialize its fields. */
    sc = device_get_softc(dev);
    sc-my_dev = dev;

    /*
     * Create a /dev entry for this device.  The kernel will assign us
     * a major number automatically.  We use the unit number of this
     * device as the minor number and name the character device
     * "mypciunit".
     */
    sc-my_cdev = make_dev(mypci_cdevsw, device_get_unit(dev),
        UID_ROOT, GID_WHEEL, 0600, "mypci%u", device_get_unit(dev));
    sc-my_cdev-si_drv1 = sc;
    printf("Mypci device loaded.\n");
    return (0);
}

/* 分ø设Z。 */

static int
mypci_detach(device_t dev)
{
    struct mypci_softc *sc;

    /* Teardown the state in our softc created in our attach routine. */
    sc = device_get_softc(dev);
    destroy_dev(sc-my_cdev);
    printf("Mypci detach!\n");
    return (0);
}

/* 系统关f}õ在sync´后ß用。 */

static int
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mypci_shutdown(device_t dev)
{

    printf("Mypci shutdown!\n");
    return (0);
}

/*
 * 设Z<f例程。
 */
static int
mypci_suspend(device_t dev)
{

    printf("Mypci suspend!\n");
    return (0);
}

/*
 * 设Z[ÒbX新开始c例程。
 */
static int
mypci_resume(device_t dev)
{

    printf("Mypci resume!\n");
    return (0);
}

static device_method_t mypci_methods[] = {
    /* 设ZÒË */
    DEVMETHOD(device_probe,     mypci_probe),
    DEVMETHOD(device_attach,    mypci_attach),
    DEVMETHOD(device_detach,    mypci_detach),
    DEVMETHOD(device_shutdown,  mypci_shutdown),
    DEVMETHOD(device_suspend,   mypci_suspend),
    DEVMETHOD(device_resume,    mypci_resume),

    { 0, 0 }
};

static devclass_t mypci_devclass;
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DEFINE_CLASS_0(mypci, mypci_driver, mypci_methods, sizeof(struct mypci_softc));
DRIVER_MODULE(mypci, pci, mypci_driver, mypci_devclass, 0, 0);

10.1.2. 示例a动程Q的 Makefile

# a动程Qmypci的Makefile

KMOD=   mypci
SRCS=   mypci.c
SRCS+=  device_if.h bus_if.h pci_if.h

.include bsd.kmod.mk

如果你将上h的g文件和 Makefile¾>一个目w，你可以运行 makeo译示例a动程Q。
还有，你可以运行make load 将a动程Q装Ä到当�¸在运行的内核中，而 make
unload可在装Ä后ýÄa动程Q。

10.1.3. 更多Gg

• PCI Special Interest Group
• PCI System Architecture, Fourth Edition by Tom Shanley, et al.

10.2. 总/Gg
FreeBSD为从$总/请zGgÌÖ了一种h向对Ä的机$。几­所有设Z 都是某种ôö的总/bPCI, ISA,
USB, SCSI22c的u子成v，并Ö这些设Z ¸要从他|的$总/获cGgb例如内存段, 中断/,
或?DMA通nc。

10.2.1. <+,寄存器
为了对PCI设Zù些有用的½d，你¸要从PCI配K空õ获c Base Address Registers
(BARs)。获cBAR&的 PCI特定的~节被ÞÄ在Èr bus_alloc_resource()中。

例如，一个tö的a动程Q可能在 attach() Èr中有些ô¬下h的%&ò

    sc-bar0id = PCIR_BAR(0);
    sc-bar0res = bus_alloc_resource(dev, SYS_RES_MEMORY, sc-bar0id,
                  0, ~0, 1, RF_ACTIVE);
    if (sc-bar0res == NULL) {
        printf("Memory allocation of PCI base register 0 failed!\n");
        error = ENXIO;
        goto fail1;
    }

    sc-bar1id = PCIR_BAR(1);
    sc-bar1res = bus_alloc_resource(dev, SYS_RES_MEMORY, sc-bar1id,
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                  0, ~0, 1, RF_ACTIVE);
    if (sc-bar1res == NULL) {
        printf("Memory allocation of PCI base register 1 failed!\n");
        error =  ENXIO;
        goto fail2;
    }
    sc-bar0_bt = rman_get_bustag(sc-bar0res);
    sc-bar0_bh = rman_get_bushandle(sc-bar0res);
    sc-bar1_bt = rman_get_bustag(sc-bar1res);
    sc-bar1_bh = rman_get_bushandle(sc-bar1res);

每个<,寄存器的ëp被'存在 softc 结构中，以«以后可以)用@|向设Z写>。

Ê后就能)用这些ëp与 bus_space_*Èr一f
读写设Z寄存器。例如，a动程Q可能DE如下的快nÈr，用*读c?子 特定的寄存器ò

uint16_t
board_read(struct ni_softc *sc, uint16_t address)
{
    return bus_space_read_2(sc-bar1_bt, sc-bar1_bh, address);
}

ô¬的，可以用下h的Èr写寄存器ò

void
board_write(struct ni_softc *sc, uint16_t address, uint16_t value)
{
    bus_space_write_2(sc-bar1_bt, sc-bar1_bh, address, value);
}

这些Èr以8位，16位和32位的版本存在，你®当相®+)用 bus_space_{read|write}_{1|2|4}。

"

在 FreeBSD 7.0 和更î版本中， 可以用 bus_* Èr*!4 bus_space_*。 bus_*
Èr)用的参r是 struct resource * 指针， 而不是 bus tag 和ëp。 这样， 您就可以将
softc 中的 bus tag 和 bus ëp这û个成v0Ak ， 并将 board_read() Èrð写为ò

uint16_t
board_read(struct ni_softc *sc, uint16_t address)
{
    return (bus_read(sc-bar1res, address));
}

10.2.2. 中断
中断­照和分配内存Gg相¬的方式从h向对Ä的总/!"分配。HI，
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A)从$总/分配IRQGg，Ê后A)设K中断处理Èr*处理这个IRQ。

Ç一±，*N设Z attach()Èr的例子ü文7 更UdÐ0。

/* c得IRQGg */

    sc-irqid = 0x0;
    sc-irqres = bus_alloc_resource(dev, SYS_RES_IRQ, (sc-irqid),
                  0, ~0, 1, RF_SHAREABLE | RF_ACTIVE);
    if (sc-irqres == NULL) {
    printf("IRQ allocation failed!\n");
    error = ENXIO;
    goto fail3;
    }

    /* [在{|®当设K中断处理Èr */

    error = bus_setup_intr(dev, sc-irqres, INTR_TYPE_MISC,
               my_handler, sc, (sc-handler));
    if (error) {
    printf("Couldn't set up irq\n");
    goto fail4;
    }

在设Z的分ø例程中A)注意一些_÷。你A)õ¡设Z的中断È，
并å¯中断处理Èr。一Ü bus_teardown_intr()
9:，你¼n你的中断处理Èr不会Ç被ß用，并Ö所有可能¹º执行了
这个中断处理Èr的/程都¹º9:。由于此Èr可以¶·，ß用此Èr& 你A)不能è有Åçª«ô。

10.2.3. DMA
本节¹ùK，C是由于¿À原5而给出。处理这些_÷的Û当方法是 )用
bus_space_dma*()Èr。当更新这一节以òÕ
»样用法&，这段就可能被k 。Ê而，目�API还不断有些0动，5此一Ü
@|固定下*后，更新这一节*òÕ»些ð动就âq了。

在PC上，Ñ进行总/主#DMA的外²设ZA)处理1理+,，由于
FreeBSD)用àá内存并ÖC处理à+,，这n是个_÷。o运的是，有个 Èr，
vtophys()可以þÿ{|。

#include vm/vm.h
#include vm/pmap.h

#define vtophys(virtual_address) (...)

Ê而这个!íç法在alpha上有点不一样，并Ö{|$¸Ñ要的是一个 称为 vtobus()的Èr。
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#if defined(__alpha__)
#define vtobus(va)      alpha_XXX_dmamap((vm_offset_t)va)
#else
#define vtobus(va)      vtophys(va)
#endif

10.2.4. c消分配Gg

c消 attach()}õ分配的所有Gg\常X要。
A)4Ä®ñ，ý)在3u的L件下也要'%c消分配»些¸Y的%&，
这样当你的a动程Qk 后系统nÊ可以)用。
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Chapter 11. 通用^_方法SCSI#$器
11.1. Ì¢
本文档¦定读?对FreeBSD的设Za动程Q和SCSI- 有ô`了!，
本文档中â多信息是从以下a动程Q中ò

• ncr (/sys/pci/ncr.c) 由Wolfgang Stanglmeier and Stefan Essero写
• sym (/sys/dev/sym/sym_hipd.c) 由Gerard Roudiero写
• aic7xxx (/sys/dev/aic7xxx/aic7xxx.c) 由Justin T. Gibbso写

和从CAM的!"本bb作? Justin T. Gibbs， C /sys/cam/*c中摘w。当一些!í方法}f*
åU ¡0，并Ö<本上是从 Justin T. Gibbs 的!"中一7不Ñ+摘w&，
{将其êv为"recommended"。

本文档以Ì!"例子进行dÐ。Çà有&例子中DEâ多~节，并Ö
}f*â像$¸!"，ü@nÊC是Ì!"。这样写是为了以一种可理!
的方式*Ô示概Õ。对于$¸的a动程Q，其@方法可能更(;化，并Ö
更加î8。文档也对硬件~节进行ÞÄ，对于»些会(¢{|所要Ô示的
概Õ的_÷，或被¾为在开发?手册的其他章节中¹有õ述的_÷也ù同样
处理。这些~节通常以ß用U有õ述0ó7的Èr、注²或Ìèë的形式Ô[。
o运的是，U有实际.值的完W例子，DR所有~节，可以在$¸的a动 程Q中À到。

11.2. 通用<B结构
CAM!表通用^_方法bCommon Access Methodc。@以ôSCSI方式¢,
I/O总/。这就\许将通用设Za动程Q和#$I/O总/的a动程Q分ø开*ò
例如¥盘a动程Q能同&#$SCSI、IDE、Ö/或Åç其他总/上的¥盘，
这样¥盘a动程QÜ分不A为每种新的I/O总/而X写b或¼½ïðc。 这样，û个最X要的{动实ô是ò

• 外²设Z(;  - 外²设Zb¥盘， ¥p， CD-ROM2c的a动程Q

• SCSIÒË(; (SIM) - "Ò到I/O总/，如SCSI或IDE，的主机总/Û配器a动程Q。

外²设Za动程Q从OSÒñ请z，将@|9Ý为SCSIÄ令Q列并将
这些SCSIÄ令"#到SCSIÒË(;。SCSIÒË(;ZH将这些Ä令"#给
实际硬件b或?如果实际硬件不是SCSI，而是例如IDE，î也要将这些SCSI
Ä令9Ý为硬件的nativeÄ令c。

由于这_{|感兴趣的是o写SCSIÛ配器a动程Q，从此处开始{| 将从SIM的v¤考§所有的½d。

tö的SIMa动程Q¸要DR如下的CAM相关的¦文件ò

#include cam/cam.h
#include cam/cam_ccb.h
#include cam/cam_sim.h
#include cam/cam_xpt_sim.h
#include cam/cam_debug.h
#include cam/scsi/scsi_all.h

每个SIMa动程QA)ù的第一件½d是向CAM子系统注册@NU。 这在a动程Q的
xxx_attach()Èrb此处和以后的 xxx_用于指pË一的a动程Qó7�6c}õ完成。
xxx_attach()ÈrNb由系统总/N动配K!" ß用，{|在此不õ述这Ü分!"。

这¸要q几步*完成òHI¸要分配与SIM关Ì的请z)列ò
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    struct cam_devq *devq;

    if(( devq = cam_simq_alloc(SIZE) )==NULL) {
        error; /* 一些处理tï的!" */
    }

此处 SIZE 为要分配的)列的ô4， @能DE的最ô请zr目。 @是 SIM a动程Q在 SCSI
r上能V并行处理的请z的r目。一´可以如下{算ò

SIZE = NUMBER_OF_SUPPORTED_TARGETS *
MAX_SIMULTANEOUS_COMMANDS_PER_TARGET

下一步为{|的SIMü建õ述úò

    struct cam_sim *sim;

    if(( sim = cam_sim_alloc(action_func, poll_func, driver_name,
            softc, unit, max_dev_transactions,
            max_tagged_dev_transactions, devq) )==NULL) {
        cam_simq_free(devq);
        error; /* 一些tï处理!" */
    }

注意如果{|不能ü建SIMõ述ú，{|也²¾ devq，5为{|对其-法ùÅç其他½d，
而Ö{|Ñ节ô内存。

如果SCSIr上有多LSCSI总/，î每L总/¸要@NU的 cam_sim 结构。

一个有趣的_÷是，如果SCSIr有不C一LSCSI总/{|-úáù， 每个r¸要一个
devq结构还是每LSCSI总/· 在CAM!"的注²中给出的ûÆ是òÅ一方式ä可，由a动程Q的作?
]^。

参A为ò

• action_func - 指向a动程Q xxx_action Èr的指针。

static void xxx_action (    struct cam_sim *simunion ccb *ccb);
struct cam_sim *sim, union ccb *ccb ;

• poll_func - 指向a动程Q xxx_poll()Èr的指针。

static void xxx_poll (  struct cam_sim *sim);
struct cam_sim *sim ;

• driver_name - 实际a动程Q的ó7，例如 "ncr"或"wds"。
• softc - 指向这个SCSIr a动程Q的内Üõ述ú的指针。这个指针以后被a动程Q用*获c :有rµ。
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• unit - #$器ªÍp，例如对于#$器 "wds0"的此r7将为0。
• max_dev_transactions - -êÜ(式下每个SCSI目ê的

最ô并发bsimultaneousc½务r。这个值一´几­总是2于1，C有\
SCSIrÂ可能例外。此外，如果a动程QÄÅ执行一个½务的同&ÞZí
一个½务，可以将其设K为2，ü¬­不值得Æ加这种ÒÂ0。

• max_tagged_dev_transactions - 同样的%&，ü是
在êÜ(式下。êÜ是SCSI在设Z上发f多个½务的方式ò每个½务
被12一个Ë一的êÜ，并被发ò到设Z。当设Z完成某些½务，@
将结果"同êÜ一f发ò:*，这样SCSIÛ配器b和a动程Qc就能¼n
·个½务完成了。此参A也被¾为是最ôêÜ£¤。@cí于SCSI Û配器的能õ。

最后{|注册与{|的SCSIÛ配器关Ì的SCSI总/。

    if(xpt_bus_register(sim, bus_number) != CAM_SUCCESS) {
        cam_sim_free(sim, /*free_devq*/ TRUE);
        error; /* 一些tï处理!" */
    }

如果每LSCSI总/有一个 devq结构bý，
{|将p有多L总/的r}作多个r，每个rp有一L总/c，î总/p
总是为0，ìîSCSIr上的每L总/®当有不同的p。每L总/¸要 @NUª@的cam_sim结构。

这´后{|的#$器完æ<Ò到CAM系统。[在 devq的值可以被ÊKò在所有以后从CAM发出的
ß用中将以sim为参A，devq可以由@导出。

CAM为这些a步½件ÌÖ了ÉÑ。有些½件*NFGbSIMa动程Qc，
有些*N外²设Za动程Q，还有一些*NCAM子系统本b。Åça动
程Q都可以为某些ôö的a步½件注册:ß，这样»些½件发Ö&@就 会被通¼。

这种½件的一个tö例子就是设ZÒ位。每个½务和½件以
"path"的方式区分@|所作用的设Z。目ê特定的½件
通常在与设Z进行½务处理}õ发Ö。5此»个½务的õö可以被X用
*°¾此½件b这是安æ的，5为½件õö的¼½是在½件°¾例程中进行的，
而ÖB不会被deallocate也不作进一步"#c。在Åç&±，DR中断例程中，
动Ù分配õö也是安æ的，Çà»样会导`某些Ñ外开Q，并Ö这种方法
可能存在的一个_÷是ÇÉ»&可能6有空5内存。对于总/Ò位½件，
{|¸要定åDR总/上所有设Z在内的通配úõö。这样{|就能Ì�为
以后的总/Ò位½件ü建õö，@j以后内存不§的_÷ò

    struct cam_path *path;

    if(xpt_create_path(path, /*periph*/NULL,
                cam_sim_path(sim), CAM_TARGET_WILDCARD,
                CAM_LUN_WILDCARD) != CAM_REQ_CMP) {
        xpt_bus_deregister(cam_sim_path(sim));
        cam_sim_free(sim, /*free_devq*/TRUE);
        error; /* 一些tï处理!" */
    }

    softc-wpath = path;
    softc-sim = sim;
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¸如你所}到的，õöDRò

• 外²设Za动程Q的IDb由于{|一个也6有，ê此处为空c

• SIMa动程Q的ID b cam_sim_path(sim)c
• 设Z的SCSI目êpbCAM_TARGET_WILDCARD的意ë指 "所有devices"c

• 子设Z的SCSI LUNpbCAM_LUN_WILDCARD的意ë指 "所有LUNs"c

如果a动程Q不能分配这个õö，@将不能¸常T作，5此»样dR下
{|ý¯bdismantlec»个SCSI总/。

{|在 softc结构中'存õö指针以«以后 )用。这´后{|'存sim的值b或?如果{|愿意，也可以在从
xxx_probe();出&ÊK@c。

这就是最ì要z的初始化所¸要ù的一ù。为了;½dù¸Y-ï， 还x下一个_÷。

对于SIMa动程Q，有一个特u感兴趣的½件òç&目ê设Z被¾为
À不到了。这种dR下Ò位与这个设Z的SCSI-O可能是个q主意。5此{|
为这个½件向CAM注册一个:ß。通过为这种ôö的请z*请zCAM#$;上
的CAM动作，请z就被"#到CAMòb译注ò参}下h示例!"和原文c

    struct ccb_setasync csa;

    xpt_setup_ccb(csa.ccb_h, path, /*=Ié*/5);
    csa.ccb_h.func_code = XPT_SASYNC_CB;
    csa.event_enable = AC_LOST_DEVICE;
    csa.callback = xxx_async;
    csa.callback_arg = sim;
    xpt_action((union ccb *)csa);

[在{|}一下 xxx_action() 和xxx_poll()的a动程Q>Ë点。

static void xxx_action (    struct cam_sim *simunion ccb *ccb);
struct cam_sim *sim, union ccb *ccb ;

ê®CAM子系统的请zic某些动作。Simõ述了请z的SIM，CCB为 请z本b。CCB!表"CAM Control
Block"。@是â多特定 实例的Ì合，每个实例为某些ôö的½务õ述参A。所有这些实例¨©
存:t参AD¨Ü分的CCB¦Ü。b译注ò这一段不âÞY，请N行参考原文c

CAMBefSCSI#$器T作于发f?(initiator)("normal")
(式，也efSCSI#$器T作于目ê(target)b(áSCSI设Zc(式。这_
{|C考§与发f?(式有关的Ü分。

定å了几个Èr和wbÝëPd，方法c*^_结构sim中D¨rµò

• cam_sim_path(sim) - õöID b参C上hc

• cam_sim_name(sim) - sim的ó7

• cam_sim_softc(sim) - 指向softcba动程Q:有rµc结构的指针
• cam_sim_unit(sim) - ªÍp
• cam_sim_bus(sim) - 总/ID

为了识别设Z， xxx_action()可以)用这些 Èr得到ªÍp和指向@的softc结构的指针。
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请z的ôö被存:在 ccb-ccb_h.func_code。5此，通常 xxx_action()由一个ô的switchì成ò

    struct xxx_softc *softc = (struct xxx_softc *) cam_sim_softc(sim);
    struct ccb_hdr *ccb_h = ccb-ccb_h;
    int unit = cam_sim_unit(sim);
    int bus = cam_sim_bus(sim);

    switch(ccb_h-func_code) {
    case ...:
        ...
    default:
        ccb_h-status = CAM_REQ_INVALID;
        xpt_done(ccb);
        break;
    }

从default caseèëÜ分可以}出b如果ñ到h¼Ä令c，Ä令的9:" 被设K到 ccb-ccb_h.status
中，并Ö通过 ß用 xpt_done(ccb)将W个CCB9:到CAM中。

xpt_done()不A从 xxx_action()中ß用ò例如I/O请z可以在SIMa动程Q
和/或@的SCSI#$器中�)。b译注ò@指I/O请z·c
Ê后，当设Z"#(post)一个中断信p，指示对此请z的处理¹结ú&，
xpt_done()可以从中断处理例程中被ß用。

实际上，CCBQÙ不是~~被1值为一个9:"，而是始W有某种QÙ。 CCB被"#给
xxx_action()例程�，其c得QÙ CCB_REQ_INPROG，表示其¸在进行中。 /sys/cam/cam.h
中定å了rAð人的QÙ值，@|®-能\常ûÇ+表示请z的QÙ。
更有趣的是，QÙ实际上是一个>VQÙ值bì6位c和一些可能出[的o加
ô(¬)lê位bî位c的"位或(bitwise or)"。>V值会在以后
更û~+讨论。对@|的¡总可以在tï概览节(Errors Summary section) À到。可能的QÙlê为ò

• CAM_DEV_QFRZN - 当处理CCB&，
如果SIMa动程Q得到一个\Xtïb例如，a动程Q不能ê®]^或óò
了SCSI- c，@®当ß用 xpt_freeze_simq()Ö结
请z)列，;此设Z的其他¹>)ü{h被处理的CCB9:到CAM)列，
Ê后为有_÷的CCB设K这个lê并ß用 xpt_done()。这个lê会)得CAM子系统处理tï后
!Ö)列。

• CAM_AUTOSNS_VALID - 如果设Z
9:tïL件，ÖCCB中h设KlêCAM_DIS_AUTOSENSE，SIMa动程Q A)N动执行REQUEST
SENSEÄ令*从设ZÞcsensebÓÔtï信息c
rµ。如果这个ùO成É，senserµ®当被'存在CCB中Ö设K此lê。

• CAM_RELEASE_SIMQ - ô¬于
CAM_DEV_QFRZN，ü用于SCSI#$器Nb出_÷(或Ggµ²)的dR。
此后对#$器的所有请z会被 xpt_freeze_simq()
õX。SIMa动程Q¤服这种µ²dR，并通过9:设K了此lê的CCB
通¼CAM后，#$器)列将会被X新启动。

• CAM_SIM_QUEUED - 当SIM将一个
CCB¾>其请z)列&®当设K此lêb或当CCB出)ü{h9:给CAM&
k c。[在此lê还6有在CAM!"的Åç+方)用过，5此其目的 ¥¦用于§断c。

Èr xxx_action()不\许¶·，5此对Gg
^_的所有同步A)通过Ö结SIM或设Z)列*完成。¯了�述的lê外，
CAM子系统ÌÖ了Èr xpt_release_simq()和 xpt_release_devq()*直Ò!Ö)列，而不A将
CCB"#到CAM。
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CCB¦ÜDE如下7段ò

• path - 请z的õöID
• target_id - 请z的目ê设ZID
• target_lun - 目ê设Z的LUN ID
• timeout - 这个Ä令的û&õâ，以¨©计
• timeout_ch - 一个为SIMa动

程Q存:û&处理Èr的方«´所bCAM子系统Nb并不对此作Åç¦设c

• flags - 有关请z的各个 信息位
• spriv_ptr0，spriv_ptr1 - SIMa动程Q'J:用的7段

b例如ÑÒ到SIM)列或SIM:有#$;c4实际上，@|作为Ì合存在ò
spriv_ptr0和spriv_ptr1U有ôö(void *)，spriv_field0和 spriv_field1U有ôöunsigned
long，sim_priv.entries[0].bytes和
sim_priv.entries[1].bytes为与Ì合的其他形式ô4一`的7节rì，
sim_priv.bytes为一个û#ô4的rì

)用CCB的SIM:有7段的建 方法是为@|定å一些有意å的ó7，
并Ö在a动程Q中)用这些有意å的ó7，就像下h这样ò

#define ccb_some_meaningful_name    sim_priv.entries[0].bytes
#define ccb_hcb spriv_ptr1 /* 用于硬件#$; */

最常C的发f?(式的请z是ò

• XPT_SCSI_IO - 执行I/O½务

Ì合ccb的"struct ccb_scsiio csio"实例用于"#参A。 @|是ò

m cdb_io - 指向SCSIÄ令Íq区的指针或Íq区本b

m cdb_len - SCSIÄ令£¤

m data_ptr - 指向rµÍq区的指针b如果)用分Z/ï中会ÒÂ一点c

m dxfer_len - 待"=rµ的£¤

m sglist_cnt - 分Z/ï中段的计r

m scsi_status - 9:SCSIQÙ的+方
m sense_data - Ä令9:tï&'存SCSI sense信息的Íq区b这种dR下，如果6有

设KCCB的lêCAM_DIS_AUTOSENSE，î¦定SIMa动程Q会N动运行 REQUEST SENSEÄ令c

m sense_len - Íq区的£¤b如果ÇÉô于sense_data的ô4，SIMa动程QA)
ªª+i用B4值cb译注ò一点ð动，参考原文及!"c

m resid, sense_resid - 如果rµ"=或SCSI sense9:tï，î@|
就是9:的xybh"=crµ的计r。@|}f*并不是特别有意å，
5此当âi计算的dR下b例如，计rSCSI#$器FIFOÍq区中的7节
rc，)用7¬值也同样可以。对于成É完成的"=，@|A)被设K 为0。

m tag_action - )用的êÜ的种ô有ò

z CAM_TAG_ACTION_NONE - ½务不)用êÜ

z MSG_SIMPLE_Q_TAG, MSG_HEAD_OF_Q_TAG, MSG_ORDERED_Q_TAG -
值2于Û当的êÜ信息 bC/sys/cam/scsi/scsi_message.hc4~给出êÜôö，SIMa动程Q
A)NU1êÜ值

处理请z的通常 ¡如下ò

要ù的第一件½d是OS可能的ÚÛL件，Y'Ä令位于)列中& 不会被中Xò
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    struct ccb_scsiio *csio = ccb-csio;

    if ((ccb_h-status  CAM_STATUS_MASK) != CAM_REQ_INPROG) {
        xpt_done(ccb);
        return;
    }

{|也OS{|的#$器完æef设Zò

    if(ccb_h-target_id  OUR_MAX_SUPPORTED_TARGET_ID
    || cch_h-target_id == OUR_SCSI_CONTROLLERS_OWN_ID) {
        ccb_h-status = CAM_TID_INVALID;
        xpt_done(ccb);
        return;
    }
    if(ccb_h-target_lun  OUR_MAX_SUPPORTED_LUN) {
        ccb_h-status = CAM_LUN_INVALID;
        xpt_done(ccb);
        return;
    }

Ê后分配{|处理请z所¸的rµ结构b如r相关的硬件#$;2c。
如果{|不能分配îÖ结SIM)列，vw下{|有一个<f的操作，9:
CCB，请zCAM将CCBX新>)。以后当Gg可用&，A)通过9:其 QÙ中设K
CAM_SIMQ_RELEASE 位的ccb*!ÖSIM)列。ìî，如果所有
¸常，î将CCB与硬件#$;bHCBcÑÒ，并将其êë为¹>)。

    struct xxx_hcb *hcb = allocate_hcb(softc, unit, bus);

    if(hcb == NULL) {
        softc-flags |= RESOURCE_SHORTAGE;
        xpt_freeze_simq(sim, /*count*/1);
        ccb_h-status = CAM_REQUEUE_REQ;
        xpt_done(ccb);
        return;
    }

    hcb-ccb = ccb; ccb_h-ccb_hcb = (void *)hcb;
    ccb_h-status |= CAM_SIM_QUEUED;

从CCB中Ìc目êrµ到硬件#$;。OS是ì要z{|分配一个
êÜ，如果是îÏÖ一个Ë一的êÜ并构íSCSIêÜ信息。SIMa动程Q
也ZH与设Z-O设定<此ef的最ô总/t¤、同步5T和ãå。
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    hcb-target = ccb_h-target_id; hcb-lun = ccb_h-target_lun;
    generate_identify_message(hcb);
    if( ccb_h-tag_action != CAM_TAG_ACTION_NONE )
        generate_unique_tag_message(hcb, ccb_h-tag_action);
    if( !target_negotiated(hcb) )
        generate_negotiation_messages(hcb);

Ê后设KSCSIÄ令。可以在CCB中以多种有趣的方式指定Ä令的存:，
这些方式由CCB中的lê指定。Ä令Íq区可以DE在CCB中或?用指针
指向，后?dR下指针可以指向1理+,或à+,。由于硬件通常¸要
1理+,，5此{|总是将+,9Ý为1理+,。

不¨相关的Ì示ò通常这是通过ß用 vtophys()*完成的，ü由于
特u的Alpha«a´处，为了PCI设Zb@|[在íSCSI#$器的ô多rc
a动程Q向AlphaÑ构的可å¬0，9ÝA)4!以 vtobus() *完成。 [IMHO
ÌÖû个ª@的Èr vtop() 和 ptobus()，而 vtobus() C是@|的
Áª®!，这样ù要q得多。] 在请z1理+,的dR下，9:p有QÙ CAM_REQ_INVALID
的CCB是可以的，当�的a动程Q就是»样ù的。ü也
可能像这个例子ba动程Q中®当有不pL件o译的更直Òù法c中»样
o译Alpha特定的!"ä断。如果¸要1理+,也能9Ý或ÕÖ:à+,，
ü»样!.âô，5此{|不»样ù。

    if(ccb_h-flags  CAM_CDB_POINTER) {
        /* CDB is a pointer */
        if(!(ccb_h-flags  CAM_CDB_PHYS)) {
            /* CDB指针是àá的 */
            hcb-cmd = vtobus(csio-cdb_io.cdb_ptr);
        } else {
            /* CDB指针是1理的 */
#if defined(__alpha__)
            hcb-cmd = csio-cdb_io.cdb_ptr | alpha_XXX_dmamap_or ;
#else
            hcb-cmd = csio-cdb_io.cdb_ptr ;
#endif
        }
    } else {
        /* CDB在ccb(Íq区)中 */
        hcb-cmd = vtobus(csio-cdb_io.cdb_bytes);
    }
    hcb-cmdlen = csio-cdb_len;

[在是设Krµ的&è了，q一±，可以在CCB中以多种有趣的方式
指定rµ存:，这些方式由CCB中的lê指定。HI{|得到rµ"=的
方向。最Áª的dR是6有rµ¸要"=的dRò

    int dir = (ccb_h-flags  CAM_DIR_MASK);
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    if (dir == CAM_DIR_NONE)
        goto end_data;

Ê后{|OSrµ在一个chunk中还是在分Z/ï中列表中，并Ö是
1理+,还是à+,。SCSI#$器可能C能处理有ër目有ë£¤的
ô;。如果请z到ö到这个ë${|就9:tï。{|)用一个特u
Èr9:CCB，并在一个+方处理HCBGgµ²。Æ加chunk的Èr是
a动程Q相关的，此处{|不进>@|的û~实[。对于+,ù译_÷
的~节可以参}SCSIÄ令(CDB)处理的õ述。如果某些0ô对于特定的r
¨ïi或不可能实[，9:QÙ CAM_REQ_INVALID 是可以的。实际上，
[在的CAM!"中¬­·_也6有)用分Z/ï中能õ。üÅÁA)实[
ª个\分ZàáÍq区的dR，CAM中这种dR用得â多。

    int rv;

    initialize_hcb_for_data(hcb);

    if((!(ccb_h-flags  CAM_SCATTER_VALID)) {
        /* ª个Íq区 */
        if(!(ccb_h-flags  CAM_DATA_PHYS)) {
            rv = add_virtual_chunk(hcb, csio-data_ptr, csio-dxfer_len, dir);
            }
        } else {
            rv = add_physical_chunk(hcb, csio-data_ptr, csio-dxfer_len, dir);
        }
    } else {
        int i;
        struct bus_dma_segment *segs;
        segs = (struct bus_dma_segment *)csio-data_ptr;

        if ((ccb_h-flags  CAM_SG_LIST_PHYS) != 0) {
            /* SG列表指针是1理的 */
            rv = setup_hcb_for_physical_sg_list(hcb, segs, csio-sglist_cnt);
        } else if (!(ccb_h-flags  CAM_DATA_PHYS)) {
            /* SGÍq区指针是àá的 */
            for (i = 0; i  csio-sglist_cnt; i++) {
                rv = add_virtual_chunk(hcb, segs[i].ds_addr,
                    segs[i].ds_len, dir);
                if (rv != CAM_REQ_CMP)
                    break;
            }
        } else {
            /* SGÍq区指针是1理的 */
            for (i = 0; i  csio-sglist_cnt; i++) {
                rv = add_physical_chunk(hcb, segs[i].ds_addr,
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                    segs[i].ds_len, dir);
                if (rv != CAM_REQ_CMP)
                    break;
            }
        }
    }
    if(rv != CAM_REQ_CMP) {
        /* 如果成É2加了一chunk，{|ÄÅadd_*_chunk()Èr9:

         * CAM_REQ_CMP，如果请z¨ôb¨多7节或¨多chunksc

         * î9:CAM_REQ_TOO_BIG, 其他dR下9:CAM_REQ_INVALID。
         */
        free_hcb_and_ccb_done(hcb, ccb, rv);
        return;
    }
    end_data:

如果这个CCB不\许断开"Ò，{|就"#这个信息到hcbò

    if(ccb_h-flags  CAM_DIS_DISCONNECT)
        hcb_disable_disconnect(hcb);

如果#$器能V完æNU运行REQUEST SENSEÄ令，î也®当将lê
CAM_DIS_AUTOSENSE的值"#给@，这样可以在CAM子系统不ÑREQUEST SENSE
&ÉXN动REQUEST SENSE。

x下的Ë一½d是设Kû&，将{|的hcb"#给硬件并9:，y下的
由中断处理Èrb或û&处理Èrc完成。

    ccb_h-timeout_ch = timeout(xxx_timeout, (caddr_t) hcb,
        (ccb_h-timeout * hz) / 1000); /* 将¨©9Ý为­ûr */
    put_hcb_into_hardware_queue(hcb);
    return;

这_是9:CCB的Èr的一个可能实[ò

    static void
    free_hcb_and_ccb_done(struct xxx_hcb *hcb, union ccb *ccb, u_int32_t
status)
    {
        struct xxx_softc *softc = hcb-softc;

        ccb-ccb_h.ccb_hcb = 0;
        if(hcb != NULL) {
            untimeout(xxx_timeout, (caddr_t) hcb, ccb-ccb_h.timeout_ch);
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            /* {|要²¾hcb，5此Ggµ²_÷也就不存在了 */
            if(softc-flags  RESOURCE_SHORTAGE)  {
                softc-flags = ~RESOURCE_SHORTAGE;
                status |= CAM_RELEASE_SIMQ;
            }
            free_hcb(hcb); /* 同&从Åç内Ü列表中å¯hcb */
        }
        ccb-ccb_h.status = status |
            (ccb-ccb_h.status  ~(CAM_STATUS_MASK|CAM_SIM_QUEUED));
        xpt_done(ccb);
    }

• XPT_RESET_DEV - 发òSCSI "BUS DEVICE RESET"消息到设Z

¯了¦Ü外CCB中6有rµ"=，其中最z人感兴趣的参A为target_id。
78于#$器硬件，硬件#$;就像XPT_SCSI_IO请z中»样被ü建
b参}XPT_SCSI_IO请z的õ述c并被发ò到#$器，或?立ýo程zSCSI
#$器发òRESET消息到设Z，或?这个请z可能C是不被ef b并9:QÙ
CAM_REQ_INVALIDc。而Ö请z完成&，目ê的所有¹断开
"Ò(disconnected)的½务A)被中Xb可能在中断例程中c。

而Ö目ê的所有当�-O在Ò位&会Ê3，5此@|也可能被.¯。
或?.¯可能被Àµ，5为不àú样目ê将会在下一±½务&请zX新-O。

• XPT_RESET_BUS - 发òRESET信p到SCSI总/

CCB中并不"#参A，Ë一感兴趣的参A是由指向结构sim的指针ê识 的SCSI总/。

最4实[会®v总/上所有设Z的SCSI-O，并9:QÙ CAM_REQ_CMP。

ì当的实[实际上会í外Ò位SCSI总/b可能也Ò位SCSI#$器c并
将所有在硬件)列中的和断开"Ò的»些¸被处理的CCB的完成QÙêv为
CAM_SCSI_BUS_RESET。像这样ò

    int targ, lun;
    struct xxx_hcb *h, *hh;
    struct ccb_trans_settings neg;
    struct cam_path *path;

    /* SCSI总/Ò位可能会ôéâ£&õ，这种dR下®当)用中断或û&*OS

     * Ò位是ì完成。ü为了Áª，{|这_¦设Ò位â快。
     */
    reset_scsi_bus(softc);

    /* ÊK所有>)的CCB */
    for(h = softc-first_queued_hcb; h != NULL; h = hh) {
        hh = h-next;
        free_hcb_and_ccb_done(h, h-ccb, CAM_SCSI_BUS_RESET);
    }

171



    /* -O的b.¯操作后的cj¯值，{|°¾这个值 */
    neg.bus_width = 8;
    neg.sync_period = neg.sync_offset = 0;
    neg.valid = (CCB_TRANS_BUS_WIDTH_VALID
        | CCB_TRANS_SYNC_RATE_VALID | CCB_TRANS_SYNC_OFFSET_VALID);

    /* ÊK所有断开"Ò的CCB和j¯的-Ob译注òj¯°cleanc */
    for(targ=0; targ = OUR_MAX_SUPPORTED_TARGET; targ++) {
        clean_negotiations(softc, targ);

        /* 如果可能°¾½件 */
        if(xpt_create_path(path, /*periph*/NULL,
                cam_sim_path(sim), targ,
                CAM_LUN_WILDCARD) == CAM_REQ_CMP) {
            xpt_async(AC_TRANSFER_NEG, path, neg);
            xpt_free_path(path);
        }

        for(lun=0; lun = OUR_MAX_SUPPORTED_LUN; lun++)
            for(h = softc-first_discon_hcb[targ][lun]; h != NULL; h = hh) {
                hh=h-next;
                free_hcb_and_ccb_done(h, h-ccb, CAM_SCSI_BUS_RESET);
            }
    }

    ccb-ccb_h.status = CAM_REQ_CMP;
    xpt_done(ccb);

    /* °¾½件 */
    xpt_async(AC_BUS_RESET, softc-wpath, NULL);
    return;

将SCSI总/Ò位作为Èr*实[可能是个q主意，5为如果½d出了Ñt，
@会被û&Èr作为最后的°¾*X用。

• XPT_ABORT - 中X指定的CCB

参A在Ì合ccb的实例"struct ccb_abort cab" 中"=。其中Ë一的参A7段为ò

abort_ccb - 指向被中X的ccb的指针

如果不ef中断就9:CAM_UA_ABORT。这也是最4化实[这个ß用的
Á=方式，ÅçdR下都9:CAM_UA_ABORT。

ïi方式î是$¸+实[这个请z。HIOS®用到SCSI½务的中Xò
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    struct ccb *abort_ccb;
    abort_ccb = ccb-cab.abort_ccb;

    if(abort_ccb-ccb_h.func_code != XPT_SCSI_IO) {
        ccb-ccb_h.status = CAM_UA_ABORT;
        xpt_done(ccb);
        return;
    }

Ê后¸要在{|的)列中À到这个CCB。这可以通过9¿{|所有硬件
#$;列表，SÀ与这个CCB关Ì的#$;*完成ò

    struct xxx_hcb *hcb, *h;

    hcb = NULL;

    /* {|¦设softc-first_hcb是与此总/关Ì的所有HCB的列表¦Í?，
     * DR»些>)待处理的、硬件¸在处理的和断开"Ò的»些。
     */
    for(h = softc-first_hcb; h != NULL; h = h-next) {
        if(h-ccb == abort_ccb) {
            hcb = h;
            break;
        }
    }

    if(hcb == NULL) {
        /* {|的)列中6有这样的CCB */
        ccb-ccb_h.status = CAM_PATH_INVALID;
        xpt_done(ccb);
        return;
    }

    hcb=found_hcb;

[在{|*}一下HCB当�的处理QÙ。@可能或±在)列中¸2待
被发ò到SCSI总/，或此&¸在"=中，或¹断开"Ò并2待Ä令结果，
或?实际上¹由硬件完成ü{h被_件êv为完成。为了Y'{|不会
与硬件ÏÖÚÛL件，{|将HCBêv为中X(aborted)，这样如果这个
HCB要被发ò到SCSI总/的P，SCSI#$器将会}到这个lê并M过@。

    int hstatus;
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    /* 此处显示为一个Èr，有&¸要特u动作Â能)得这个lê对硬件可C

     */
    set_hcb_flags(hcb, HCB_BEING_ABORTED);

    abort_again:

    hstatus = get_hcb_status(hcb);
    switch(hstatus) {
    case HCB_SITTING_IN_QUEUE:
        remove_hcb_from_hardware_queue(hcb);
        /* 继续执行 */
    case HCB_COMPLETED:
        /* 这是一种Áª的dR */
        free_hcb_and_ccb_done(hcb, abort_ccb, CAM_REQ_ABORTED);
        break;

如果CCB此&¸在"=中，{|一´会以某种硬件相关的方式发信p
给SCSI#$器，通¼@{|ÄÅ中X当�的"=。SCSI#$器会设K SCSI
ATTENTION信p，并当目ê对其进行ê®后发òABORT消息。{|也Ò位
û&，以Y'目ê不会ª¬¶·。如果Ä令不能在某个合理的&õ，如
10©内中X，û&例程就会运行并Ò位W个SCSI总/。由于Ä令会在某个
合理的&õ后被中X，5此{|[在可以C将中X请z9:，当作成É完成，
并将被中X的CCBêv为中Xbü还6有将@êv为完成c。

    case HCB_BEING_TRANSFERRED:
        untimeout(xxx_timeout, (caddr_t) hcb, abort_ccb-ccb_h.timeout_ch);
        abort_ccb-ccb_h.timeout_ch =
            timeout(xxx_timeout, (caddr_t) hcb, 10 * hz);
        abort_ccb-ccb_h.status = CAM_REQ_ABORTED;
        /* 要z#$器中XCCB，Ê后ÏÖ一个中断并õX

         */
        if(signal_hardware_to_abort_hcb_and_stop(hcb)  0) {
            /* ²³，{|6有获得与硬件的ÚÛL件，在{|中X

             * 这个½务´�@就ùø总/，ÇùO一±

         * b译注òùø°getoffc*/
            goto abort_again;
        }

        break;

如果CCB位于断开"Ò的列表中，î将@设K为中X请z，并在硬件
)列的�ö将@X新>)。Ò位û&，并°¾中X请z完成。

    case HCB_DISCONNECTED:
        untimeout(xxx_timeout, (caddr_t) hcb, abort_ccb-ccb_h.timeout_ch);

174



        abort_ccb-ccb_h.timeout_ch =
            timeout(xxx_timeout, (caddr_t) hcb, 10 * hz);
        put_abort_message_into_hcb(hcb);
        put_hcb_at_the_front_of_hardware_queue(hcb);
        break;
    }
    ccb-ccb_h.status = CAM_REQ_CMP;
    xpt_done(ccb);
    return;

这就是关于ABORT请z的æÜ，Çà还有一个_÷。由于ABORT消息
.¯LUN上所有¸在进行中的½务，{|A)将LUN上所有其他{动½务
êv为中X。»®当在中断例程中完成，Ö在中X½务´后。

将CCB中X作为Èr*实[可能是个âq的主意，5为如果I/O½务û&
这个Èr能V被X用。Ë一的不同是û&½务将为û&请z9:QÙ
CAM_CMD_TIMEOUT。于是XPT_ABORT的caseèë就会â4，像下h这样ò

    case XPT_ABORT:
        struct ccb *abort_ccb;
        abort_ccb = ccb-cab.abort_ccb;

        if(abort_ccb-ccb_h.func_code != XPT_SCSI_IO) {
            ccb-ccb_h.status = CAM_UA_ABORT;
            xpt_done(ccb);
            return;
        }
        if(xxx_abort_ccb(abort_ccb, CAM_REQ_ABORTED)  0)
            /* no such CCB in our queue */
            ccb-ccb_h.status = CAM_PATH_INVALID;
        else
            ccb-ccb_h.status = CAM_REQ_CMP;
        xpt_done(ccb);
        return;

• XPT_SET_TRAN_SETTINGS - 显式设KSCSI"=设K的值

在Ì合ccb的实例"struct ccb_trans_setting cts" 中"=的参Aò

m valid - 位\"，显示®当更新»些设Kò

m CCB_TRANS_SYNC_RATE_VALID - 同步"=5T

m CCB_TRANS_SYNC_OFFSET_VALID - 同步位å

m CCB_TRANS_BUS_WIDTH_VALID - 总/t¤

m CCB_TRANS_DISC_VALID - 设K启用/è用断开"Ò

m CCB_TRANS_TQ_VALID - 设K启用/è用pêÜ的�)

m flags - 由ûÜ分ì成，ûÍ参A和子操作ê识。ûÍ参A为ò
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z CCB_TRANS_DISC_ENB - 启用断开"Ò

z CCB_TRANS_TAG_ENB - 启用pêÜ的�)

m 子操作为ò

z CCB_TRANS_CURRENT_SETTINGS - ð0当�的-O

z CCB_TRANS_USER_SETTINGS - v°ÄÅ的用户值
z sync_period, sync_offset - N!²的，如果sync_offset==0î请z同步(式
z bus_width - 总/pt，以位计b而不是7节c

! 参考原文和g"

efûì-O参r，用户设K和当�设K。用户设K在SIMa动程Q中
实际上用得不多，这通常C是一ä内存，Ö上G存:b并在以后[Òc其关于
参r的一些主¿。设K用户参r并不会导`X新-O"=5T。ü当SCSI
#$器-O&，@A)ª¬不能设Kî于用户参r的值，5此@实o上是 上ë。

当�设K，¸如其ó7所示，指当�的。ð0@|意ât下一±"=&
A)X新-O参r。q一±，这些"new current settings"
并6有被¦定为y$用于设Z上，@|C是用作-O的f始步骤。此外，
@|A)ÃSCSI#$器的实际能õë$ò例如，如果SCSI#$器有8位总/，
而请z要z设K16位"=，î在发ò给设Z�参rA)被ªª+´c为8位。

一个¸要注意的_÷就是总/t¤和同步û个参r是针对每目ê的而ò的，
而断开"Ò和启用êÜû个参r是针对每lun而ò的。

建 的实[是'f3ì-O参rb总/t¤和同步"=cò

m user - 用户的一ì，如上
m current - 实际Ö8的»些
m goal - 通过设K"current"参r所请z的»些

!"}f*像ò

    struct ccb_trans_settings *cts;
    int targ, lun;
    int flags;

    cts = ccb-cts;
    targ = ccb_h-target_id;
    lun = ccb_h-target_lun;
    flags = cts-flags;
    if(flags  CCB_TRANS_USER_SETTINGS) {
        if(flags  CCB_TRANS_SYNC_RATE_VALID)
            softc-user_sync_period[targ] = cts-sync_period;
        if(flags  CCB_TRANS_SYNC_OFFSET_VALID)
            softc-user_sync_offset[targ] = cts-sync_offset;
        if(flags  CCB_TRANS_BUS_WIDTH_VALID)
            softc-user_bus_width[targ] = cts-bus_width;

        if(flags  CCB_TRANS_DISC_VALID) {
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            softc-user_tflags[targ][lun] = ~CCB_TRANS_DISC_ENB;
            softc-user_tflags[targ][lun] |= flags  CCB_TRANS_DISC_ENB;
        }
        if(flags  CCB_TRANS_TQ_VALID) {
            softc-user_tflags[targ][lun] = ~CCB_TRANS_TQ_ENB;
            softc-user_tflags[targ][lun] |= flags  CCB_TRANS_TQ_ENB;
        }
    }
    if(flags  CCB_TRANS_CURRENT_SETTINGS) {
        if(flags  CCB_TRANS_SYNC_RATE_VALID)
            softc-goal_sync_period[targ] =
                max(cts-sync_period, OUR_MIN_SUPPORTED_PERIOD);
        if(flags  CCB_TRANS_SYNC_OFFSET_VALID)
            softc-goal_sync_offset[targ] =
                min(cts-sync_offset, OUR_MAX_SUPPORTED_OFFSET);
        if(flags  CCB_TRANS_BUS_WIDTH_VALID)
            softc-goal_bus_width[targ] = min(cts-bus_width, OUR_BUS_WIDTH);

        if(flags  CCB_TRANS_DISC_VALID) {
            softc-current_tflags[targ][lun] = ~CCB_TRANS_DISC_ENB;
            softc-current_tflags[targ][lun] |= flags  CCB_TRANS_DISC_ENB;
        }
        if(flags  CCB_TRANS_TQ_VALID) {
            softc-current_tflags[targ][lun] = ~CCB_TRANS_TQ_ENB;
            softc-current_tflags[targ][lun] |= flags  CCB_TRANS_TQ_ENB;
        }
    }
    ccb-ccb_h.status = CAM_REQ_CMP;
    xpt_done(ccb);
    return;

此后当下一±要处理I/O请z&，@会OS其是ì¸要X新-O，
例如通过ß用Èrtarget_negotiated(hcb)。@可以如下实[ò

    int
    target_negotiated(struct xxx_hcb *hcb)
    {
        struct softc *softc = hcb-softc;
        int targ = hcb-targ;

        if( softc-current_sync_period[targ] != softc-goal_sync_period[targ]
        || softc-current_sync_offset[targ] != softc-goal_sync_offset[targ]
        || softc-current_bus_width[targ] != softc-goal_bus_width[targ] )
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            return 0; /* FALSE */
        else
            return 1; /* TRUE */
    }

X新-O这些值后，结果值A)同&1给当�和目的(goal)参r，
这样对于以后的I/O½务当�和目的参r将相同，Ö target_negotiated()会9:TRUE。当初始化r
b在 xxx_attach()中c当�-O值A)被初始化为
最µ同步(式，目的和当�值A)被初始化为#$器所ef的最ô值。
b译注ò原文可能有ï，此处hðc

• XPT_GET_TRAN_SETTINGS - 获得SCSI"=设K的值

此操作为XPT_SET_TRAN_SETTINGS的O操作。用通过lê
CCB_TRANS_CURRENT_SETTINGS或CCB_TRANS_USER_SETTINGSb如果同&设Kî
[有a动程Q9:当�设Kc所请z而得的rµ2ÔCCB实例 "struct ccb_trans_setting cts". *

XPT_CALC_GEOMETRY - 计算¥盘的 ¡bBIOSc结构(geometry)

参A在Ì合ccb的实例"struct ccb_calc_geometry ccg" 中"=ò

m block_size - =>，以7节计的;ô4b也称为b区c

m volume_size - =>，以7节计的¶ô4

m cylinders - =出， ¡lh

m heads - =出， ¡¥¦

m secs_per_track - =出，每¥n的 ¡b区

如果9:的结构与SCSI#$器BIOS所ÑÄ的Ñ别âô，并ÖSCSI
#$器上的¥盘被作为可引导的，î系统可能-法启动。从aic7xxx
a动程Q中摘c的tö计算示例ò

    struct    ccb_calc_geometry *ccg;
    u_int32_t size_mb;
    u_int32_t secs_per_cylinder;
    int   extended;

    ccg = ccb-ccg;
    size_mb = ccg-volume_size
        / ((1024L * 1024L) / ccg-block_size);
    extended = check_cards_EEPROM_for_extended_geometry(softc);

    if (size_mb  1024  extended) {
        ccg-heads = 255;
        ccg-secs_per_track = 63;
    } else {
        ccg-heads = 64;
        ccg-secs_per_track = 32;
    }
    secs_per_cylinder = ccg-heads * ccg-secs_per_track;
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    ccg-cylinders = ccg-volume_size / secs_per_cylinder;
    ccb-ccb_h.status = CAM_REQ_CMP;
    xpt_done(ccb);
    return;

这给出了一´ëõ，[Y计算78于特定BIOS的·q(quirk)。如果
BIOS6有ÌÖ方法设KEEPROM中的"extended translation"
lê，î此lê通常®当¦定2于1。其他È行结构有ò

    128 heads, 63 sectors - Symbios#$器
    16 heads, 63 sectors - ,式#$器

一些系统BIOS和SCSI BIOS会相ªÚÛ，iZ不定，例如Symbios 875/895 SCSI和Phoenix
BIOS的结合在系统加电&会给出结构128/63， 而当¸启动或_启动后会是255/63。

• XPT_PATH_INQ - õö_Ï， ÝëPd，获得SIMa动程Q和SCSI#$器b也称为HBA -
主机总/Û配器c 的特0。

特0在Ì合ccb的实例"struct ccb_pathinq cpi" 中9:ò

m version_num - SIMa动程Qp，当�所有a动程Q)用1
m hba_inquiry - #$器所ef特0的位\"ò

m PI_MDP_ABLE - efMDP消息b*NSCSI3的一些%&?c

m PI_WIDE_32 - ef32位tSCSI
m PI_WIDE_16 - ef16位tSCSI
m PI_SDTR_ABLE - 可以-O同步"=5T

m PI_LINKED_CDB - efÑÒ的Ä令
m PI_TAG_ABLE - efpêÜ的Ä令
m PI_SOFT_RST - ef_Ò位]^ b硬Ò位和_Ò位在SCSI总/中是ª«的c

m target_sprt - 目ê(式ef的lê，如果不efî为0
m hba_misc - #$器特0Â项ò

m PIM_SCANHILO - 从îID到ìID的总/¨õ

m PIM_NOREMOVE - 可å¯设Z不DR在¨õ´列
m PIM_NOINITIATOR - 不ef发f?vw

m PIM_NOBUSRESET - 用户è用初始BUS RESET
m hba_eng_cnt - �Ä的HBA引¹计r，与压缩有关的一些 %&，当�总是K为0
m vuhba_flags - Ö®OË一的lê，当�h用
m max_target - 最ôef的目êIDb对8位总/为7， 16位总/为15，`º通n为127c

m max_lun - 最ôef的LUN IDb对B,的SCSI#$器 为7，B新的为63c

m async_flags - 安装的a步处理Èr的位\"，当�h用
m hpath_id - 子系统中最î的õöID，当�h用
m unit_number - #$器ªÍp，cam_sim_unit(sim)
m bus_id - 总/p，cam_sim_bus(sim)
m initiator_id - #$器NU的SCSI ID
m base_transfer_speed - a步µ"=的óå"=5T， 以KB/s计，对于SCSI2于3300
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m sim_vid - SIMa动程Q的Ö®OID，以0结ú的7ú*， DE结ó0在内的最ô£¤为SIM_IDLEN
m hba_vid - SCSI#$器的Ö®OID，以0结ú的7ú*， DE结ó0在内的最ô£¤为HBA_IDLEN
m dev_name - 设Za动程Qó7，以0结ó的7ú*，

DE结ó0在内的最ô£¤为DEV_IDLEN，2于cam_sim_name(sim)

设K7ú*7段的建 方法是)用strncpy，如ò

    strncpy(cpi-dev_name, cam_sim_name(sim), DEV_IDLEN);

设K这些值后将QÙ设K为CAM_REQ_CMP，并将CCBêv为完成。

11.3. êÏ

static void xxx_poll (  struct cam_sim *sim);
struct cam_sim *sim ;

êÏÈr用于当中断子系统不f作用&b例如，系统íî或¸在ü建
系统9:c(á中断。CAM子系统在ß用êÏÈr�设KÛ当的中断é别。
5此@所¸ùæÜ的C是ß用中断例程b或其他方法，êÏ例程* 进行实际动作,
而中断例程C是ß用êÏ例程c。»á为Üá要Àlm
»出一个ª@的Èr*¶·这是由于不同的ß用ô定。 xxx_poll例程c结构cam_sim的指针作为参A，
而PCI中断例程­照è通ô定c的是指向结构 xxx_softc的指针，ISA中断例程C是c设Zp，
5此êÏ例程一´}f*像ò

static void
xxx_poll(struct cam_sim *sim)
{
    xxx_intr((struct xxx_softc *)cam_sim_softc(sim)); /* for PCI device */
}

or

static void
xxx_poll(struct cam_sim *sim)
{
    xxx_intr(cam_sim_unit(sim)); /* for ISA device */
}

11.4. a步½件
如果建立了a步½件:ß，î®当定å:ßÈr。

static void
ahc_async(void *callback_arg, u_int32_t code, struct cam_path *path, void *arg)

• callback_arg - 注册:ß&ÌÖ的值
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• code - ê识½件ôö

• path - ê识½件作用于其上的设Z

• arg - ½件特定的参A

ª一ôö½件的实[，AC_LOST_DEVICE，}f*如下ò

    struct xxx_softc *softc;
    struct cam_sim *sim;
    int targ;
    struct ccb_trans_settings neg;

    sim = (struct cam_sim *)callback_arg;
    softc = (struct xxx_softc *)cam_sim_softc(sim);
    switch (code) {
    case AC_LOST_DEVICE:
        targ = xpt_path_target_id(path);
        if(targ = OUR_MAX_SUPPORTED_TARGET) {
            clean_negotiations(softc, targ);
            /* send indication to CAM */
            neg.bus_width = 8;
            neg.sync_period = neg.sync_offset = 0;
            neg.valid = (CCB_TRANS_BUS_WIDTH_VALID
                | CCB_TRANS_SYNC_RATE_VALID | CCB_TRANS_SYNC_OFFSET_VALID);
            xpt_async(AC_TRANSFER_NEG, path, neg);
        }
        break;
    default:
        break;
    }

11.5. 中断
中断例程的Yùôö78于SCSI#$器所"Ò到的外²总/的ôöbPCI， ISA22c。

SIMa动程Q的中断例程运行在中断é别splcam上。5此®当在a动 程Q中)用
splcam()*同步中断例程与a动程Q xyÜ分的{动b对于能î¼多处理器的a动程Q，½d更要有趣，ü
此处{|`3这种dRc。本文档中的Ì!"Áª+`3了同步_÷。
实际!"一定不能`3@|。一个B½的ç法就是在进>其他例程的 >Ë点处设
splcam()，并在9:&将@Ò位，从而
用一个ô的lY区'护@|。为了Y'中断é别总是会被[Ò，可以定å 一个D装Èr，如ò

    static void
    xxx_action(struct cam_sim *sim, union ccb *ccb)
    {
        int s;
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        s = splcam();
        xxx_action1(sim, ccb);
        splx(s);
    }

    static void
    xxx_action1(struct cam_sim *sim, union ccb *ccb)
    {
        ... process the request ...
    }

这种方法Áª而Ö¾¿，ü@存在的_÷是中断可能会被Éé相对
â£的½件，这会对系统0能ÏÖZhéê。í一方h， spl()Èr.有相当î的Ñ外开Q，5此ôA
â4的lY区可能也不q。

中断例程处理的dR和其中~节\X78于硬件。{|考§ "tö(typical)"dR。

HI，{|OS总/上是ìs到了SCSIÒ位b可能由同一SCSI总/上
的í一SCSI#$器引fc。如果这样{|ÊK所有>)的和断开"Ò的
请z，°¾½件并X新初始化{|的SCSI#$器。初始化}õ#$器
不会发出í一个Ò位，这对{|+分X要，ìî同一SCSI总/上的û个#$器
可能会一直*:+Ò位下k。#$器`Ätï/<f的dR可以在同一
+方进行处理，ü这可能¸要发òRESET信p到SCSI总/*Ò位与SCSI 设Z的"ÒQÙ。

    int fatal=0;
    struct ccb_trans_settings neg;
    struct cam_path *path;

    if( detected_scsi_reset(softc)
    || (fatal = detected_fatal_controller_error(softc)) ) {
        int targ, lun;
        struct xxx_hcb *h, *hh;

        /* ÊK所有>)的CCB */
        for(h = softc-first_queued_hcb; h != NULL; h = hh) {
            hh = h-next;
            free_hcb_and_ccb_done(h, h-ccb, CAM_SCSI_BUS_RESET);
        }

        /* 要°¾的-O的j¯值 */
        neg.bus_width = 8;
        neg.sync_period = neg.sync_offset = 0;
        neg.valid = (CCB_TRANS_BUS_WIDTH_VALID
            | CCB_TRANS_SYNC_RATE_VALID | CCB_TRANS_SYNC_OFFSET_VALID);

        /* ÊK所有断开"Ò的CCB和j¯-O */
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        for(targ=0; targ = OUR_MAX_SUPPORTED_TARGET; targ++) {
            clean_negotiations(softc, targ);

            /* report the event if possible */
            if(xpt_create_path(path, /*periph*/NULL,
                    cam_sim_path(sim), targ,
                    CAM_LUN_WILDCARD) == CAM_REQ_CMP) {
                xpt_async(AC_TRANSFER_NEG, path, neg);
                xpt_free_path(path);
            }

            for(lun=0; lun = OUR_MAX_SUPPORTED_LUN; lun++)
                for(h = softc-first_discon_hcb[targ][lun]; h != NULL; h = hh) {
                    hh=h-next;
                    if(fatal)
                        free_hcb_and_ccb_done(h, h-ccb, CAM_UNREC_HBA_ERROR);
                    else
                        free_hcb_and_ccb_done(h, h-ccb, CAM_SCSI_BUS_RESET);
                }
        }

        /* °¾½件 */
        xpt_async(AC_BUS_RESET, softc-wpath, NULL);

        /* X新初始化可能ôâ多&õ，这种dR下®当由í一中断发信p

         * 指示初始化ì完成，或在û&&OS - ü为了Áª{|¦设
         * 初始化$的â快
         */
        if(!fatal) {
            reinitialize_controller_without_scsi_reset(softc);
        } else {
            reinitialize_controller_with_scsi_reset(softc);
        }
        schedule_next_hcb(softc);
        return;
    }

如果中断不是由#$器±²的L件引f的，îâ可能当�硬件#$;
出[了_÷。78于硬件，可能有\HCB相关的½件，此处{|指示不考§
@|。Ê后{|分+这个HCB发Ö了Üáò

    struct xxx_hcb *hcb, *h, *hh;
    int hcb_status, scsi_status;
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    int ccb_status;
    int targ;
    int lun_to_freeze;

    hcb = get_current_hcb(softc);
    if(hcb == NULL) {
        /* 或?Ê3(stray)的中断，或?某些%&\Xtï，
         * 或?这是硬件相关的某些%&

         */
        进行A要的处理;
        return;
    }

    targ = hcb-target;
    hcb_status = get_status_of_current_hcb(softc);

HI{|OSHCB是ì完成，如果完成{|就OS9:的SCSIQÙ。

    if(hcb_status == COMPLETED) {
        scsi_status = get_completion_status(hcb);

Ê后}这个QÙ是ì与REQUEST SENSEÄ令有关，如果有关îÁª +处理一下@。

        if(hcb-flags  DOING_AUTOSENSE) {
            if(scsi_status == GOOD) { /* autosense成É */
                hcb-ccb-ccb_h.status |= CAM_AUTOSNS_VALID;
                free_hcb_and_ccb_done(hcb, hcb-ccb, CAM_SCSI_STATUS_ERROR);
            } else {
        autosense_failed:
                free_hcb_and_ccb_done(hcb, hcb-ccb, CAM_AUTOSENSE_FAIL);
            }
            schedule_next_hcb(softc);
            return;
        }

ìîÄ令Nb¹º完成，;更多注意õ¾在~节上。如果这个CCB 6有è用auto-
sense并ÖÄ令"同senserµ3u，î运行REQUEST SENSE Ä令Òñ»些rµ。

        hcb-ccb-csio.scsi_status = scsi_status;
        calculate_residue(hcb);

        if( (hcb-ccb-ccb_h.flags  CAM_DIS_AUTOSENSE)==0
         ( scsi_status == CHECK_CONDITION
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                || scsi_status == COMMAND_TERMINATED) ) {
            /* 启动auto-SENSE */
            hcb-flags |= DOING_AUTOSENSE;
            setup_autosense_command_in_hcb(hcb);
            restart_current_hcb(softc);
            return;
        }
        if(scsi_status == GOOD)
            free_hcb_and_ccb_done(hcb, hcb-ccb, CAM_REQ_CMP);
        else
            free_hcb_and_ccb_done(hcb, hcb-ccb, CAM_SCSI_STATUS_ERROR);
        schedule_next_hcb(softc);
        return;
    }

¹于-O½件的一个tö½dò从SCSI目êb:û{|的-OÀK或
由目ê发f的cÒñ到的-O消息，或目ê-法-Obïñ{|的-O消息 或不:û@|c。

    switch(hcb_status) {
    case TARGET_REJECTED_WIDE_NEG:
        /* [Ò到8-bit总/ */
        softc-current_bus_width[targ] = softc-goal_bus_width[targ] = 8;
        /* °¾½件 */
        neg.bus_width = 8;
        neg.valid = CCB_TRANS_BUS_WIDTH_VALID;
        xpt_async(AC_TRANSFER_NEG, hcb-ccb.ccb_h.path_id, neg);
        continue_current_hcb(softc);
        return;
    case TARGET_ANSWERED_WIDE_NEG:
        {
            int wd;

            wd = get_target_bus_width_request(softc);
            if(wd = softc-goal_bus_width[targ]) {
                /* 可ÒÃ的:û */
                softc-current_bus_width[targ] =
                softc-goal_bus_width[targ] = neg.bus_width = wd;

                /* °¾½件 */
                neg.valid = CCB_TRANS_BUS_WIDTH_VALID;
                xpt_async(AC_TRANSFER_NEG, hcb-ccb.ccb_h.path_id, neg);
            } else {
                prepare_reject_message(hcb);
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            }
        }
        continue_current_hcb(softc);
        return;
    case TARGET_REQUESTED_WIDE_NEG:
        {
            int wd;

            wd = get_target_bus_width_request(softc);
            wd = min (wd, OUR_BUS_WIDTH);
            wd = min (wd, softc-user_bus_width[targ]);

            if(wd != softc-current_bus_width[targ]) {
                /* 总/t¤ð0了 */
                softc-current_bus_width[targ] =
                softc-goal_bus_width[targ] = neg.bus_width = wd;

                /* °¾½件 */
                neg.valid = CCB_TRANS_BUS_WIDTH_VALID;
                xpt_async(AC_TRANSFER_NEG, hcb-ccb.ccb_h.path_id, neg);
            }
            prepare_width_nego_rsponse(hcb, wd);
        }
        continue_current_hcb(softc);
        return;
    }

Ê后{|用与�h相同的½ç法处理auto-sense}õ可能出[的Åç tï。ìî，{|Ç一±进>~节。

    if(hcb-flags  DOING_AUTOSENSE)
        goto autosense_failed;

    switch(hcb_status) {

{|考§的下一½件是h÷}的"Ò断开，这个½件在ABORT或 BUS DEVICE
RESET消息´后被}作是¸常的，其他dR下是\¸常的。

    case UNEXPECTED_DISCONNECT:
        if(requested_abort(hcb)) {
            /* 中Xéê目ê和LUN上的所有Ä令，5此将»个目ê和LUN上的
             * 所有断开"Ò的HCB也êv为中X

             */
            for(h = softc-first_discon_hcb[hcb-target][hcb-lun];
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                    h != NULL; h = hh) {
                hh=h-next;
                free_hcb_and_ccb_done(h, h-ccb, CAM_REQ_ABORTED);
            }
            ccb_status = CAM_REQ_ABORTED;
        } else if(requested_bus_device_reset(hcb)) {
            int lun;

            /* Ò位éê»个目ê上的所有Ä令，5此将»个目ê和LUN上的
             * 所有断开"Ò的HCBêv为Ò位
             */

            for(lun=0; lun = OUR_MAX_SUPPORTED_LUN; lun++)
                for(h = softc-first_discon_hcb[hcb-target][lun];
                        h != NULL; h = hh) {
                    hh=h-next;
                    free_hcb_and_ccb_done(h, h-ccb, CAM_SCSI_BUS_RESET);
                }

            /* 发ò½件 */
            xpt_async(AC_SENT_BDR, hcb-ccb-ccb_h.path_id, NULL);

            /* 这是CAM_RESET_DEV请z本b，@完成了 */
            ccb_status = CAM_REQ_CMP;
        } else {
            calculate_residue(hcb);
            ccb_status = CAM_UNEXP_BUSFREE;
            /* request the further code to freeze the queue */
            hcb-ccb-ccb_h.status |= CAM_DEV_QFRZN;
            lun_to_freeze = hcb-lun;
        }
        break;

如果目êïñÒÃêÜ，{|就通¼CAM，并9:此LUN的所有Ä令ò

    case TAGS_REJECTED:
        /* °¾½件 */
        neg.flags = 0  ~CCB_TRANS_TAG_ENB;
        neg.valid = CCB_TRANS_TQ_VALID;
        xpt_async(AC_TRANSFER_NEG, hcb-ccb.ccb_h.path_id, neg);

        ccb_status = CAM_MSG_REJECT_REC;
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        /* 请z后h的!"Ö结)列 */
        hcb-ccb-ccb_h.status |= CAM_DEV_QFRZN;
        lun_to_freeze = hcb-lun;
        break;

Ê后{|OS一些其他dR，处理(processing)<本上~ë于设KCCBQÙò

    case SELECTION_TIMEOUT:
        ccb_status = CAM_SEL_TIMEOUT;
        /* request the further code to freeze the queue */
        hcb-ccb-ccb_h.status |= CAM_DEV_QFRZN;
        lun_to_freeze = CAM_LUN_WILDCARD;
        break;
    case PARITY_ERROR:
        ccb_status = CAM_UNCOR_PARITY;
        break;
    case DATA_OVERRUN:
    case ODD_WIDE_TRANSFER:
        ccb_status = CAM_DATA_RUN_ERR;
        break;
    default:
        /*以通用方法处理所有其他tï */
        ccb_status = CAM_REQ_CMP_ERR;
        /* 请z后h的!"Ö结)列 */
        hcb-ccb-ccb_h.status |= CAM_DEV_QFRZN;
        lun_to_freeze = CAM_LUN_WILDCARD;
        break;
    }

Ê后{|OS是ìtï\X到¸要Ö结=>)列，直到@得到处理方可
!Ö，如果是这样»á就这样*处理ò

    if(hcb-ccb-ccb_h.status  CAM_DEV_QFRZN) {
        /* Ö结)列 */
        xpt_freeze_devq(ccb-ccb_h.path, /*count*/1);

*        /* X新>)这个目ê/LUN的所有Ä令，将@|9:CAM */

        for(h = softc-first_queued_hcb; h != NULL; h = hh) {
            hh = h-next;

            if(targ == h-targ
             (lun_to_freeze == CAM_LUN_WILDCARD || lun_to_freeze == h-lun) )
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                free_hcb_and_ccb_done(h, h-ccb, CAM_REQUEUE_REQ);
        }
    }
    free_hcb_and_ccb_done(hcb, hcb-ccb, ccb_status);
    schedule_next_hcb(softc);
    return;

这DR通用中断处理，Çà特定处理器可能¸要某些o加处理。

11.6. tï总览
当执行I/O请z&â多½d可能出t。可以在CCBQÙ中\常ûÇ+
°¾tï原5。)用的例子Z:于本文档中。为了完WfC此处给出
对tötïL件的建 ê®的一个总览ò

• CAM_RESRC_UNAVAIL - 某些Gg
7&不可用，并Ö当其0为可用&SIMa动程Q不能ÏÖ½件。这种Gg
的一个例子就是某些#$器内Ü硬件Gg，当其可用&#$器不会为其 ÏÖ中断。

• CAM_UNCOR_PARITY - 发Ö不可[Ò的äSÁdtï

• CAM_DATA_RUN_ERR - rµ外ý或h÷}的rµQÙ(phase)bÂ在í一个方向上而不是
CAM_DIR_MASK指定的方向c，或对于t"=出[är"=£¤

• CAM_SEL_TIMEOUT - 发Ö]^û&b目ê不ê®c

• CAM_CMD_TIMEOUT - 发ÖÄ令û&bû&Èr运行c

• CAM_SCSI_STATUS_ERROR - 设Z9:的tï

• CAM_AUTOSENSE_FAIL - 设Z9:的tïÖREQUEST SENSEÄ令3u

• CAM_MSG_REJECT_REC - ñ到MESSAGE REJECT消息
• CAM_SCSI_BUS_RESET - ñ到SCSI总/Ò位
• CAM_REQ_CMP_ERR - 出["不可能(impossible)"SCSIQÙ(phase)

或?其他«a½d，或?如果进一步的信息不可用îC是通用tï

• CAM_UNEXP_BUSFREE - 出[h÷}的断开"Ò

• CAM_BDR_SENT - BUS DEVICE RESET消息被发ò到目ê

• CAM_UNREC_HBA_ERROR - 不可[Ò的主机总/Û配器tï

• CAM_REQ_TOO_BIG - 请z对于#$器¨ô

• CAM_REQUEUE_REQ - 此请z®当被X新>)以'f½务的±Q0。这tö+出[在下列
&±òSIM识别出了®当Ö结)列的tï，并ÖA)在simé别上将目ê的
其他>)请z¾:到XPT)列。这些tï的tödR有]^û&、Ä令
û&和其他ô¬dR。这些dR下出_÷的Ä令9:QÙ*指示tï，
此Ä令和其他还6有被发ò到总/的Ä令被X新>)。

• CAM_LUN_INVALID - SCSI#$器不ef请z中的LUN ID
• CAM_TID_INVALID - SCSI#$器不ef请z中的目êID

11.7. û&处理
当HCB的û&}I&，请z就®当被中X，就像处理XPT_ABORT请z
一样。Ë一区别在于被中X的请z的9:QÙ®当为CAM_CMD_TIMEOUT
而不是CAM_REQ_ABORTEDb这就是为Üá中X的实[最q由Èr*完成c。
ü还有一个可能的_÷ò如果中X请zNU出了lmúáç·这种dR下
®当Ò位SCSI总/，就像处理XPT_RESET_BUS请z一样b并Ö将其实[为
Èr，从û个+方ß用的Ñ法也Û用于这_c。而Ö如果设ZÒ位请z出了
_÷，{|®当Ò位W个SCSI总/。5此最Wû&Èr}f*像下h样子ò
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static void
xxx_timeout(void *arg)
{
    struct xxx_hcb *hcb = (struct xxx_hcb *)arg;
    struct xxx_softc *softc;
    struct ccb_hdr *ccb_h;

    softc = hcb-softc;
    ccb_h = hcb-ccb-ccb_h;

    if(hcb-flags  HCB_BEING_ABORTED
    || ccb_h-func_code == XPT_RESET_DEV) {
        xxx_reset_bus(softc);
    } else {
        xxx_abort_ccb(hcb-ccb, CAM_CMD_TIMEOUT);
    }
}

当{|中X一个请z&，同一目ê/LUN的所有其他断开"Ò的请z
也会被中X。5此出[了一个_÷，{|®当9:@|的QÙ
CAM_REQ_ABORTED还是CAM_CMD_TIMEOUT·当�的a动程Q)用
CAM_CMD_TIMEOUT。这}f*ú合 ¡，5为如果一个请zû&，î可能
设Z出[了某些的YâÃ的½d，5此如果@|6有被èúî@|NU ®当û&。
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Chapter 12. USB设Z
12.1. Áj
通用*行总/(USB)是将设Z"Ò到个人计算机的一种新方法。总/
结构'出了ä向通信的特w，并Ö其开发Ô分考§到了设Z¸Å'à能化
和¸要与host进行更多cª的[实。对USB的efDE在当�所有;ä中,
5此在新7$í的PC中都可用。Ä果(Apple)引>~pUSB的iMac对硬件
$íOÖÏ他|USB版本的设Z是一个âô的êÅ。h*的PCº±指定
PC上的所有,"Ò器®当由一个或多个USB"Ò器c!，ÌÖ通用的
ýeý用能õ。对USB硬件的ef在NetBSD的相当e}就有了，@是由 Lennart
Augustsson为NetBSD项目开发的。!"¹º被å¬到FreeBSD上，
{|目�维护t一个FG¨©!"。对USB子系统的实[*d，许多USB的 特0âX要。

Lennart Augustsson¹º完成了NetBSD项目中USBef的
ôÜ分实[。+分感Æ这项T作Að人的T作。也+分感ÆArdy和Dirk 对本文Ç的ü论和Á对。

• 设Z直Ò"Ò到计算机上的öË，或?"Ò到称为 ï中器的设Z，形成æö设Z结构。
• 设Z可在运行&"Ò或断开。
• 设Z可以<fNb并*发host系统的X新È>运行。
• 由于设Z可由总/Ö电，5此host_件A)»¼每个 ï中器的电g÷算。
• 不同设Zôö¸要不同的服务oA，并Ö同一总/

可以"Ò最多126个设Z，这就¸要ì当+ß¤总/上的"=以Ô分 W用12Mbps的可用pt。bUSB
2.0û过400Mbpsc

• 设Zà能化并DEâ容=^_到的关于Nb的信息。

为USB子系统以及"Ò到@的设Z开发a动程QÃ¹开发或将要开发的
º±的ef。这些º±可以从USB主ñD开获得。Ä果(Apple)通过)得
通用ôa动程Q可从其操作系统MacOS中获得，而Ö不ÉÅ为每种新设Z
)用ª@的a动程Q*yÊ´行<于êÞ的a动程Q。本章OKW理<本
信息以«对FreeBSD/NetBSD中USB|的当�实[有个<本的了!。Ê而，
建 将下h参考中Ì及的相关º±与本章同&阅读。

12.1.1. USB|的结构
FreeBSD中的USBef可被分为ÆG。最FGDE主#器，向硬件
及其ß¤设&ÌÖ一个通用ÒË。@ef硬件初始化，对"=进行ß¤，
处理¹完成/3u的"=。每个主#器a动程Q实[一个àáhub，
以硬件-关方式ÌÖ对#$机器ÿh=öË的寄存器的^_。

中õG处理设Z"Ò和断开，设Z的<本初始化，a动程Q的]^，
通信通nbànc和Ggà理。这个服务G也#$E¾àn和其上"=的 设Z请z。

1GDEef特定bôc设Z的各个a动程Q。这些a动程Q实[
¯E¾àn外的其他àn上)用的- 。他|也实[Ñ外É能，)得设Z
对内核或用户空õ是可C的。他|)用服务GFG出的USBa动程QÒË (USBDI)。

12.2. 主#器
主#器bHCc#$总/上D的"=。)用1¨©的Ë。在每Ë开始 &，主#器ÏÖ一个Ë开始bSOF, Start
of FramecD。

SOFD用于同步Ë的开始和»¼Ë的r目。D在Ë中被"=，或由host
到设Zboutc，或由设Z到hostbinc。"=总是由host发fbêÏ"=c。
5此每LUSB总/C能有一个host。每个D的"=都有一个QÙ阶段，
rµÒñ?可以在其中9:ACKb®ûÒñc，NAKbXOc，STALLbtï
L件c或Üá也6有bÊúrµ阶段，设Z不可用或¹断开c。USBº± USB
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specification的第8.5节更û~+!²了D的~节。USB总/
上可以出[¶中不同ôö的"=ò#$(control)， ô;(bulk)， 中断
(interrupt)和同步(isochronous)。"=的ôö和他|的特0在下h õ述bàn’子节中c。

USB总/上的设Z和设Za动程Qõ的ôö"=被主#器或HC a动程Q分Ì为多个D。

到E¾ö点的设Z请zb#$"=c有些特u。@|由û或Æ个阶段
ì成ò启动bSETUPc，rµbDATA，可]c和QÙbSTATUSc。设Kbset-upc
D被发ò到设Z。如果存在rµ阶段，rµD的方向在设KD中给出。
QÙ阶段中的方向与rµ阶段}õ的方向相ò，或?当6有rµ阶段&
为IN。主#器硬件也ÌÖ寄存器，用于'存=öË的当�QÙ和N从
QÙð0寄存器最后一±Ò位以*所发Ö的ð0。USBº±[2]建 )用一个
àáhub*ÌÖ对这些寄存器的^_。àáhubA)ú合º±第11章中给出的
hub设Zô。@A)ÌÖ一个E¾àn)得设Z请z可以发ò给@。@9:
êÞ和hubô特定的一ìõ述ú。@也®当ÌÖ一个中断àn用*°¾其
öË发Ö的0化。当�可用的主#器º±有û个ò  通用主#器ÒË bUHCI4英特Ùc和
开¾主#器ÒË bOHCI4ÍÎ，C_，ÏÐÑ导ôc。
UHCIº±的设计通过要z主#器a动程Q为每Ë的"=ÌÖ完W的ß¤，
从而ÇÁ了硬件ÒÂ0。OHCIôö的#$器NbÌÖ一个更ÞÄ的ÒË* 完成â多T作，从而更加@立。

12.2.1. UHCI
UHCI主#器维护tp有1024个指向每Ërµ结构的Ë列表。
@理!û种不同的rµôöò"=õ述úbTDc和)列¦bQHc。每个
TD表示表示与设Zö点进行通信的一个D。QH是将一些TDb和QHc划分 成ì的一种方法。

每个"=由一个或多个Dì成。UHCIa动程Q将ô的"=分Ì成
多个D。¯同步"=外，每个"=都会分配一个QH。对于每种ôö的
"=，都有一个与此ôö对®的QH，所有这些QH都会被ï中到这个QH上。
由于有固定的&À¸z，同步"=A)HI执行，@是通过Ë列表中的
指针直Ò引用的。最后的同步TD"=引用»一Ë的中断"=的QH。中断
"=的所有QH指向#$"=的QH，#$"=的QHq指向ô;"=的QH。
下h的K表给出了一个K形概览ò

这导`下h的ß¤会在每Ë中运行。#$器从Ë列表中c得当�Ë
的指针后，HI为»一Ë中的所有的同步(isochronous)D执行TD。 这些TD的最后一个
引用»一Ë的中断"=的QH。Ê后主#器将从»个QH下行到各个
中断"=的QH。完成»一)列后，中断"=的QH会将#$器指向到所有
#$"=的QH。@将执行在»_2待ß¤的所有子)列，Ê后是在ô;QH中
�)的所有"=。为了方«处理¹完成或3u的"=，硬件会在每Ë§ó
ÏÖ不同ôö的中断。在"=的最后一个TD中，HCa动程Q设K Interrupt-On-
Completion位*êv"=完成&的一个中断。如果TDö到了
其最ôtïr，就êvtï中断。如果在TD中设KµD./位，Ö"=了
4于所设K的D£¤b的Dc，就会êv此中断以通¼#$器a动程Q"=
¹完成。À出·个"=¹完成或ÏÖtï是主#器a动程Q的Å务。
当中断服务例程被ß用&，@将定位所有¹完成的"=并ß用@|的:ß。

更ûÇ的õ述请} UHCI specification。

12.2.2. OHCI
对OHCI主#器进行o程要容=得多。#$器¦设有一ìö点(endpoint)可用，
并¼nË中不同"=ôö的ß¤=Ié和�Q。主#器)用的主要
rµ结构是ö点õ述úbEDc，@上h"Òt一个"=õ述úbTDc的)列。
EDDEö点所\许的最ô的Dô4，#$器硬件完成D的分Ì。每±"=
后都会更新指向rµÍq区的指针，当f始和WX指针相2&，TD就;³ 到完成)列(done-
queue)。¶种ôö的ö点各有其NU的)列。#$和
ô;(bulk)ö点分别在@|NU的)列�)。中断ED在æ中�)，在æ中的£¤ 定å了@|运行的S¤。

Ë列表 中断 同步(isochronous) #$ ô;(bulk)

主#器在每Ë中运行的ß¤}f*如下。#$器HI运行\
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|}0#$和ô;)列，最£可到HCa动程Q设K的一个&õë$。
Ê后以Ëopì5位作为中断EDæ上£¤为0的»一G中的Z引，运行
»个Ëop的中断"=。在这个æ的§ó，同步ED被"Ò，并随后被
9¿。同步TDDE了"=®当运行其中的第一个Ë的Ëop。所有|}
0的"=运行过以后，#$和ô;)列Ç±被9¿。中断服务例程会被
|}0+ß用，*处理完成的)列，为每个"=ß用:ß，并X新ß¤ 中断和同步ö点。

更ûÇ的õ述请}  OHCI specification。服务G，ý中õG，ÌÖ了以可#的方式
对设Z进行^_，并维护t由不同a动程Q和服务G所)用的Gg。 此G处理下h几方hò

• 设Z配K信息
• 与设Z进行通信的àn

• e/和"Ò设Z，以及从设Z分ø(detach)。

12.3. USB设Z信息
12.3.1. 设Z配K信息
每个设ZÌÖ了不同é别的配K信息。每个设ZU有一个或多个
配K，e//"Ò}õ从其中]定一个。配KÌÖÉT和pt要z。
每个配K中可以有多个ÒË。设ZÒË是ö点的¡ï(collection)。
例如，USBÒé器可以有一个ÓSÒËbÓSôc，和对ÁÔ(knob)、
Õp盘(dial)和­Ô的ÒËbHIDôc。 一个配K中的所有ÒË可以同&有8，并可被不同的
a动程Q"Ò。每个ÒË可以有Z用ÒË，以ÌÖ不同oA的服务参r。
例如，在照相机中，这用*ÌÖ不同的Ëô4以及每©Ër。

每个ÒË中可以指定0或多个ö点。ö点是与设Z进行通信的ª向
^_点。@|ÌÖÍq区*l&存:从设Z而*的，或外出到设Z的rµ。
每个ö点在配K中有Ë一+,，ýö点p加上其方向。E¾ö点，ý
ö点0，不是ÅçÒË的一Ü分，并Ö在所有配K中可用。@由服务G
à理，并Ö设Za动程Q不能直Ò)用。

Level 0 Level 1 Level 2 Slot 0

Slot 3 Slot 2 Slot 1

(C显示了32个Ö中的4个)

这种G±化配K信息在设Z中通过êÞ的一ìõ述ú*õ述b参}
USBº±[2]第9.6节c。@|可以通过Get Descriptor Request*请z。
服务GÍ存这些õ述ú以@j在USB总/上进行不A要的"=。对这些
õ述ú的^_是通过Èrß用*ÌÖ的。

• 设Zõ述úò关于设Z的通用信息，如Ö®O，ÏF
和ï×ID，ef的设Zô、子ô和Û用的- ，E¾ö点的最ôDô4 2。

• 配Kõ述úò此配K中的ÒËr，ef的<f和 [Ò能õ，以及ÉT要z。
• ÒËõ述úòÒËô、子ô和Û用的- ，ÒËZ用 配K的r目和ö点r目。
• ö点õ述úòö点+,、方向和ôö，ef的最ôD

ô4，如果是中断ôö的ö点î还DRêÏST。E¾ö点bö点0c
6有õ述ú，而Ö从不被计>ÒËõ述ú中。

• 7ú*õ述úò在其他õ述ú中会为某些7段ÌÖ
7ú*Z引。@|可被用*Ocõ述07ú*，可能以多种èò 的形式ÌÖ。

ôdÐ(specification)可以2加@|NU的õ述úôö，这些õ述ú 也可以通过GetDescriptor
Request*获得。

àn与设Z上ö点的通信，Èº所`的àn。a动程Q将到ö点的
"=Ìc到àn，并ÌÖ"=ba步"=c3u或完成&ß用的:ß，
或2待完成b同步"=c。到ö点的"=在àn中被*行化。"=或?完成，

193

http://www.compaq.com/productinfo/development/openhci.html


或?3u，或?û&b如果设K了û&c。对于"=有û种ôö的û&。
û&的发Ö可能由于USB总/上的û&b¨©c。这些û&被视为3u，
可能是由于设Z断开"Ò引f的。í一种û&在_件中实[，当"=6有
在指定的&õb©c内完成&*发。这是由于设Z对"=的Dì定®û引f的。
其原5是由于设Z还6有ÞZqÒñrµ，Íq区ØÄ或ûÄ，或- tï。

如果àn上的"=ô于关Ì的ö点õ述ú中指定的最ôDô4，主
#器bOHCIc或HCa动程QbUHCIc将­最ôDô4分Ì"=，并Ö最后 一个D可能4于最ôD的ô4。

有&è对设Z*d9:Á于所请z的rµ并不是个_÷。例如，
到ß$!ß器的ô;in"=可能请z2007节的rµ，üß$!ß器
»&C有5个7节可用。a动程Q可以设KµD(SPD)êë。@\许主
#器ý)在"=的rµAÁ于所请z的rµA的dR下也ÒÃD。
这个êëC在in"=中有8，5为将要被发ò到设Z的rµA总是½I
¼n的。如果"=过程中设Z出[不可[Ò的tï，àn会被õ¡。
ÒÃ或发ò更多rµ以�，a动程Q¸要Y定õ¡的原5，并通过在
E¾àn上发ò.¯ö点<f设Z请z(clear endpoint halt device request)*.¯ö点õ¡L件。

有¶种不同ôö的ö点和对®的ànò -

• #$àn/E¾ànò 每个设Z有一个#$àn，"Ò到E¾ö点bö点0c。此àn运Ä设Z
请z和关Ì的rµ。E¾àn和其他àn上的"=的区别在于"=所
)用的- ，- 在USBº±[2]中õ述。这些请z用于Ò位和配K设Z。
每个设ZA)efUSBº±[2]的第9章中ÌÖ的一ì<本Ä令。àn上
ef的Ä令可以通过设Zôº±ÓÔ，以efÑ外的É能。

• ô;(bulk)ànò这是USB与原始"=Ùô对®的2.1。
• 中断ànòhost向设Z发òrµ请z，如果设Z6有

%&发ò，î将NAKbì定®ûcrµD。中断"=­ü建àn&指定的 ST被ß¤。
• 同步ànò这些àn用于U有固定&À的同步rµ，

例如视S或ÓSÈ，ü不'%一定"=。当�实[中¹º有对这种ôö
àn的某些ef。当"=}õ出[tï，或?由于，例如²ÚÍq区空õ
*存:进>的rµ而引f的设Zì定®ûDbNAKc&，#$、ô;和中断
àn中的D会被XO。而同步D在"#3u或对DNAK&不会XO，5为 »样可能óò同步ôú。

所¸pt的可用0在àn的ü建}õ被计算。"=在1¨©的Ë内
进行ß¤。Ë中的pt分配由USBº±的第5.6节º定。同步和中断"=被
\许消èË中多ö90%的pt。#$和ô;"=的D在所有同步和中断D
´后进行ß¤，并将消è所有xypt。

关于"=ß¤和pt:ñ的更多信息可以在USBº±[2]的第5章，
UHCIº±[3]的的第1.3节，OHCIº±[4]的3.4.2节中À到。

12.4. 设Z的e/和"Ò
ï中器(hub)通¼新设Z¹"Ò后，服务G给öË加电(switch on)， 为设ZÌÖ100mA的电È。
此&设Z处于其E¾QÙ，并ãË设Z+,0。服务G会通过E¾
àn继续Oc各种õ述ú。此后@将向设Z发òSet Address请z，将设Z
从E¾设Z+,(+,0)å开。可能有多个设Za动程Qef此设Z。例如，
一个ß$!ß器可能通过ATÅ容ÒËefISDN TA。Ê而，特定öp的ISDN
Û配器的a动程Q可能ÌÖ对此设Z的更qef。为了ef这样的z{0，
e/会9:=Ié，指示他|的efé别。efÏF的特定版本会U有最î
=Ié，通用a动程QU有最ì=Ié。如果一个配K内有多个ÒË，也可能
多个a动程Q会"Ò到一个设Z。每个a动程QC¸ef所有ÒË的一个子ï。

为新"Ò的设Ze/a动程Q&，HIe/设Z特定的a动程Q。
如果6有发[，îe/!"在所有ef的配K上XÒe/过程，直到
在一个配K中"Ò到一个a动程Q。为了ef不同ÒË上)用多个a动
程Q的设Z，e/会在一个配K中的所有{h被a动程QéÐ(claim)的
ÒË上XÒ进行。û出ï中器ÉT÷算的配K会被`3。"Ò}õ，a动
程Q®当;设Z初始化到Û当QÙ，ü不能Ò位，5为»样会)得设Z将
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@NU从总/上断开，并X新启动e/过程。为了@j消è不A要的pt，
不®当在"Ò&éÐ中断àn，而®当Àµ分配àn，直到á开文件并$的
)用rµ。当关f文件&，àn也®当被Ç±关f，Çà设Z可能nÊ "Òt。

12.4.1. 设Z断开"Ò(disconnect)和分ø(detach)
设Za动程Q与设Z进行Åç½务}õ，®当÷}会Òñ到tï。
USB的设计ef并ÉÅ设Z在Åç点及&断开"Ò。a动程Q®当Y' 当设Z不在&ù¸Y的½d。

此外，断开"Ò(disconnect)后qX新"Ò(reconnect)的设Z不会
被X新"Ò(reattach)为相同的设Z实例。 将*当更多的设ZefQ列pb参}设Zõ述úc，
或开发出其他定å设Zê识的方法的&è，这种dR可能会ð0。

设Z断开"Ò是由ï中器在"#到ï中器a动程Q的中断D中发
信p通¼(signal)的。QÙð0信息指示·个öË发[了"Òð0。
"Ò到»个öË上的设Z的所有设Za动程Q¨用的设Z分ø方法被ß用，
结构被ÛF.理。如果öËQÙ指示同&一个设Z¹º"Ò(connect)到»个
öË，îe/和"Ò设Z的过程将被启动。设ZÒ位将在ï中器上ÏÖ 一个断开-
"ÒQ列，并将­上h所述进行处理。

12.5. USBa动程Q的- 信息
USBº±6有定å¯E¾àn外其他àn上)用的- 。这方h的信息
可以从各种*g获得。最ÞY的*g是USB主ñ[1]上的开发?Ü分。从这些
ñh上可以得到r目不断Æ£的设Zô的º±。这些º±指定从a动程Q
v¤}f*Å容设Z®当ú样，@¸要ÌÖ的<本É能和通信通n上)用的
- 。USBº±[2]DR了ï中器ô的õ述。人机Yh设Z(HID)的ôº±¹º
ü建出*，以迎合对¬盘、r7=>?、L形"阅读器、­Ô、ÁÔ(手pknob)、
开关2的要z。í一个例子是用于ô容A存:设Z的ôº±。设Zô的完W列表
参}USB主ñ[1]的开发?Ü分。

Ê而, 许多设Z的- 信息还6有被D:。关于所用- 的信息
可能可以从$í设Z的DE获得。一些DE会在给你º±´�要z你ÜÜ 'u- (Non-Disclosure
Agreement, NDA)。ô多rdR下，这会ÉX 将a动程Q开¾g!"。

í一个信息的âq*g是Linuxa动程Qg!"，5为â多DE¹º
开始为他|的设ZÌÖLinux下的a动程Q。Ì系»些a动程Q作?Ï_ 他|的信息*g总是一个q主意。

例子ò人机Yh设Z。人机Yh设Z，如¬盘、Ýê、r7=>?、
­Ô、Õp盘2的º±被其他设Zôº±引用，并在â多设Z中)用。

例如，ÓSÒé器ÌÖ到r(9Ý器的ö点，可能还ÌÖÑ外àn
用于Þ¤ß。@|也为设Z�h的­Ô和Õp盘在ª@的ÒË中ÌÖHID
ö点。ã视器#$ô也是如此。通过可用的内核和用户空õ的Ú，与HID
ôa动程Q或通用a动程Q一f可以Áª直Ò+ü建对这些ÒË的ef。
í一个设Z可以作为在一个配K中的多个ÒË由不同的设Za动程Qa动
的例子，这个设Z是一种«Ü的¬盘，p有,的ÝêÒË。为了@j在
设Z中为USBï中器DR一个硬件而导`的成本上³，$íO将从¬盘ÿh的
PS/2öËÒñ到的Ýêrµ与*N¬盘的­¬ì合成在同一个配K中的
û个ª@的ÒË。Ýê和¬盘a动程Q各N"Ò到Û当的ÒË，并分配到 û个@立ö点的àn.

例子ò固件下Ä。¹º开发出*的许多设Z是<于通用目的处理器，
并将Ñ外的USB核Ä加>其中。由于a动程Q的开发和USB设Z的固件nÊ
\常新，许多设Z¸要在"Ò(connect)´后下Ä固件。

下h的步骤\常ÁÐ直Ò。设Z通过Ö®O和ÏFIDê识Nb。第一
个a动程Qe/并"Ò到@，并将固件下Ä到其中。此后设ZNU_Ò位，
a动程Q分ø。µ7的7õ´后设Zö:@在总/上的存在。设Z将ð0
其Ö®O/ÏF/版本的ID以òÕ其ÌÖ有固件的½实，5此í一个a动程Q 将e/@并"Ò(attach)到@。

这些ôö的设Z的一个例子是<于EZ-USB的ActiveWire I/O?。这个
;ä有一个通用固件下Ä器。下Ä到ActiveWire?子上的固件ð0版本ID。 Ê后@将执行EZ-
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USB;ä的USBÜ分的_Ò位，从USB总/上断开，并Ç± X新"Ò。

例子òô容A存:设Z。对ô容A存:设Z的ef主要²à[有的 - 构建。Iomega USB
Zipa动器是<于SCSI版本的a动器。SCSIÄ令和
QÙ信息被D装到;中，在ô;(bulk)àn上"=到/*N设Z，在USB/
上(áSCSI#$器。ATAPI和UFIÄ令以相¬的方式被ef。

ô容A存:º±efû种不同ôö的对Ä令;的D装。最初的ùO
<于通过E¾àn发òÄ令和QÙ信息，)用ô;"=在host和设Z´õ
å动rµ。在ºd<B上设计出í一种方法，这种方法<于D装Ä令和
QÙ;，并在ô;out和inö点上发ò@|。º±[Y+指定了ç&A)
发ÖÜá，以及在Ç到tïL件的dR下®-ùÜá。为这些设Zo写
a动程Q的最ôáâ是-ß<于USB的- ，z@Û合¹有的对ô容A存:设Z
的ef。CAMÌÖ了Ç子，以相当直Ò了当的方式*完成这个。ATAPI就
6有这áÁª了，5为¿À上IDEÒË从h有过多种不同的表[方式。

*NY-E Data的对USB_盘的ef也不是»á直î，5为设计了一P 新的Ä令ï。

196



Chapter 13. Newbus
特别感ÆMatthew N. Dodd, Warner Losh, Bill Paul, Doug Rabson, Mike Smith, Peter Wemm and Scott
Long.

本章û~!²了Newbus设ZÉÑ。

13.1. 设Za动程Q

13.1.1. 设Za动程Q的目的
设Za动程Q是_件ì件，@在内核关于外²设Zb例如，¥盘、÷ø
Û配rc的通用视K和外²设Z的实际实[´õÌÖ了ÒË。
设Za动程QÒË(DDI) 是内核与设Za动程Qì件 ´õ定å的ÒË。

13.1.2. 设Za动程Q的ôö

在UNIX®»个&!，FreeBSD也从中À续而*，定å了¶种ôö的 设Zò

• ;设Za动程Q

• 7ú设Za动程Q

• ÷ø设Za动程Q

• Ì设Za动程Q

;设Z 以)用固定ô4的[rµ];的方式运行。 这种ôö的a动程Q78所`的 Íq区Í存(buffer
cache)，其目的 是在内存中的]用区óÍ存^_过的rµ;。这种Íq区Í存常常<于后台写 (write-
behind)，这意âtrµ在内存中被ïð后，当系统进行其|}0
¥盘)新&Â会被同步到¥盘，从而=化写操作。

13.1.3. 7ú设Z

Ê而，在FreeBSD 4.0版本以及后续版本中， ;设Z和7ú设Z的区别0得不存在了。

13.2. Newbus概览
Newbus实[了一种<于ÞÄG的新ö总/结构， 可以在FreeBSD
3.0中}到这种总/结构的jk，当&Alpha的å¬被导>到
!"æ中。直到4.0@Â成为设Za动程Q)用的E¾系统。其目的是为主机 系统ÌÖ给
操作系统的各种总/和设Z的ª"ÌÖ更加 h向对Ä的方法。

其主要特0DRò

• 动Ù"Ò

• a动程Q容=(;化
• Ì总/

最显g的ð0´一是从ïh和特u系统U0为设Zæ:ç。

1GJJ的是 "=" 设Z，@作为 $设Z，所有其他设Z<Ò在@上h。对于每个结构，通常"="
C有ª个u子，其上"ÒtÇ如 host-to-PCIã  2%&。对于x86，这种"="设Z为
"nexus"设Z，对于Alpha，Alpha的各种 不同öp有不同的1G设Z，对®不同的硬件;äì，DR lca
，apecs， cia和tsunami。

Newbus上下文中的设Z表示系统中的ª个硬件实ô。例如，每个PCI设Z被
表示为一个Newbus设Z。系统中的Åç设Z可以有u子4有u子的设Z通常被 称为
"bus"。系统中常用总/的例子就是 ISA和PCI，他|各Nà理"Ò到ISA和PCI总/上的设Z列表。
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通常，不同ôö的总/´õ的"Ò被表示为 "ã" 设Z，@的u子就是@所"Ò的 总/。一个例子就是 PCI-
to-PCIã ，@在$PCI总/上被 表示为 pcibN，而用@的u子 - pciN表示"Ò在@上h的
总/。这种:çÁ化了PCI总/æ的实[，\许D¨!"同&用于1G和ãÒ的 总/。

Newbus结构中的每个设Z请z@的$设Z*为其ÕÖGg。$设ZÒt请z
@的$设Z，直到到önexus。5此，<本上nexus是Newbus系统中Ë一¼n所有 Gg的Ü分。

!
ISA设Z可能Ñ在 0x230ÕÖ其IOöË，5此@向其
$设Z请z，这种dR下是ISA总/。ISA总/将@c给PCI-to-ISAã，PCI-to-ISA
ãÒt请zPCI总/，PCI总/到öhost-to-PCIã，最后到önexus。这种向上
过ä的=å´处在于可以有空õ*0Ý请z。对 0x230IOöË
的请z在MIPS机器上可以被PCIã0成 0xb0000230处的内存ÕÖ。

Gg分配可以在设Zæ的Åç+方加以#$。例如，在â多Alphaï台上，
ISA中断与PCI中断是ª@à理的，对ISA中断的Gg分配是由Alpha的ISA总/设Z à理的。在IA-
32上，ISA和PCI中断都由1G的nexus设Zà理。对于û种å¬， 内存和öË+,空õ由ª个实ôà理 -
在IA-32上是nexus，在Alphab例如，CIA 或tsunamic上是相关的;äìa动程Q。

为了º±化对内存和öËÕÖGg的^_，NewbusW合了NetBSD的 bus_space
API。他|ÌÖ了ª一的API*!4inb/outb
和直Ò内存读写。这样ù的=æ在于ª个a动程Q就可以)用内存ÕÖ寄存器
或öËÕÖ寄存器b有些硬件efû?c。

这种ef被合并到了Gg分配机$中。分配Gg&，a动程Q可以从Gg 中Oc关Ì的 bus_space_tag_t和
bus_space_handle_t。

Newbus也\许在]用于此目的的文件中定åÒË方法。这些是 .m文件，可以在src/sys 目wæ中À到。

Newbus系统的核Ä是可ÓÔ的"<于对Äo程(object-based
programming)"的(ö。系统中的每个设ZU有@所ef的一个方法表。
系统和其他设Z)用这些方法*#$设Z并请z服务。设Z所ef的不同方法
被定å为多个"ÒË"。"ÒË"C是 设Z实[的一ì相关的方法。

在Newbus系统中，设Z方法是通过系统中的各种设Za动程QÌÖ的。当 N动配K(auto-
configuration)}õ设Z被"Ò(attach)
到a动程Q，@)用a动程QéÐ的方法表。以后设Z可以从其a动程Q 分ø(detach) ，并 X新"Ò(re-
attach)到U有新方法表的新a动程Q。这就
\许a动程Q的动Ù4Ý，而动Ù4Ý对于a动程Q的开发\常有用。

ÒË通过与文件系统中用于定åvnode操作的èò相¬的ÒË定åèò*
õ述。ÒË被'存在方法文件中b通常Äó为 foo_if.mc。

例 6. Newbus的方法

      # Foo 子系统/a动程Qb注²...c

      INTERFACE foo

        METHOD int doit {
            device_t dev;
        };

        # 如果6有通过DEVMETHOD()ÌÖ一个方法，îDEFAULT为将会被)用的方法

        METHOD void doit_to_child {
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            device_t dev;
            driver_t child;
        } DEFAULT doit_generic_to_child;

当ÒË被o译后，@ÏÖ一个¦文件 " foo_if.h"，其中DEÈréÐò

      int FOO_DOIT(device_t dev);
      int FOO_DOIT_TO_CHILD(device_t dev, device_t child);

ç随N动ÏÖ的¦文件，也会ü建一个g文件 " foo_if.c"4其中DE一些Èr的实[，
这些Èr用于在对Ä方法表中SÀ相关Èr的位K并ß用»个Èr。

系统定å了û个主要ÒË。第一个<本ÒË被称为 "设Z(device)" ，并DR与所有设Z相关
的方法。"设Z(device)" ÒË中的方法 DR "e/(probe)" ， ""Ò(attach)" 和
"分ø(detach)" ，他|用*#$硬件的./， 以及 "关f(shutdown)" ， "<f(suspend)" 和
"[Ò(resume)" ，他|用于关¬½件通¼。

í一个，更加ÒÂÒË是 "bus"。
此ÒËDE的方法Û用于p有u子的设Z，DR^_总/特定的每设Z信息 ，½件通¼ b
child_detached，driver_addedc和ê®à理 b alloc_resource， activate_resource，
deactivate_resource， release_resourcec。

"bus"ÒË中的â多方法为总/设Z的某些u子执行服务。
这些方法通常)用�û个参A指定ÌÖ服务的总/和请z服务的子设Z。为了
Á化设Za动程Q!"，这些方法中的â多都有^_?(accessor)Èr，^_?
Èr用*SÀ$设Z并ß用$设Z上的方法。例如，方法 BUS_TEARDOWN_INTR(device_t dev, device_t
child, …) 可以)用Èr bus_teardown_intr(device_t child, …)*ß用。

系统中的某些总/ôöÌÖ了Ñ外ÒË以ÌÖ对总/特定É能的^_。
例如，PCI总/a动程Q定å了"pci"ÒË，此ÒË有û个方法 read_config和
write_config，用于^_PCI设Z 的配K寄存器。

13.3. Newbus API
由于Newbus API\常èô，本节üõ将@文档化。本文档的下一版本会 p*更多信息。

13.3.1. g!"目wæ中的X要位K

src/sys/[arch]/[arch] - 特定机器结构的 内核!"位于这个目w。例如 i386结构或 SPARC64结构。

src/sys/dev/[bus] - ef特定 [bus]的设Z位于这个目w。

src/sys/dev/pci - PCI总/ef!"位于 这个目w。

src/sys/[isa|pci] - PCI/ISA设Za动程Q 位于这个目w。FreeBSD 4.0版本中，PCI/ISAef!"
过k存在于这个目w中。

13.3.2. X要结构和ôö定å

devclass_t - 这是指向 struct devclass的指针的ôö定å。

device_method_t - 与 kobj_method_t相同b参} src/sys/kobj.hc。

device_t - 这是指向 struct device的指针的ôö定å。 device_t 表示系统中的设Z。@是内核对Ä。
实[~节参} src/sys/sys/bus_private.h。
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driver_t - 这是一个ôö定å，@引用 struct driver。 driver结构是一ô
device(设Z) 内核对Ä4@也'存ta动程Q的:有rµ。

driver_t实[

      struct driver {
            KOBJ_CLASS_FIELDS;
            void    *priv;          /* a动程Q:有rµ */
      };

device_state_t是一个>Vôö，ý device_state。@DENewbus设Z在N动配K�后 可能的QÙ。

设ZQÙdevice_state_t

      /*
       * src/sys/sys/bus.h
       */
      typedef enum device_state {
        DS_NOTPRESENT,  /* he/或e/3u */
            DS_ALIVE,       /* e/成É */
            DS_ATTACHED,    /* ß用了"Ò方法 */
            DS_BUSY         /* 设Z¹á开 */
      } device_state_t;
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Chapter 14. éÓ子系统
14.1. Áj
FreeBSDéÓ子系统.é+将通用éÓ处理_÷与设Z特定的_÷分ø
开*。这)得更容=加>对新设Z的ef。

pcm(4)ÉÑ是éÓ子系统的中ÄÜ分。@主要实[下h的ì件ò

• 一个到r7化éÓ和ÊÓ器Èr的系统ß用ÒËbread, write, ioctlsc。ioctlÄ令ï合Å容,的 OSS
或VoxwareÒË，\许一´多Ùô®用程Q 不加ïð+å¬。

• 处理éÓrµ的D¨!"b格式9Ý，àá通nc。
• 一个统一的_件ÒË，与硬件特定的ÓSÒË(;ÒË

• 对某些通用硬件ÒËbac97c或¨©的硬件特定!" b例如òISA DMA例程c的Ñ外ef。

对特定ér的ef是通过硬件特定的a动程Q*实[的，这些a动程Q
ÌÖ通n和ÊÓ器ÒË，e>到通用 pcm!"中。

本章中，éè pcm将指éÓa动程Q的 中Ä，通用Ü分，这是对ü硬件特定的(;而ò的。

÷}的a动程Qo写?当ÊÄÅ从[有(;开始，并)用»些!"作为
最W参考。ü是，由于éÓ!"+分Áêëì，这也<本上j¯了注²。
本文档OK给出ÉÑÒË的一个概览，并:ûð写[有!"&可能出[的 一些_÷。

作为í外的+ö，或?d¯了从一个可T作的±例开始的ç法´外，
你可以从http://people.FreeBSD.org/~cg/template.cÀ到一个注²过的 a动程Q(?。

14.2. 文件
¯ /usr/src/sys/sys/soundcard.h中的D¨ ioctlÒË定å外，所有的相关!"当�(FreeBSD 4.4)位于
/usr/src/sys/dev/sound/。

在/usr/src/sys/dev/sound/下h， pcm/目w中'存t中Ä!"， 而 isa/和pci/目w中有
ISA和PCI?的a动程Q。

14.3. e/，"Ò2
éÓa动程Q)用与Åç硬件a动程Q(;相同的方法e/和"Òb设Zc。
你可能ÄÅí览一下手册中 ISA或PCI章节的内容*获c更多信息。

Ê而，éÓa动程Q在某些方hq有些不同ò

• 他|将NUéÐ为 pcmô设Z，p有一个 设Z:有结构 struct snddev_infoò

          static driver_t xxx_driver = {
              "pcm",
              xxx_methods,
              sizeof(struct snddev_info)
          };

          DRIVER_MODULE(snd_xxxpci, pci, xxx_driver, pcm_devclass, 0, 0);
          MODULE_DEPEND(snd_xxxpci, snd_pcm, PCM_MINVER,
PCM_PREFVER,PCM_MAXVER);
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ô多réÓa动程Q¸要存:关于其设Z的o加:有信息。:有rµ
结构通常在"Ò例程中分配。其+,通过ß用 pcm_register()和 mixer_init()"#给 pcm。后h pcm
将此+,作为ß用éÓa动程QÒË&的参r"#:*。

• éÓa动程Q的"Ò例程®当通过ß用 mixer_init()向pcméÐ@的MIXER或AC97
ÒË。对于MIXERÒË，这会Òt引fß用 xxxmixer_init()。

• éÓa动程Q的"Ò例程通过ß用 pcm_register(dev, sc, nplay, nrec) 向
pcméÐ其通用CHANNEL配K，其中 sc是设Zrµ结构的+,， 在 pcm以后的ß用中将会用到@，
nplay和nrec是Ï¾和wÓ 通n的r目。

• éÓa动程Q的"Ò例程通过ß用 pcm_addchan()éÐ@的每个通n对Ä。这会在
pcm中建立f通n合成，并Òt会引fß用 xxxchannel_init() b译注ò请参考原文c。

• éÓa动程Q的分ø例程在²¾其Gg´�®当ß用 pcm_unregister()。

有û种可能的方法*处理\PnP设Zò

• )用 device_identify()方法 b±例ò sound/isa/es1888.cc。
device_identify()方法在¹¼+,e/硬件，
如果发[ef的设Z就会ü建一个新的pcm设Z，这个pcm设ZÒt 会被"#到probe/attach。

• )用定$内核配K的方法，为pcm设Z设KÛ当的hintsb±例ò sound/isa/mss.cc。

pcma动程Q®当实[ device_suspend， device_resume和
device_shutdown例程，这样电gà理和(;ýÄ就能 ¸Y+发î作用。

14.4. ÒË
pcm核Ä与éÓa动程Q´õ的ÒË以éè 内核对Ä 的å法*定å。

éÓa动程Q通常ÌÖû种主要的ÒËò CHANNEL以及 MIXER或AC97。

AC97是一个â4的硬件^_b寄存器读/写c
ÒË，由a动程Q为pAC97o"!"器的硬件*实[。这种dR下，实际的 MIXERÒË由
pcm中¨©的AC97!"ÌÖ。

14.4.1. CHANNELÒË

14.4.1.1. Èr参r的通常注意½项

éÓa动程Q通常用一个:有rµ结构*õ述他|的设Z，a动
程Q所ef的Ï¾和wÓrµ通n各有一个。

对于所有的CHANNELÒËÈr，第一个参r是一个不<Ð的指针。

第Î个参r是指向:有的通nrµ结构的指针， channel_init()是个例外，@的指针指向:有
设Z结构b并9:由 pcm以后)用的通n指针c。

14.4.1.2. rµ"=操作概览

对于éÓrµ"=， pcm核Ä与éÓa动 程Q是通过一个由 struct snd_dbufõ述的
¨©内存区ó进行通信的。

struct snd_dbuf是 pcm:有的，éÓa动程Q通过ß用^_? Èrb
sndbuf_getxxx()c*获得感兴趣的值。

¨©内存区ó的ô42于 sndbuf_getsize()，并被分Ì为ô4固定，Ö2于
sndbuf_getblksz()7节的â多;。

当Ï¾&，常º的"=机$如下b将意ëò过*就是wÓcò

• pcm开始&2ÔÍq区，Ê后以 参rPCMTRIG_STARTß用éÓa动程Q的 xxxchannel_trigger() 。
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• éÓa动程QÒt安�以 sndbuf_getblksz()7节ô4为;，XÒ将 W个内存区ób
sndbuf_getbuf()， sndbuf_getsize()c"=到设Z。对于每个 "=;:ß pcmÈr
chn_intr()b这通常在中断&õ发Öc。

• chn_intr()安�将新rµ¼½到»些 rµ¹"=到设Zb[在空5c的区ó，并对
snd_dbuf结构进行Û当的更新。

14.4.1.3. channel_init

ß用 xxxchannel_init()*初始化每个Ï¾ 和wÓ通n。这个ß用从éÓa动程Q的"Ò例程中发f。b参}
e/和"Ò 一节c。

          static void *
          xxxchannel_init(kobj_t obj, void *data,
             struct snd_dbuf *b, struct pcm_channel *c, int dir).
          {
              struct xxx_info *sc = data;
              struct xxx_chinfo *ch;
               ...
              return ch;.
           }

b为通n struct snd_dbuf的+,。@®当在 Èr中通过ß用 sndbuf_alloc()*初始化。
所用的Íq区ô4通常是设Z’tö’"=ô4的一个B4的#r。 c为
pcm通n#$结构的指针。这是个不<Ð 指针。Èr®当将@'存到çÜ通n结构中，在后hß用
pcmÈrb例如ò chn_intr(c)c&会)用@。 dir指示通n方向 b PCMDIR_PLAY或 PCMDIR_RECc。
Èr®当9:一个指针，此指针指向用于#$此通n的:有
区ó。@将作为参r被"#到对其他通nÒË的ß用。

14.4.1.4. channel_setformat

xxxchannel_setformat()®当­特定通n， 特定éÓ格式设K硬件。

          static int
          xxxchannel_setformat(kobj_t obj, void *data, u_int32_t format).
          {
              struct xxx_chinfo *ch = data;
               ...
              return 0;
           }

format为 AFMT_XXX value值´一 b soundcard.hc。

14.4.1.5. channel_setspeed

xxxchannel_setspeed()­指定的c样5¤ 设K通n硬件，并9:9:可能ßW过的5¤。

          static int
          xxxchannel_setspeed(kobj_t obj, void *data, u_int32_t speed)
          {
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              struct xxx_chinfo *ch = data;
               ...
              return speed;
           }

14.4.1.6. channel_setblocksize

xxxchannel_setblocksize()设K;ô4， 这是 pcm与éÓa动程Q，以及éÓa动
程Q与设Z´õ的"=ª位的ô4。"=}õ，每±"=这样ô4的 rµ后，éÓa动程Q都®当ß用
pcm的 chn_intr()。

ô多ra动程QC注意这_的;ô4，5为当实际"=开始&®- )用这个值。

          static int
          xxxchannel_setblocksize(kobj_t obj, void *data, u_int32_t blocksize)
          {
              struct xxx_chinfo *ch = data;
                ...
              return blocksize;.
           }

Èr9:可能ßW过的;ô4。如果;ô4$的0化了， 这种dR下®当ß用 sndbuf_resize()ßW
Íq区的ô4。

14.4.1.7. channel_trigger

xxxchannel_trigger()由 pcm*#$a动程Q中的实际"=操作。

          static int
          xxxchannel_trigger(kobj_t obj, void *data, int go).
          {
              struct xxx_chinfo *ch = data;
               ...
              return 0;
           }

go定å当�ß用的动作。可能的值为ò

" 如果a动程Q)用ISA DMA，î®当在设Z上执行动作� ß用
sndbuf_isadma()，并处理DMA;ä一方的 ½d。

14.4.1.8. channel_getptr

xxxchannel_getptr()9:"=Íq区中 当�的Íq。@通常由 chn_intr()ß用，而Ö 这也是为Üá
pcm¼n@®当ï·_"ò 新rµ。

14.4.1.9. channel_free

ß用 xxxchannel_free()*²¾通nGg，
例如当a动程QýÄ&，并Ö如果通nrµ结构是动Ù分配的，或? 如果不)用
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sndbuf_alloc()进行Íq区分配， î®当实[这个Èr。

14.4.1.10. channel_getcaps

          struct pcmchan_caps *
          xxxchannel_getcaps(kobj_t obj, void *data)
          {
              return xxx_caps;.
           }

这个例程9:指向b通常äÙ定å的c pcmchan_caps结构的指针b在
sound/pcm/channel.h中定åc。这个结构
'存t最4和最ôi样ST和被ÒÃ的éÓ格式。ÅçéÓa动 程Q都可以作为一个±例。

14.4.1.11. 更多Èr

channel_reset(), channel_resetdone()和 channel_notify()用于特u目的，h与êð人ñ (Cameron
Grant)进行e讨´�不®当在a动程Q中实[@。

不ò成)用 channel_setdir().

14.4.2. MIXERÒË

14.4.2.1. mixer_init

xxxmixer_init()初始化硬件，并¾( pcmÜáÊÓ器设Z可用*Ï¾和wÓ。

          static int
          xxxmixer_init(struct snd_mixer *m)
          {
              struct xxx_info   *sc = mix_getdevinfo(m);
              u_int32_t v;

              [初始化硬件]

              [为Ï¾ÊÓ器设Kv中Û当的位].
              mix_setdevs(m, v);
              [为wÓÊÓ器设Kv中Û当的位]
              mix_setrecdevs(m, v)

              return 0;
          }

设K一个Wr值中的位，并ß用 mix_setdevs()和 mix_setrecdevs()*¾( pcm存在Üá设Z。

ÊÓ器的位定å可以在 soundcard.h中 À到。b SOUND_MASK_XXX值和 SOUND_MIXER_XXXå位c。
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14.4.2.2. mixer_set

xxxmixer_set()为ÊÓ器设Z设KÓAé别 (level)。

          static int
          xxxmixer_set(struct snd_mixer *m, unsigned dev,
                           unsigned left, unsigned right).
          {
              struct sc_info *sc = mix_getdevinfo(m);
              [设KÓAé别(level)]
              return left | (right  8);.
          }

设Z被指定为 SOUND_MIXER_XXX 值在±²[0-100]´õ指定ÓA值。K值®当z设ZäÓ。
由于硬件(ÓA)é别(level)可能不 配=>ü例，会出[
某些kW，例程9:如上h所示的实际é别值b±²0-100内c。

14.4.2.3. mixer_setrecsrc

xxxmixer_setrecsrc()设定wÓg设Z。

          static int
          xxxmixer_setrecsrc(struct snd_mixer *m, u_int32_t src).
          {
              struct xxx_info *sc = mix_getdevinfo(m);

              [S}src中的\K位, 设K硬件]

              [更新srcòÕ实际动作]
              return src;.
           }

}Å的wÓ设Z由一个位ó指定. 9:设K用*wÓ的实际设Z。一些a动程QC能设K一个
wÓ设Z。如果出[tï，Èr®当9:-1。

14.4.2.4. mixer_uninit, mixer_reinit

xxxmixer_uninit()®当Y'不会发出Åç éÓ，并Ö如果可能î®当zÊÓ器硬件断电。

xxxmixer_reinit()®当Y'ÊÓ器硬件 加电，并Ö[Ò所有不Ã mixer_set()或
mixer_setrecsrc()#$的设K。

14.4.3. AC97ÒË

AC97由p有AC97o"!"器的a动程Q实[。 @C有Æ个方法ò

• xxxac97_init()9:À到的 ac97o"!"器的r目。
• ac97_read()与 ac97_write()读写指定的寄存器。

The AC97ÒË由 pcm中的AC97!"*执行îG操作。参} sound/pci/maestro3.c或
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sound/pci/下â多其他内容作为±例。
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Chapter 15. PC Card
本章将讨论FreeBSD为o写PC Card或CardBus设Z的a动程Q而ÌÖ的机$。
ü目�本文Cvw了如ç向[有的pccarda动程Q中2加a动程Q。

15.1. 2加设Z
向所ef的pccard设Z列表中2加新设Z的步骤¹º与系统在FreeBSD 4
中)用的方法不同了。在以�的版本中，¸要o¡ /etc中的一个文件*列出设Z。从FreeBSD 5.0开始，
设Za动程Q¼n@|efÜá设Z。[在内核中有一个Ãef设Z的表， a动程Q用@*"Ò设Z。

15.1.1. 概览
可以有û种方法*识别PC Card，他|都<于r上的
CIS信息。第一种方法是)用$íO和ÏF的r7op。
第Î种方法是)用人可读的7ú*，7ú*也是DE在CIS中。PC Card总/
)用ï中式rµÚ和一些w*ÌÖ一个=用的设计(式，za动程Q的o写
?â容=+Y定 配其a动程Q的设Z。

一个âè9的实际dR是，某个DE为一óPC CardÏF开发出参考
设计，Ê后;这个设计ô给í外的DE，以«在õx上出ö。»些DEð进
原设计，;向他|的目êÕ户W或+理区ó出öÏF，并将他|NU的ó7
¾到r中。Ê而所`的对[有r的ð进，ý)ù过Åçïð，这些ïð通常
也C­其C。Ê而，为了y化他|NU版本的F÷，这些ÖøO常常会;他|
DE的ó7¾>CIS空õ的可读7ú*中，'不会ð动$íO和ÏF的ID。

ù于以上dR，对于FreeBSD*d)用r7ID可以Ç4T作A。同&也
会Ç4将ID加>到系统的过程中所p*的ÒÂ0。A)V~OSú是r的
$¸$í?，"其当ÌÖ原r的ÖøO在中ÄrµÚ中¹º有一个不同的ID &。Linksys，D-
Link和NetGear是º常出ö相同设计的几个åÏ$íO。
相同的设计可能在¯本以Ç如Buffalo和Corega的ó7出ö。Ê而，这些
设Z常常U有相同的$íO和ÏFID。

PC Card总/在其中ÄrµÚ /sys/dev/pccard/pccarddevs中'存了r的信息，
ü不DE·个a动程Q与@|关Ì的信息。@也ÌÖ了一Pw，以\许在
a动程Q用*éÐ设Z的表中容=+ü建ÁªL目。

最后，某些\常ìö的设Z=本不DE$íOê识。这些设Z¸要)用
可读CIS7ú** 配@|。如果{|不¸要这种®ûç法-有多q，ü对于 某些\常ìö'\常È行的CD-
ROMÏ¾器*d'是A¸的。通常®当@j
)用这种方法，ü本节中还是列出了â多设Z，5为@|是在¾识到PC
CardOP的OEM本o´�加>的，®当=I)用 r7方法。

15.1.2. pccarddevs的格式
pccarddevs文件有¶节。第一节为)用
@|的»些ÖøO列出了$íOp"。本节­r7�Q。下一节DE了
这些ÖøO)用的所有ÏF，DR他|的ÏFIDp"和õ述7ú*。
õ述7ú*通常不会被)用b相ò，ý){|可以 配r7版本p，{|
nÊ<于人可读的CIS设K设Z的õ述c。Ê后为)用7ú* 配方法的
»些设ZXÒ这û节的%&。最后，文件Åç+方可以)用Cß格的注²。

文件的第一节DEÖøOID。请'f列表­r7�Q。此外，为了
能有一个通用.é的'存+*方«+'存这些信息，{|与NetBSD¨©此
文件，5此请-ß对此文件的Åç更ð。例如ò

vendor FUJITSU          0x0004  Fujitsu Corporation
vendor NETGEAR_2        0x000b  Netgear

208



vendor PANASONIC        0x0032  Matsushita Electric Industrial Co.
vendor SANDISK          0x0045  Sandisk Corporation

显示了几个ÖøOID。âüÉ的是 NETGEAR_2
实际上是NETGEAR从其Výr的OEM，对»些rÌÖef的作?»&并不¼n
NETgear)用的是别人的ID。这些L目相当直Ò=þ。每行上都有ÖøO
关¬7*指示本行的ô别。也有ÖøO的ó7。ó7将会在pccarddevs文件
的后hXÒ出[，ó7也会用在a动程Q的 配表中，5此'f@的µ4
并Ö是有8的Cê识ú。还有一个给ÖøO的+ÿ进$r7ID。不要2加 0xffffffff或0xffff形式的ID，
5为@|是'JIDb�?是’空IDï合'，而后?有&会在oAå其Ñ的r中
}到，用*指示nonec。最后还有关于$rDE的õ述7ú*。这个7ú*
在FreeBSD中¯了用于注²目的外并6有被)用过。

文件的第Î节DEÏF. 如你在下h例子中}到的:

/* Allied Telesis K.K. */
product ALLIEDTELESIS LA_PCM    0x0002 Allied Telesis LA-PCM

/* Archos */
product ARCHOS ARC_ATAPI    0x0043 MiniCD

格式与ÖøO的»些行相¬。其中有ÏF关¬7。Ê后是ÖøOó7，
由上hXÒ而*。后h»tÏFó7，此ó7在a动程Q中)用，Ö®当
是一个有8Cê识ú，ü可以以r7开¦。Ê后是r的+ÿ进$ÏFID。 ÖøO通常对 0xffffffff和
0xffff有相同的ô定。最后是关于设ZNb的7ú*
õ述。由于FreeBSD的pccard总/a动程Q会从人可读的CISL目ü建一个
7ú*，5此这个7ú*在FreeBSD中通常不被)用，ü某些CISL目不能
I§要z的dR下还可能)用。ÏF­$íO的7×úQ�Q，Ê后Ç­
ÏFID的r7�Q。每个$íOL目�有一LC注²，L目´õ有一个空行。

第Æ节âÄ�h的ÖøO一节，ü所由的$íOID为 -1。-1在FreeBSD pccard总/
!"中意ât" 配发[的Åç%&"。由于@|是Cê识ú，
@|的ó7A)Ë一。¯此´外格式2同于文件的第一节。

最后一节DE»些A)用7ú* 配的r。这一节的格式与通用 节的格式有点不同ò

product ADDTRON AWP100      { "Addtron", "AWP-100spWirelessspPCMCIA",
"Versionsp01.02", NULL }
product ALLIEDTELESIS WR211PCM  { "AlliedspTelesisspK.K.", "WR211PCM", NULL, NULL }
Allied Telesis WR211PCM

{|¹º¸£了ÏF关¬7，后»ÖøOó7，Ê后Ç»r的ó7，
就Ä在文件第Î节中»样。Ê而，这´后就与»格式不同了。有一个
{}分ì，后»几个7ú*。这些7ú*对®CIS_INFOÆÍì中定å的
ÖøO，ÏF和Ñ外信息。这些7ú*被ÏÖ pccarddevs.h的程Q过/，将 sp4Ý为
实际的空格。空L目意âtL目的这Ü分®当被`3。在{]^的例子中
有一个tï的L目。¯\对r的操作*dÅ关X要，ìî不®当在其中
DE版本p。有&ÖøO在这个7段中会有r的â多不同版本，这些版本
都能T作，这种dR下»些信息C会z»些è有相¬r的人在FreeBSD中
更i以)用。有&当ÖøO出于õx考§b可用0，.格22c，ÄÅ出ö
同一F÷下的â多不同Ü分&，这也是有A要的。如果这样，î在»些
ÖøOnÊ'f相同的$íO/ÏF对的ÁCdR下，能ì区分开rÅ关 X要.
此&不能)用¸î表ö式 配。
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15.1.3. e/例程样例
要þ得如ç向所ef的设Z列表中2加设Z，就A)þ得â多a动程Q
都有的e/和/或 配例程。由于也为,rÌÖ了一个Å容G，这在 FreeBSD
5.x中有一点ÒÂ。由于C是window-dressing不同，这_给出了 一个理Ñ化的版本。

static const struct pccard_product wi_pccard_products[] = {
    PCMCIA_CARD(3COM, 3CRWE737A, 0),
    PCMCIA_CARD(BUFFALO, WLI_PCM_S11, 0),
    PCMCIA_CARD(BUFFALO, WLI_CF_S11G, 0),
    PCMCIA_CARD(TDK, LAK_CD011WL, 0),
    { NULL }
};

static int
wi_pccard_probe(dev)
    device_t    dev;
{
    const struct pccard_product *pp;

    if ((pp = pccard_product_lookup(dev, wi_pccard_products,
        sizeof(wi_pccard_products[0]), NULL)) != NULL) {
        if (pp-pp_name != NULL)
            device_set_desc(dev, pp-pp_name);
        return (0);
    }
    return (ENXIO);
}

这_{|有一个可以 配Ár几个设Z的Áªpccarde/例程。如上h 所Ì到，ó7可能不同b如果不是
foo_pccard_probe()î就是 foo_pccard_match()c。Èr
pccard_product_lookup()是一个通用Èr，@9¿
表并9:指向@所 配的第一项的指针。一些a动程Q可能)用这个机$*
将某些r的o加信息"#到a动程Q的其@Ü分，5此表中可能有些0ô。
Ë一的要z就是如果你有一个不同的表，îz表的结构的第一个Í?为 结构pccard_product。

îî一下表 wi_pccard_products就会发[， 所有L目都是 PCMCIA_CARD(foo， bar， baz)的形式。
fooÜ分为*N pccarddevs的$íOID。 barÜ分为ÏF。 baz为此r所}Å的É能p。许多pccards
可以有多个É能，¸要有ç法区分开É能1和É能0。你可以}一下 PCMCIA_CARD_D，@DR了*N
pccarddevs文件的设Zõ述。你也可以}} PCMCIA_CARD2和 PCMCIA_CARD2_D，当你¸要­
")用E¾õ述"和"从pccarddevs中c得" ù法，同& 配CIS7ú*和$íOp"&就会用到@|。

15.1.4. 将@合在一f

5此，为了一个Æ加新设Z，A)进行下h步骤。HI，A)从设Z
获得ê识信息。完成这个最容=的方法就是将设Ze>到PC Card或CFÖ中， 并发出 devinfo -
v。你可能会}到一些ô¬下h的 %&ò

        cbb1 pnpinfo vendor=0x104c device=0xac51 subvendor=0x1265 subdevice=0x0300
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class=0x060700 at slot=10 function=1
          cardbus1
          pccard1
            unknown pnpinfo manufacturer=0x026f product=0x030c cisvendor="BUFFALO"
cisproduct="WLI2-CF-S11" function_type=6 at function=0

作为=出的一Ü分。$íO和ÏF为ÏF的r7ID。而cisvender和
cisproduct为CIS中ÌÖ的õ述本ÏF的7ú*。

由于{|HIÑ=I)用r7]项，5此HIùOü建<于此的L目。
为了示例，上h的r¹º被ûûà构化了。{|}到的ÖøO为BUFFALO， @¹º有一个L目了ò

vendor BUFFALO          0x026f  BUFFALO (Melco Corporation)

这样{|就可以了。为这个rSÀ一个L目，ü{|6有发[。ü{| 发[ò

/* BUFFALO */
product BUFFALO WLI_PCM_S11 0x0305  BUFFALO AirStation 11Mbps WLAN
product BUFFALO LPC_CF_CLT  0x0307  BUFFALO LPC-CF-CLT
product BUFFALO LPC3_CLT    0x030a  BUFFALO LPC3-CLT Ethernet Adapter
product BUFFALO WLI_CF_S11G 0x030b  BUFFALO AirStation 11Mbps CF WLAN

{|就可以向 pccarddevs中2加ò

product BUFFALO WLI2_CF_S11G    0x030c  BUFFALO AirStation ultra 802.11b CF

目�，¸要一个手动步骤* X新ÏÖ pccarddevs.h，用*将这些ê识ú9Ý
到Õ户a动程Q。你在a动程Q中)用@|´�A)完成下h步骤ò

# cd src/sys/dev/pccard
# make -f Makefile.pccarddevs

一Ü完成了这些步骤，你就可以向a动程Q中2加r了。这C是一个 2加一行的Áª操作ò

static const struct pccard_product wi_pccard_products[] = {
    PCMCIA_CARD(3COM, 3CRWE737A, 0),
    PCMCIA_CARD(BUFFALO, WLI_PCM_S11, 0),
    PCMCIA_CARD(BUFFALO, WLI_CF_S11G, 0),
+   PCMCIA_CARD(BUFFALO, WLI_CF2_S11G, 0),
    PCMCIA_CARD(TDK, LAK_CD011WL, 0),
    { NULL }
};

注意，{在{2加的行�hDE了 +，ü这C是
用*yß这一行。不要;@2加到实际a动程Q中。一Ü你2加了这行，就
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可以X新o译内核或(;，并Ot}@是ì能识别设Z。如果@识别出设Z
并能T作，请ÌcÓ!。如果@不T作，请À出z@T作所¸要的%&并
Ìc一个Ó!。如果@=本不识别设Z，»á你可能ùt了Üá，®当X新 OS每一步。

如果你是一个FreeBSDg!"的committer，并Ö所有%&}f*都
¸常T作，î你®当;这些ð0Ìc到æ中。Ê而有些4ÑÉ的%&你
¸要考§。HI，你A)Ìc pccarddevs文件到 æ中。完成后，你A)X新ÏÖ pccarddevs.h
并将@作为í一±Ìc*Ìcb这是为了Y'¸Y的
$FreeBSD$êÜ会J在后h的文件中c。最后，你¸要; 其@%&Ìc到a动程Q。

15.1.5. Ìc新设Z

â多人直Ò;新设Z的L目发ò给作?。请不要»样ù。请将@|作为
PR*Ìc，并将PRp"发ò给作?用于vw。这样Y'L目不会Ê3。Ìc
PR&，Ó!中6有A要DE pccardevs.h的diff，
5为»些%&可以X新ÏÖ。DE设Z的õ述和Õ户a动程Q的Ó!是A要
的。如果你不¼nó7，)用OEM99作为ó7，作?将会ßS后相®+ßW
OEM99。Ìc?不®当ÌcOEM99，而®-À到最î的OEML目并Ìcî于»个 的一个。
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Part III: ow

213



参考书目
[1] Marshall Kirk McKusick、Keith Bostic、Michael J Karels和John S Quarterman. 版ê © 1996
Addison-Wesley Publishing Company, Inc.. 0-201-54979-4. Addison-Wesley Publishing Company,
Inc.. The Design and Implementation of the 4.4 BSD Operating System. 1-2.

214


	FreeBSD 系统结构手册
	目录
	Part I: 内核
	Chapter 1. 引导过程与内核初始化
	1.1. 概述
	1.2. 总览
	1.3. BIOS POST
	1.4. boot0阶段
	1.5. boot2阶段
	1.6. loader阶段
	1.7. 内核初始化

	Chapter 2. 内核中的锁
	2.1. Mutex
	2.2. 共享互斥锁
	2.3. 原子保护变量

	Chapter 3. 内核对象
	3.1. 术语
	3.2. Kobj的工作流程
	3.3. 使用Kobj

	Chapter 4. Jail子系统
	4.1. Jail的系统结构
	4.2. 系统对被囚禁程序的限制

	Chapter 5. SYSINIT框架
	5.1. 术语
	5.2. SYSINIT操作
	5.3. 使用SYSINIT

	Chapter 6. TrustedBSD MAC 框架
	6.1. MAC 文档版权声明
	6.2. 术语解析
	6.3. 概述
	6.4. 安全策略背景知识
	6.5. MAC 框架的内核体系结构
	6.6. MAC策略模块体系结构
	6.7. MAC策略入口函数参考
	6.8. 应用层体系结构
	6.9. 小结

	Chapter 7. 虚拟内存系统
	7.1. 物理内存的管理-vm_page_t
	7.2. 统一的缓存信息结构体-vm_object_t
	7.3. 文件系统输入/输出-buf结构体
	7.4. 映射页表-vm_map_t, vm_entry_t
	7.5. KVM存储映射
	7.6. 调整FreeBSD的虚拟内存系统

	Chapter 8. SMPng 设计文档
	8.1. 绪论
	8.2. 基本工具与上锁的基础知识
	8.3. 架构与设计概览
	8.4. 特定数据的锁策略
	8.5. 实现说明
	8.6. 其它话题
	术语表


	Part II: 设备驱动程序
	编写 FreeBSD 设备驱动程序
	.1. 简介
	.2. 动态内核链接工具-KLD
	.3. 访问设备驱动程序
	.4. 字符设备
	.5. 块设备(消亡中)
	.6. 网络设备驱动程序

	Chapter 9. ISA设备驱动程序
	9.1. 概述
	9.2. 基本信息
	9.3. Device_t指针
	9.4. 配置文件与自动配置期间识别和探测的顺序
	9.5. 资源
	9.6. 总线内存映射
	9.7. DMA
	9.8. xxx_isa_probe
	9.9. xxx_isa_attach
	9.10. xxx_isa_detach
	9.11. xxx_isa_shutdown
	9.12. xxx_intr

	Chapter 10. PCI设备
	10.1. 探测与连接
	10.2. 总线资源

	Chapter 11. 通用访问方法SCSI控制器
	11.1. 提纲
	11.2. 通用基础结构
	11.3. 轮询
	11.4. 异步事件
	11.5. 中断
	11.6. 错误总览
	11.7. 超时处理

	Chapter 12. USB设备
	12.1. 简介
	12.2. 主控器
	12.3. USB设备信息
	12.4. 设备的探测和连接
	12.5. USB驱动程序的协议信息

	Chapter 13. Newbus
	13.1. 设备驱动程序
	13.2. Newbus概览
	13.3. Newbus API

	Chapter 14. 声音子系统
	14.1. 简介
	14.2. 文件
	14.3. 探测，连接等
	14.4. 接口

	Chapter 15. PC Card
	15.1. 添加设备


	Part III: 附录
	参考书目


